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Ogretmen Diyor ki! Bu tnitede; bilisim hukuku mevzuati ile ilgili ka- | Gnceki Sinaviarda Gikan Soru Adedi
nunlara, Turkiye’de internetin yénetiminden sorumlu olan kurumlara -
ve internet sijelerinin 6zelliklerine dikkat edilmelidir. Ara Sinav | Dnem Sonu
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Bilisim hukuku, ekonomik ortamlarda, iletisim, bilgi ve belge paylasiminin saglanmasinin hukuki ger-
cevesi ve sonuglari ile bu ortamda vukuu bulan hukuka aykiri fiillere iligkin yaptirimlarin 6ngéraldigu
mevzuatin (uluslararasi antlagsmalar, kanun, yénetmelik vs.) olusturdugu hukuk normlarinin tamamina
verilen bir isimdir. internet ve elektronik ortam ile bilgi ve iletisim teknolojilerine iliskin mevzuat, bu hukuk
alaninin ana eksenini olusturmaktadir.

BILISIM HUKUKU
ilerleyen teknolojik gelismeler, bilisim hukukunun ortaya gikis siirecinin nedeni olarak kabul edilmek-
tedir. Bilisim sistemlerine hukuk diizenlemelerinde yer verilmesi Ulkelerin gelismislik duzeyleri, ulusal
ekonomileri, bilim ve teknolojiyi hayata gecirme istemleri ile yakindan ilgilidir.

Bilisim Hukukunun Yapisi
Bilisim hukuku bunyesinde birgok farkli hukuk dalini barindirmasi ve/veya birgok hukuk daliyla i¢ ice
gegmesi nedeniyle, multi-disipliner bir hukuk dali olarak tanimlanmaktadir.

BILISIM HUKUKU MEVZUATINA GENEL BAKIS

Bilisim hukukunun irtibatli oldugu hukuk dallarinin ¢ok olmasi nedeniyle, bilisim hukukunu dizen-
leyen tek bir kanun ve buna bagl tali mevzuat bulunmamaktadir. Bilisim hukukunu oluturan mevzuat,
birgok kanunun igine serpistirilmis ve bu nedenle daginik bir gérintl sergilemektedir. Yine bu daginik
géruntuyd “buinyesinde bilisim hukukunu ilgilendiren normlar bulunduran mevzuat” ve “biinyesinde dog-
rudan internet ortamini veya bilisim alanini diizenlemeye yénelik normlar bulunduran mevzuat” olarak
iki alt baslik altinda toplamak mumkinddr.

Bunyesinde bilisim hukukunu ilgilendiren normlar bulunduran mevzuatin genel 6zelligi, bunlarin
esas olarak baska hukuk dallarini dizenlemeleri, ancak yine de blinyelerinde bilisim hukukunun ilgi ala-
nina giren normlara yer vermeleridir.

Bunyesinde dogrudan internet ortamini veya bilisim alanini diizenlemeye y&nelik normlar bulundu-
ran mevzuatin genel 6zelligi ise, bunlarin biinyelerinde dogrudan internet ortamini veya bilisim alanini
diizenlemeye yonelik normlar bulundurmalaridir.

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla

islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

Kanun’un 1. maddesine gbre bu yasanin amag¢ ve kapsami; icerik saglayici, yer saglayici, erisim
saglayici ve toplu kullanim saglayicilarin yukimlGlik ve sorumluluklari ile internet ortaminda islenen
belirli suglarla icerik, yer ve erisim saglayicilari izerinden micadeleye iliskin esas ve usulleri dlizenle-
mektir.

Kanun’un 2. maddesinde tanimlar basligi altinda yasada yer alan bazi kavramlarin tanimlarina yer
verilmigtir. Buna gére;

a. Bakanlik: Ulastirma, Denizcilik ve Haberlesme Bakanligini,

b. Baskan: Bilgi Teknolojileri ve iletisim Kurumu Bagkanini,

c. Bilgi: Verilerin anlam kazanmig bigimini,

¢. Erisim: Bir internet ortamina baglanarak kullanim olanagdi kazaniimasini,

d. Erisim saglayici: Kullanicilarina internet ortamina erisim olanagi saglayan her tlrlli gercek veya
tuzel kigileri,

Kitap giincellemelerini ve degisikliklerini “www.muratyayinlari.com” internet sitemizin DUYURULAR béliimiinden takip edebilirsiniz.
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e. Icerik saglayici: internet ortami Gzerinden kullanicilara sunulan her tirli bilgi veya veriyi Greten,
degistiren ve saglayan gercek veya tlizel kisileri,

f. internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri diginda kalan ve ka-
muya acik olan internet Uzerinde olusturulan ortami,

g. Internet ortaminda yapilan yayin: internet ortaminda yer alan ve igerigine belirsiz sayida kisilerin
ulasabilecegi verileri,

§. izleme: internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip edilmesini,

h. Kurum: Bilgi Teknolojileri ve iletisim Kurumunu,

1. Toplu kullanim saglayici: Kisilere belli bir yerde ve belli bir siire internet ortami kullanim olanagi
saglayan,

i. Trafik bilgisi: Taraflara iligkin IP adresi, verilen hizmetin baglama ve bitis zamani, yararlanilan hiz-
metin tird, aktanlan veri miktari ve varsa abone kimlik bilgilerini,

j. Veri: Bilgisayar tarafindan Gzerinde islem yapilabilen her tirli degeri,

k. Yayin: internet ortaminda yapilan yayini,

I. Yer saglayici: Hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya tizel
kisileri,

m. Birlik: Erisim Saglayicilan Birligini,

n. Erigimin engellenmesi: Alan adindan erisimin engellenmesi, IP adresinden erigimin engellenme-
si, icerige (URL) erisimin engellenmesi ve benzeri ydntemler kullanilarak erisimin engellenmesini,

o. Igerigin yayindan gikartiimasi: icerik veya yer saglayicilar tarafindan igerigin sunuculardan veya
barindirilan icerikten ¢ikartiimasini,

6. URL adresi: ilgili icerigin internette bulundugu tam internet adresini,

p. Uyari ydntemi: internet ortaminda yapilan yayin icerigi nedeniyle haklarinin ihlal edildigini iddia
eden kisiler tarafindan icerigin yayindan ¢ikariimasi amaciyla éncelikle icerik saglayicisina, makul su-
rede sonu¢ alinmamasi halinde yer saglayicisina iletisim adresleri Gzerinden gergeklestirilecek bildirim
yontemini ifade eder.

Kanun’un ilerleyen maddelerinde ise internet sijeleri olarak adlandirilan igerik, yer ve erisim saglayi-
cilarinin uymalari gereken kurallar, bu stjelerin sorumluluklari ve hangi durumlarda erigsimin engellene-
cegi ve engelleme kararinin verilmesinde kimlerin yetkili ve gérevli oldugu diizenlenmigtir.

igerik, yer ve erigim saglayicilarina genel olarak internet sijeleri denilmektedir.

internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yénetmelik'in.
5. maddesine gére ticari veya ekonomik amagli icerik saglayicilari, yer saglayicilari ve erigsim saglayi-
cilari, gercek Kisi ise adi ve soyadi, tiizel kisi ise unvani ve sorumlu kigiler, vergi kimlik numarasi veya
ticaret sicil numarasini, yerlesim yeri, tizel kisi ise merkezinin bulundugu yeri, elektronik iletisim adresi
ve telefon numarasini, sundugu hizmet, bir merciin iznine veya denetimine tabi bir faaliyet cergevesin-
de yapihyor ise, yetkili denetim merciine iligkin bilgileri, kendilerine ait internet ortaminda, kullanicilarin
ana sayfadan dogrudan ulasabilecegi sekilde ve iletisim bashgi altinda, dogru, eksiksiz ve glincel olarak
bulundurmakla yukamlidar.

igerik saglayici (m. 2/f), internet ortaminda kullanima sundugu her tiirlii icerikten sorumludur. igerik
saglayici, baglanti sagladigi bagkasina ait icerikten sorumlu degildir. Ancak, sunus biciminden, baglanti
sagladigi iceridi benimsedigi ve kullanicinin s6z konusu igerige ulasmasini amagladigi agik¢a belli ise
genel hukumlere gére sorumludur.

Yer saglayicl, yer sagladigi igerigi kontrol etmek veya hukuka aykiri bir faaliyetin s6z konusu olup ol-
madigini arastirmakla yukamlt degildir. Yer saglayici, yer sagladigi hukuka aykiri igerigi bu Kanun’un 8.
ve 9. maddelerine gbre haberdar edilmesi halinde yayindan ¢ikarmakla yuakumltdur. Yer saglayici, yer
sagladigi hizmetlere iliskin trafik bilgilerini bir yildan az ve iki yildan fazla olmamak tzere yonetmelikle
belirlenecek siire kadar saklamakta (internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul
ve Esaslar Hakkinda Y&netmelik'in 7. maddesine gére alti ay) ve bu bilgilerin dogrulugunu, bitinliguna
ve gizliligini saglamakla yukimludar.

Erisim saglayici, kendi araciligiyla erigilen bilgilerin iceriklerinin hukuka aykir olup olmadiklarini
ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle yukimll degildir. Buna karsin erisim sag-
layici herhangi bir kullanicisinin yayinladigi hukuka aykiri icerikten bu Kanun hiikimlerine uygun ola-
rak haberdar edilmesi halinde erisimi engellemekle; sagladigi hizmetlere iligkin, ydnetmelikte belirtilen
trafik bilgilerini alti aydan az ve iki yildan fazla olmamak lzere ydnetmelikte belirlenecek siire kadar
saklamakla (internet Ortaminda Yapilan Yayinlarin Dizenlenmesine Dair Usul ve Esaslar Hakkinda
Yoénetmelik’in 8. maddesine goére bir yil) ve bu bilgilerin dogrulugunu, batinlGgind ve gizliligini sag-
lamakla; faaliyetine son verecegi tarihten en az t¢ ay énce durumu Kurum’a, icerik saglayicilarina ve
musterilerine bildirmek ve trafik bilgilerine iliskin kayitlar ydnetmelikte belirtilen esas ve usullere uygun
olarak Kurum’a teslim etmekle; erisimi engelleme karari verilen yayinlarla ilgili olarak alternatif erigsim
yollarini engelleyici tedbirleri almakla; Kurum'’un talep ettigi bilgileri talep edilen sekilde Kurum’a teslim
etmekle ve Kurum tarafindan bildirilen tedbirleri almakla, yikimltdr.
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Kanun’un 7. maddesi klasik anlamda bir internet sijesi olmayan ticari amagla toplu kullanim sagla-
yicilarini (6rnegin internet kafeleri) dizenlemektedir. Bu hiikme goére bunlar, mahalli mulki amirden izin
belgesi almakla yikimlidr. izne iligkin bilgiler otuz giin icinde mahalli miilki amir tarafindan Kurum’a
bildirilir. Butlin internet toplu kullanim saglayicilar, konusu sug olusturan igeriklere erisimin engellenmesi
ve kullanima iligkin erisim kayitlarinin tutulmasi hususlarinda belirlenen tedbirleri almakla yukdmltddr.

Kanun 8 ve devami maddelerinde ise erisimin engellenmesini dizenlemektedir. Kanun 4 farkl kap-
samda erisimin engellenmesini diizenlemektedir. Birinci koruma tedbiri olarak éngdrilen erigimin en-
gellenmesi, ikincisi dnleme amach olarak erisimin engellenmesi; tg¢lncusi kisilik haklarinin, internet
yoluyla ihlaline bagli olarak ilgililerin bagvurusu Gzerine erisimin engellenmesi ve dérdiinctsi de &zel
hayatin gizliliginin ihlaline yénelik yayinlarin erigsiminin engellenmesidir.

Koruma tedbiri olarak éngorilen erisimin engellenmesi 8. maddede duzenlenmigtir. Buna gore in-
ternet ortaminda yapilan ve igerigi katalog suglardan birini (bunlar intihara yénlendirme, ¢ocuklarin cin-
sel istismari, uyusturucuyu veya uyarici madde kullaniimasini kolaylastirma, saglik igin tehlikeli madde
temini, mustehcenlik, fuhus, kumar oynanmasi icin yer ve imkan saglama, suclari ve Atatlrk Aleyhine
islenen Suglar Hakkinda Kanunda yer alan suglardir) olusturdugu yéninde yeterli siiphe bulunan bir
internet sitesine erigim, hakim veya mahkeme tarafindan engellenebilir. internet yayini katalog halin-
de sunulan suglardan birini olusturdugu ve ilgili yayinin igerik veya saglayicisi yurt disinda bulunmasi
durumunda veyahut yer saglayicisi yurt icinde bulunsa bile, internet yayini gocuklarin cinsel istismari,
mustehcenlik veya fuhug suglarini olusturdugu durumlarinda, erigimin engellenmesi karari re’sen Bilgi
Teknolojileri ve iletisim Kurumu Bagkani tarafindan veriimektedir.

Onleme amagli olarak erigsimin engellenmesi ise yasam hakka.ile kisilerin can ve mal giivenliginin ko-
runmasi, milli givenlik ve kamu diizeninin korunmasi, su¢ islenmesinin énlenmesi veya genel sagligin
korunmasi sebeplerinden bir veya bir kagina bagli olarak hakim veya gecikmesinde sakinca bulunan
hallerde, Bagbakanlik veya milli glivenlik ve kamu dlzeninin korunmasi, sug islenmesinin énlenmesi
veya genel sagligin korunmasi ile ilgili bakanliklarin talebi Gzerine Bagkan tarafindan internet ortamin-
da yer alan yayinla ilgili olarak erigsimin engellenmesi karari verilebilir. Bagkan tarafindan verilen igeri-
gin cikariimasi ve/veya erisimin engellenmesi karari, Bagkan tarafindan, yirmi dért saat icinde sulh ceza
hékiminin onayina sunulur. Hakim, kararini kirk sekiz saat icinde agiklar; aksi halde, karar kendiligin-
den kalkar.

Kanun’un 9. maddesine gére internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinin ihlal
edildigini iddia eden gercek ve tuzel kisiler ile kurum ve kurulusglar, icerik saglayicisina ve/veya yer sag-
layicisina bagvurarak uyari ydntemi ile icerigin yayindan cikariimasini isteyebilecegi gibi dogrudan sulh
ceza hakimine bagvurarak icerige erisimin engellenmesini de isteyebilir.

Ozel hayatin gizliliginin ihlaline ydnelik yayinlarin erisiminin engellenmesi ise internet ortaminda ya-
pilan yayin icerigi nedeniyle ézel hayatinin gizliliginin ihlal edildigini iddia eden kisiler, Kuruma dogrudan
bagvurarak icerige erisimin engellenmesi tedbirinin uygulanmasini isteyebilir.

Kanun erisimin engellenmesi kararinin yerine getirilmesi igin Erisim Saglayicilar Birligi'nin kurul-
masini 6ngérmustur. Birlik 6zel hukuk tiizel kisiligini haizdir. Birligin merkezi Ankara’dir. Birligin gelirleri,
Uyeleri tarafindan 6denecek Ucretlerden olusur. Birlige Uye olmayan internet servis saglayicilari faali-
yette bulunamaz.

5651 sayill Kanun’a 671 sayili Kanun Hikmiinde Kararname (KHK) ile eklenen ek madde 3 ile Te-
lekomiinikasyon iletisim Bagkanligi (TiB) 2016 yilinda kapatiimistir.

5369 Sayili Evrensel Hizmet Kanunu

Bu yasanin amaci; kamu hizmeti niteligini haiz, ancak igletmeciler tarafindan karsilanmasinda mali
glcluk bulunan evrensel hizmetin saglanmasi, yuritilmesi ve elektronik haberlesme sektéru ile bu Ka-
nun kapsaminda belirlenen diger alanlarda evrensel hizmet yikimliliginin yerine getiriimesine iliskin
usul ve esaslari belirlemektir.

Kanun’un 2. maddesinde tanimlar bagligi altinda yasada yer alan bazi kavramlarin tanimlarina yer
verilmigtir. Buna gore:

a. Bakanlik: Ulastirma, Denizcilik ve Haberlesme Bakanhgini,

b. Kurum: Bilgi Teknolojileri ve iletisim Kurumunu,

c. Elektronik haberlesme: isaret, sembol, ses, gérintli ve elektrik isaretlerine dénistirilebilen her
tarlh verinin kablo, telsiz, optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik ve
diger iletim sistemleri vasitasiyla iletiimesini, gdnderilmesini ve alinmasini,

¢. Evrensel hizmet: Tirkiye Cumhuriyeti sinirlari icinde cografi konumlarindan bagimsiz olarak her-
kes tarafindan erisilebilir, 6nceden belirlenmis kalitede ve herkesin karsilayabilecedi makul bir bedel
karsiliginda asgari standartlarda sunulacak olan, internet erisimi de dahil elektronik haberlesme hizmet-
leri ile bu Kanun kapsaminda belirlenecek olan diger hizmetleri,
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d. Evrensel hizmet yukimlusi: Elektronik haberlesme sektoriinde, ilgili mevzuatina gére Kurumca
yetkilendirilmis ve bu Kanun kapsamindaki hizmetleri saglamakla yakiumla kilinan igletmeciyi,

e. Evrensel hizmetin net maliyeti: Bir isletmecinin, evrensel hizmet yikimltliginin gereklerini ye-
rine getirmek icin sagladigr durum ile hi¢ ylkimliu olmasaydi icinde bulunacagi durum arasindaki net
maliyet farkini,

f. Isletmeci: ilgili mevzuatina gére Kurumca veya bu Kanun kapsamina alinmis hizmetler bakimin-
dan ilgili diger mercilere yetkilendirilmis olan igletmecileri,

g. Altyapi: Evrensel hizmetin saglanmasini teminen hizmetin verilebilmesi icin gerektiginde dncelik-
le fiziki ortamin olusturulmasina yénelik her tlrl teghizat, ekipman bilgisayar, yazilim ve donanimr ifade
eder.

Kanun’un 3. maddesinde ise evrensel hizmetlerin saglanmasinda ve bu hususta yapilacak dizenle-
melerde hangi ilkelerin g6z 6niine alinacagi belirtiimistir. Buna gére;

a. Evrensel hizmetten, Turkiye Cumhuriyeti sinirlar igerisinde yasayan herkes, bélge ve yasadigi
yer ayrimi gozetilmeksizin yararlanir.

b. Evrensel hizmet; fert bagina gayrisafi yurt ici hasila tutar da g6z énlinde bulundurularak karsila-
nabilir ve makul fiyat seviyesinde sunulur.

c. Duslk gelirler, engelliler ve sosyal destege ihtiyaci olan gruplarin da evrensel hizmetten yararla-
nabilmesi i¢in uygun fiyatlandirma ve teknoloji seceneklerinin uygulanabilmesine yénelik tedbirler alinir.

d. Evrensel hizmet, 6nceden belirlenmis hizmet kalitesi standartlarinda sunulur.

e. Evrensel hizmetin sunulmasinda ve ulasiimasinda devamlilik esastir.

5809 sayili Elektronik Haberlesme Kanunu

Kanun’un 1. maddesine gore, bu yasanin amaci elektronik haberlesme sektériinde dizenleme
ve denetleme yoluyla etkin rekabetin tesisi, tiketici haklarinin gézetilmesi, llke genelinde hizmetle-
rin yayginlastiriimasi, kaynaklarin etkin ve verimli kullaniimasi, haberlesme alt yapi, sebeke ve hizmet
alaninda teknolojik gelisimin ve yeni yatirimlarin tesvik edilmesi ve bunlara iliskin usul ve esaslarin be-
lirlenmesidir.

Kanun’un 3. maddesinde tanimlar bagligi altinda yasada yer alan bazi kavramlarin tanimlarina yer
verilmigtir. Buna gore;

a. Elektronik haberlesme: Elektriksel isaretlere dénustirulebilen her turll isaret, sembol, ses, go-
rintl ve verinin kablo, telsiz, optik, elekirik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik
ve diger iletim sistemleri vasitasiyla iletiimesini, génderilmesini ve alinmasini,

b. Elektronik haberlesme alt yapisi: Elektronik haberlesmenin, Gizerinden veya araciligiyla gergek-
lestirildigi anahtarlama ekipmanlari, donanim ve yazilimlar, terminaller ve hatlar da dahil olmak lzere
her tirli sebeke birimlerini, ilgili tesisleri ve bunlarin butlnleyici pargalarini,

c. Elektronik haberlesme alt yapisi igletimi: ilgili alt yapiya iliskin gerekli elektronik haberlesme tesis-
lerinin kurulmasi, kurdurulmasi, kiralanmasi veya herhangi bir surette temin edilmesiyle bu tesisin diger
isletmecilerin veya talep eden gercek veya tiizel kisilerin kullanimina sunulmasini,

¢. Elektronik haberlesme hizmeti: Elektronik haberlesme tanimina giren faaliyetlerin bir kisminin ve-
ya tamaminin hizmet olarak sunulmasini,

d. Elektronik haberlesme sebekesi: Bir veya daha fazla nokta arasinda elektronik haberlesmeyi
saglamak icin bu noktalar arasi baglantiyi teskil eden anahtarlama ekipmanlari ve hatlar da dahil olmak
Uzere her tirl iletim sistemleri agini,

e. Elektronik haberlesme sektoru: Elektronik haberlesme hizmeti verilmesi, elektronik haberlesme
sebekesi saglanmasi, elektronik haberlesme cihaz ve sistemlerine yénelik Uretim, ithal, satis ve bakim-
onarim hizmetlerinin yaratalmesi ile ilgili sektord,

f. Elektronik haberlesme sebekesi saglanmasi: Elektronik haberlesme sebekesi kurulmasi, isletil-
mesi, kullanima sunulmasi ve kontrolin,

g. Elektronik kimlik bilgisi: Elektronik haberlesme cihazlarina tek ve benzersiz olarak tahsis edilmis
kimlik tanimini,

h. Erisim: Bu Kanunda belirtilen kosullarla, elektronik haberlesme sebekesi, alt yapisi ve/veya hiz-
metlerinin, diger isletmecilere sunulmasini,

1. Erisim ylkimlusu: Erisim saglama yikimlaligi getirilen isletmeciyi,

j. internet alan adi: internet izerinde bulunan bilgisayar veya internet sitelerinin adresini belirlemek
icin kullanilan internet protokol numarasini tanimlayan adlari,

k. internet alan adi sistemi: Okunmasi ve akilda tutulmasi kolay olan ve genelde aranan adres sa-
hipleri ile iliskilendirilebilen simgesel isimlerle yapilan adreslemede, karsiligi olan internet protokoll nu-
marasini bulan ve kullaniciya veren sistemi ifade eder.
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Kanun’un 4. maddesine gére her turlt elektronik haberlesme cihaz, sistem ve sebekelerinin kurul-
masi ve igletiimesine misaade edilmesi, gerekli frekans, numara, uydu pozisyonu ve benzeri kaynak
tahsislerinin yapilmasi ile bunlarin diizenlenmesi devletin yetki ve sorumlulugu altindadir. ilgili merciler
tarafindan elektronik haberlesme hizmetinin sunulmasinda ve bu hususta yapilacak diizenlemelerde
asagidaki ilkeler g6z 6niine alinir:

a. Serbest ve etkin rekabet ortaminin saglanmasi ve korunmasi.

b. Tuketici hak ve menfaatlerinin gdzetiimesi.

c. Kalkinma planlari ve Hikimet programlarindaki hedefler ile Bakanlik tarafindan belirlenen stra-
teji ve politikalarin gézetilmesi.

¢. Herkesin, makul bir tcret karsihginda elektronik haberlesme sebeke ve hizmetlerinden yararlan-
masini saglayacak uygulamalarin tesvik edilmesi.

d. Aksini gerektiren objektif nedenler bulunmadikc¢a veya toplumdaki ihtiyag sahibi kesimlere 6zel,
kapsami acik ve sinirlari belirlenmis kolayliklar saglanmasi halleri diginda, esit sartlardaki aboneler, kul-
lanicilar ve igletmeciler arasinda ayrim gézetilmemesi ve hizmetlerin benzer konumdaki kisiler tarafin-
dan esit sartlarla ulagilabilir olmasi.

e. Bu Kanunda aksi belirtiimedikge ya da objektif nedenler aksini gerektirmedikce, niteliksel ve nice-
liksel devamlilik, duizenlilik, gtuvenilirlik, verimlilik, agiklik, seffaflik ve kaynaklarin verimli kullaniimasinin
g6zetilmesi.

f. Elektronik haberlesme sistemlerinin uluslararasi normlara uygun olmasi.

g. Teknolojik yeniliklerin uygulanmasi ile arastirma-gelistirme faaliyet ve yatinmlarinin tesvik edil-
mesi.

g. Hizmet kalitesi artirrminin tesvik edilmesi.

h. Milli giivenlik ile kamu diizeni gereklerine ve acil durum ihtiyaclarina éncelik verilmesi.

1. Bu Kanunda, ilgili mevzuatta ve yetkilendirmelerde acik¢a belirlenen durumlar haricinde, isletme-
cilerin, ara baglanti da dahil olmak Gizere erisim Ucretleri ile hat ve devre kiralarini da kapsayacak bigim-
de, elektronik haberlesme hizmeti sunulmasi karsiligr alacaklari ticretleri serbestce belirlemesi.

i. Elektronik haberlesme cihaz ve sistemlerinin kurulmasi, kullaniimasi ve isletiimesinde insan sag-
g1, can ve mal guvenligi, cevre ve tlketicinin korunmasi agisindan asgari uluslararasi normlarin dikkate
alinmasi.

j- Elektronik haberlesme hizmetlerinin sunulmasinda ve bu hususlarda yapilacak diizenlemelerde
tarafsizhgin saglanmasi.

k. Teknolojik yeniliklerin kullaniimasi da dahil olmak tizere engelli, yash ve sosyal agidan korunma-
ya muhtag diger kesimlerin ézel ihtiyaglarinin dikkate alinmasi.

I Bilgi glvenligi ve haberlesme gizliliginin gézetilmesi.

BILISIM, BILISIM SISTEMLERI VE INTERNET

“Bilisim” terimi, Tirk Dil Kurumu’nca “insanoglunun teknik, ekonomik ve toplumsal alanlardaki ileti-
siminde kullandigi ve bilimin dayanag olan bilginin ézellikle elektronik makineler araciliiyla diizenli ve
akla uygun bir bicimde islenmesi bilimi” olarak tanimlamistir. Bilisim terimi “enformatik” terimine karsilk
gelmektedir ve genel olarak enformasyonun otomatik makineler araciligiyla islenmesi anlaminda kulla-
nilmaktadir.

Bilisim bir bilim dalini, bilgisayar ise ana islemci, salt okunur bellek, rasgele erigilen bellek, cevre
giris ¢ikig birimleri, isletim yazilimi ve uygulama yazilimi gibi donanimlardan olusan bir makineyi ifade
eder. Bilgisayar, kullanicilardan aldigi bilgi ve komutlarla aritmetik ve mantiksal islemleri yapabilen ve
yaptigi islemlerin sonuglarini saklayabilen, saklanan bilgilere istenildiginde ulagilabilen elektronik bir
makinedir. Veri, bilgisayar tarafindan tzerinde islem yapilan her turli degeri ifade etmektedir. Bir bil-
gisayarda ya da bilgisayarlar tarafindan okunabilen araclarda saklanabilen, lizerinde islem yapilabilen
her sey veridir. Bu saklama ve sonradan okuma iglemini yapabilmek icin verilerin uygun sekilde sayisal
kodlara donustirilmesine ve gerektiginde eski haline getirilip okunabilmesine yardimci olacak alfabeye
de “yazilim dili” denilmektedir.

Bilisim hem verilerin iglenmesini, yani “bilgi islemi”, hem de bilgi islemin sonucunun aktarilmasini,
yani “veri iletisimini” ifade eden bir kavramdir.

Teknik olarak her bilgisayar bir bilisim sistemi olmakla birlikte, her bilisim sistemi bilgisayar olarak
kabul edilmemektedir.

internetin Tanimi

Son yillardaki teknolojik gelismeleri tetikleyen en 6nemli olay, internetin tesis edilmesi olmustur.

internet kelimesi, “interconnected networks” kelimesinin kisaltmasi olarak kullaniimaktadir. internet,
kisilerin dinya Uzerinde birbirleri ile cok genis amag ve icerikte iletisim kurmalarini, bilgi aligverisinde
bulunmalarini saglayan ortak iletigimin adidir. internet, birden fazla haberlesme aginin, birlikte meydana
getirdikleri bir haberlesme agidir. internete “aglar arasi ag’da denilmektedir.

7
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internetin Teknik Alt Yapisi

Backbone: internet Gizerindeki veri iletisimi omurga (backbone) olarak adlandirilan ana iletisim hat-
lari izerinden saglanir. internet Gzerindeki ilk omurga, Amerika’da ARPANET tarafindan kurulmustur.

TCP/IP Protokoli: internet icindeki bilisim sistemlerinin birbirleriyle iletisim kurabilmeleri ve veri ak-
tariminda bulunabilmeleri icin birtakim kurallara uygun hareket etmeleri gerekmektedir. Bu kurallar,
iletisimdeki egler arasinda veri trafiginin kurallarini olusturup daha etkin bir iletisim saglanmasini ger-
ceklestirirler. Bu kurallara, internet protokolleri ya da TCP/IP (Transmission Control Protocol/Internet
Protocol) protokoller ailesi denir. TCP/IP protokoliini olusturan TCP verilerin dogru yere ulastiriimasin-
dan; IP ise adresleme sisteminden sorumludur.

IP adresi, internetin teknik alt yapisini kuran internet servis saglayicilari tarafindan internet kullanici-
larina verilen kimlik numarasidir. IP adresleri “dinamik” ve “statik” olmak lizere ikiye ayrilir. internet ser-
vis saglayicisi (ISS) tarafindan internete baglanmak isteyen bilgisayara gegici olarak atanan IP adresleri
dinamiktir. Statik IP adresleri ise, degismeyen adreslerdir.

internette vukuu bulan hukuka aykiriliklarin sorumlularinin bulunmasinda en sik kullanilan yéntem
IP numarasinin tespitidir.

internet hizmetlerini kullanabilmek igin gerekli olan tim yazilimlar've baglanti yaziimlar, TCP/IP
protokoliine uygun olarak iletisim kurarlar ve iglev gorurler. Bu protokollere ¢rnek olarak, internet ize-
rindeki bilgisayarlar arasinda dosya alma/génderme protokoll (FTP/File Transfer Protocol), elektronik
posta iletisim protokoll (SMTP/Simple Mail Transfer Protocol), TELNET protokoll (internet Gzerinde-
ki baska bir bilgisayarda etkilesimli calisma icin gelistirilen login protokoll) veyahut internette birbirine
baglanmisg farkl tirden objelerin kars! tarafa iletiimesini saglayan Hyper Text Transfer Protocol (HTTP)
verilebilir.

DNS (Domain Name System/alan adi sistemi) de bir TCP/IP servis protokoliidiir. internet kulla-
nicilarinin drnegin Google’a baglanmak istediklerinde Google’in su anda internetteki adresi olan
74.125.224.83 adresini tarayicilarina yazmalarina gerek kalmaz. Bunun yerine tarayicisina www.goog-
le.com yazar ve DNS sunucusu, onu bu IP adresine yonlendirir.

internet adresleri, IP ve alan adi denilen kisaltmalardan meydana gelmektedir (6rnegin sirket adi).
Alan adlari Ulkelere gére ayrilir. Adreslerin sonundaki tr, de, uk gibi ifadeler adresin bulundugu Ulkeyi
gosterir. Ornegin tr Tirkiye'yi, de Almanya'yi, uk ingiltere’yi gosterir. ABD adresleri igin bir (ilke takisi
kullanilmaz. Bunun nedeni DNS ve benzeri uygulamalari olusturan tilke ABD’dir. internet adresleri iilke-
lere ayrildiktan sonra .com, .edu, .gov, .biz, .tv, .org gibi daha alt bélime ayrilirlar.

World Wide Web (www): S6zclk anlami olarak diinyayi saran ag anlamina gelen world wide web’e
kisaca web denilmektedir. Web, diinyanin her yerindeki yizbinlerce sunucuda kayitli, milyarlarca dos-
yadan olugan bir butinddr. Birgok internet hizmetini birlestiren bir arac olarak; yazi, resim, ses, video,
animasyon gibi pek cok farkl nitelikteki verilere etkilesimli olarak ulasmamizi saglayan ¢oklu bir hiper or-
tam sistemidir. Bu ortamdaki her veri, bir fare (mouse) yardimiyla baska bir veriyi gagirabilir. Buna “hiper
link” ya da kisaca “link” denir. Web acik bir sistemdir; platform, bilgisayar, isletim sistemi vb. ile bagimli
degildir. Web lzerinden pek ¢ok bilgi kaynagina kolayca erisilebilir.

Web, web browser olarak adlandirilan ve internet Uzerinde web sayfalarinda yer alan tim bilgilere
bakabilmek ve bu bilgilerle etkilesim halinde olabilme imkani veren bir uygulama programi ve web say-
fasi ya da web sitesi olarak adlandirilan, istenilen verilerin gérintilenmesini saglayan ve HTML adi veri-
len isaretleme dili kullanilarak olusturulan uygulama yazilimlarinin bir araya gelmesinden olugsmaktadir.

internetin Tarihcesi

internetin ortaya cikisi soguk savas déneminde ABD ve Sovyetler Birligi arasinda yasanan reka-
bete dayanmaktadir. Amerikalilarin “think-tank” olarak adlandirdiklari askeri ve politik strateji gelistirme
disitnce kurulusu RAND Corporation tarafindan tek bilgisayardan bagimsiz olarak c¢alisabilen bir ag
kurma fikri ulusal guvenlik gerekgesiyle ortaya atilmistir. Bunun Gzerine ABD HukUmeti olasi bir savas
durumunda hem Ulke yéneticilerinin birbirleriyle hem de askeri kaynaklarin kendileriyle iletisimlerinin gu-
venli ve kesintisiz bir bicimde devamini saglayacak olan bir ag sisteminin olusturulmasi i¢in harekete
gecmistir.

ARPA (Advanced Research Project Agency) adli bir birim olusturulmustur. Buradaki ¢alismalar so-
nucunda da farkli sistemleri birbirine baglamak icin ARPANET adli bir askeri bilgisayar agi kurulmustur.
ilerleyen zamanlarda http protokoliinin geligtirimesiyle ARPANET tamamen ortadan kalkmis ve bilinen
anlamda internet ortaya ¢ikmistir.

Turkiye’'de ilk internet baglantisini 12 Nisan 1993 tarihinde Tdrkiye Bilimsel ve Teknik Arastirma Ku-
rumu (TUBITAK) destekli bir proje ile Orta Dogu Teknik Universitesi (ODTU) gergeklestirmistir.
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internetin Yénetimi

Temel internet mekanizmalarinin yénetimi ve diizenlenmesi igin kiiresel diizeyde ticari kaygi gutme-
yen bazi kurumlar bulunmaktadir.

Bunlardan ilki internetin yénetim ve gelisme politikalarini belirleyen Internet Corporation for Assig-
ned Names and Numbers (ICANN/internet Tahsisli Sayilar ve isimler Kurumu) kurumudur. ICANN 1998
yilinda kurulmustur ve merkezi, Kaliforniya’dadir. ICANN, alan adlari sisteminin teknik y&netimi, protokol
parametrelerinin belirlenmesi ve kdk sunucu sistemi ydnetimi islevlerini koordine etmekle gdrevlendiril-
mistir. Kurum, internet protokolU adresi alani (IP) tahsisi, protokol tanitici atamasi, genel (gTLD) ve llke
kodu (ccTLD) (st diizey alan ismi sistemi yonetimi ve kdk sunucu sistemi yonetimi islevlerinden sorum-
ludur. DNS’in teknik unsurlarinin yénetiminin koordinasyonundan da sorumludur.

Diger bir kurum Internet Assigned Numbers Authority (IANA/internet Tahsisli Sayilar Otoritesi) ku-
rumudur. IANA’nin yetkisi, IP yonetimi icin politikalar belirlemekten ziyade ICANN tarafindan énceden
belirlenmis politikalari tarafsiz bicimde uygulamaktan ibarettir.

Her iki kurumun altinda diinyanin bes bélgesi i¢in internet kaynaklarini ICANN’nin belirledigi politi-
kalara gére yéneten kuruluslar vardir. Bunlara RIR/Bélgesel Internet Kayit Merkezi) denir. Bugiin diinya
Uzerinde bes adet RIR bdlgesi bulunmaktadir. Bunlar Afrika bélgesi igin AfriNIC, Asya ve Pasifik bél-
gesi icin APNIC, Kuzey Amerika icin ARIN, Latin Amerika ve Karayipler bélgesi icin LACNIC ve Avrupa
Boélgesi icin RIPE NCC. Turkiye RIPE NCC bdélgesindedir. RIPE NCC’nin merkezi Hollanda’dadir. RIR
merkezleri altinda son kullaniciya IP adresi veren internet servis saglayicilari vardir. Bunlara Local In-
ternet Registry (LIR/Yerel Internet Kayit Merkezi) denilir. Genel olarak internetin teknik alt yapisini ve
internet servis saglayicisi olarak adlandirilan her gercek veya tiizel kisi LIR’dir. Tlrkiye’de de érnegin
TurkTelekom bir LIRdIr.

TURKIYE’DE INTERNETIN YONETIMINDE YER ALAN YETKILi VE
SORUMLU KURUMLAR

Ulastirma, Denizcilik ve Haberlesme Bakanlig
Ulkemizde, bilisim ve bilgisayar denilince ilk akla gelen ve bilgi teknolojileri konusunda en yetkili ku-
rum Ulastirma, Denizcilik ve Haberlesme Bakanhgi’dir.

5809 sayili Elektronik Haberlesme Kanunu md. 5, Bakanligin elektronik haberlesme sektérii

ile ilgili gérev ve yetkilerini belirtmistir:

a. Numaralandirma, internet alan adlari, uydu pozisyonu, frekans tahsisi gibi kit kaynaklara dayali
elektronik haberlesme hizmetlerine iligkin strateji ve politikalari belirlemek.

b. Elektronik haberlesme sektdrinln serbest rekabet ortaminda gelisimini tegvik etmeye ve bilgi
toplumuna dénlsimin desteklenmesini saglamaya yonelik hedef, ilke ve politikalari belirlemek ve bu
amacla tesvik edici tedbirleri almak.

c. Elektronik haberlesme alt yapi, sebeke ve hizmetlerinin teknik, ekonomik ve sosyal ihtiyaglara,
kamu yararina ve milli giivenlik amaglarina uygun olarak kurulmasi, gelistiriimesi ve birbirlerini tamam-
layici sekilde yirGtilmesini saglamaya yénelik politikalari belirlemek.

¢. Elektronik haberlesme cihazlari sanayisinin gelismesine ve yerli Gretimi 6zendirici tedbirleri alma-
ya yonelik politikalari belirlemeye katkida bulunmak.

d. Uluslararasi birlik ve kuruluslar nezdinde Devleti temsil etmek veya temsile yetkilendirmek, ¢alig-
malara katihm ve kararlarin uygulanmasi konusunda koordinasyonu saglamak.

e. Elektronik haberlesme politikalarinin tespiti ve uygulanmasi amaciyla gerekli aragtirmalari yap-
mak ve yaptirmak.

f. Elektronik haberlesmenin dogdal afetler ve olaganistu haller nedeniyle aksamamasini teminen
gerekli tedbirleri almak ve koordinasyonu saglamak.

g. Olaganusti hal ve savasta elektronik haberlesme hizmetlerini, planlamak, gerekli isleri yapmak
ve yaptirmak.

g. Elektronik haberlesme sistemlerinin yerli tasarim ve Uretimini, bu amagla sektére iliskin arastir-
ma, gelistirme ve egitim faaliyetlerini teknik ve maddi destek de dahil olmak Uzere tesvik etmek.

h. Ulusal siber glivenligin saglanmasi amaciyla politika, strateji ve hedefleri belirlemek, siber gliven-
lik alaninda faaliyet g6steren gercek ve tiizel kisilerin uymasi gereken usul ve esaslari hazirlamak.

1. Ulusal kamu entegre veri merkezlerine yonelik politika, strateji ve hedefleri belirlemek, eylem
planlarini hazirlamak.
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internet Gelistirme Kurulu

Ulastirma, Denizcilik ve Haberlesme Bakanligr'na bagli olarak kurulan internet Gelistirme Kurulu'nun
ana islevi, Ulastirma, Denizcilik ve Haberlesme Bakanligi'na danismanlk yapmaktir.

Kurul, internet ortami ile ilgili calismalarda bulunmak, arastirma, inceleme ve degerlendirme yapmak
Uzere Bakanlik, kurum ve kurulus, tUniversite, sivil toplum kuruluslar temsilcileri ve konuyla ilgili calisma-
lariyla temayiz etmis kisiler arasindan Bakan tarafindan segilecek toplam yedi Gyeden olusur. Kurul'un
goérevleri sunlardir:

a. Internet ortaminin her tiirlii alanda etkin, yaygin, kolay erisilebilir olarak kullanimini tesvik edecek
politika ve strateji 6nerileri hazirlamak ve Bakana sunmak.

b. Turk Dunyasiyla ilgili bilgilerin internet ortaminda daha fazla yer almasi ve bunlarin tanitiimasi
hususunda calismalar yapmak, yaptirmak ve dneriler hazirlamak ve Bakana sunmak.

c. Internet ortaminin giivenli, serbest, zgiir ve faydali kullanimi ile katma deger iretmesine yénelik
Oneriler hazirlamak ve Bakana sunmak.

¢. Internet kullaniminin faydalar konusunda toplumsal farkindaligin olusturulmasini saglamak.

d. internete iligkin etkinliklere katilmak, etkinligin ve verimliligin saglanabilmesini teminen Universite,
kamu, 6zel ve sivil toplum kuruluglaryla is birligi yapmak.

e. internet lizerinden yapilan yayinlar ve hizmetlerle ilgili olarak toplumu bilgilendirmek igin yéntem-
ler tespit etmek, yapilacak projeler hakkinda gérus bildirmek ve Bakana 6nerilerde bulunmak.

f. Devlet uygulamalarinin yayginlastiriimasi, kamu kuruluglarinin birbirleri ile olan iligkilerinde ve
vatandasa sunduklari hizmetlerde internet ortaminin daha yaygin kullanimi konusunda ¢alismalar ya-
parak dnerilerde bulunmak.

g. internetin giivenli kullanimi ve glivenli internet hizmeti konusunda arastirmalar yaparak uygula-
maya esas alinacak guvenlik kriterlerinin tespiti ve benzeri konularda nerilerde bulunmak.

§. internet ortaminin giivenli, serbest, zgiir ve faydali kullanimu ile katma deger iretmesine yénelik
egitim etkinliklerini desteklemek.

h. Toplumun internet Gzerinden yapilan zararl yayinlardan korunmasina yonelik olarak ulusal baz-
da yazilim programlari hazirlanmasi konusunda ¢alismalar yapmak ve dnerilerde bulunmak.

1. Gocuklar ve ailelerde internet kiltirinan artinlmasi, toplumsal bilincin artirilmasi ydniinde gerekli
calismalar yapmak, yaptirmak ve dnerilerde bulunmak.

i. internetigerik ve yer saglayiciliginin yayginlastirimasi ve ulusal arama motoru teskili konusunda
gerekli calismalar yapmak Uzere dnerilerde bulunmak.

j. Bilgi ve iletisim teknolojilerinde kullanilan tim Granler icin arastirma ve gelistirme destegi ile yerli
Uretimin artiriimasina yonelik énerilerde bulunmak.

k. Ulusal ve uluslararasi sayisal ugurum olarak adlandirilan farklliklarin gideriimesi amaciyla proje-
ler ve Oneriler belirlemek, uygulama planlarinin olusturulmasi i¢in Bakana éneride bulunmak.

I. internet ile ilgili mevzuat igin, uluslararasi kuruluslarca kabul géren uygulamalari ve Avrupa
Birligi’nin bu alandaki mevzuati ile uyumlu olmasina 6zen gosterilmesi icin dnerilerde bulunmak.

m. internete erisim saglayan isletmeciler arasinda birlikte veya ayri ayri olarak gériismek, sektérel
sorunlari tespit etmek, sorunlarin ¢6zimi hususunda tavsiyelerde bulunmak.

n. Gorev alanina giren konularla ilgili olarak calismalarda bulunmak lzere uzmanlarin katihmiyla
calistay yapmak, ¢alisma gruplari ve gecici komisyonlar olusturmak.

0. Kamu ile internete erisim saglayan isletmecilerle gériismek, sektdrel sorunlari tespit etmek ve so-
runlarin ¢6zUmu hususunda tavsiyelerde bulunmak.

6. Siber glivenligin saglanmasi i¢in internet Gzerinden alinmasi gereken tedbirlere iligkin 6nerilerde
bulunmak.

p. Bakanlik politikalarinin belirlenmesine katki saglamak amaciyla, Bakan tarafindan talep edilen
benzer konularda calisma ve arastirmalar yapmak.

Ulusal politikanin belirlenmesi gérevini (istlenen internet Gelistirme Kurulu, tilkemizde internet agi ile
ilgili planlama, koordinasyon, izleme, éneri olusturma, egitim vb. alanlarda projeler yUritmektedir. Kurul
kararlarinin icrasi ise, Bilgi Teknolojileri ve iletisim Kurumu tarafindan yerine getirilecektir. Bilgi Tekno-
lojileri ve iletisim Kurumu’na internet Gelistirme Kurulu'nca internetin yayginlastirimasi, gelistirilmesi,
yaygin ve guvenli kullaniimasi gibi konularda yapilacak 6neriler ile ilgili gerekli her tirll tedbir veya ka-
rarlari almay! bir gérev olarak yiklemigtir.

Bilgi Teknolojileri ve iletisim Kurumu

internet Geligtirme Kurulu kararlarinin icrasi Bilgi Teknolojileri ve iletisim Kurumu tarafindan yerine
getirilmektedir.

5809 sayili Elektronik Haberlesme Kanunu’nun 67. maddesinin 2. fikrasi geregince, o gline dek Te-
lekomiinikasyon Kurumu olan kurumun adi Bilgi Teknolojileri ve iletisim Kurumu olarak degistirilmistir.

Telekomiinikasyon iletisim Baskanhdi (TiB) 2016 yilinda kapatiimistir.
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Kurum tlkemizde elektronik haberlesme alaninda en énemli kurumdur. Zira her ne kadar Ulagtirma,
Denizcilik ve Haberlesme Bakanligi haberlesme, internet ve alt yapi islerinde faaliyet gésteren sirketlerin
almalar gereken izin ve ruhsat konusunda son islemi yapsa da, bilisim sirketlerinin kurulus agsamasinda
yapmalari gerekenleri belirten, kurulduktan sonra da onlarin denetimini yapan ve faaliyetleri sirasinda
da bunlarin uymalari gereken kurallari koyan Bilgi Teknolojileri ve iletisim Kurumu’dur. Kurum’un inter-
net icerigine de midahale yetkisi vardir. Kurum, internet iceriginin takip ve gerektiginde engellenmesi,
icerik, yer, erisim ve toplu kullanim saglayicilara iliskin yetkilendirme, gbzetim ve denetim faaliyetleri-
nin gerceklestiriimesi ve filtreleme yazilimlarinin standartlarinin belirlenmesi gibi yetkilerle donatiimistir.
Kurum’un ayrica internet hizmet saglayicilara iliskin idari yaptinm uygulama hakki da bulunmaktadir.

Kurum, idari ve mali 6zerklige sahip bir kamu tiizel kisiligidir. Kurum gdrevlerini yerine getirirken ba-
gimsizdir. Kurum, Bilgi Teknolojileri iletisim Kurulu ile Bagkanlik teskilatindan olusur. Bilgi Teknolojileri
ve lletisim Kurulu, Kurumun karar organidir. Kurul, biri bagkan olmak lzere toplam yedi tiyeden olusur.
Kurul Bagkani, Kurumun en Ust idari amiridir. Kurul bagkani ve Uyeler, Bakanlar kurulu tarafindan bes yil-
Ik stre icin atanir. Gorevi biten Kurul baskani ve tyelerin yeniden ayni géreve atanmalari mimkuandur.

Kurul, Bagkanin daveti veya lyelerden en az Gglnun talebi Gizerine toplanir. Kurul en az bes tyenin
hazir bulunmasi ile toplanir ve en az dért tyenin ayni yéndeki oyuyla karar alir.

Ulkemizde elektronik haberlesme alanina iliskin olarak “regiilasyon” yani diizenleme yapma yetkisi
Bilgi Teknolojileri ve iletisim Kurumu’na aittir.

INTERNET SUJELERININ SORUMLULUGU

igerik, saglayicilar, yer sadlayicilar ve erisim saglayicilar internet siijeleri olarak adlandiriimaktadir.

1. lIgerik Saglayici (Content Provider)

internet kullanicilarinca herhangi bir internet ierigini hazirlayan veya bilgiyi, veriyi bizzat dreten in-
ternet siijesine icerik saglayici denir. icerik saglayicisi, 5651 sayili Kanun'un 2. maddesinde, internet
kullanicilarina her tirli bilgi veya veriyi Ureten, degistiren ve saglayan gercek veya tlizel kisiler olarak
tanimlanmistir. igerik saglayicisinin sorumlulugu ayni Kanun’un 4. maddesinde diizenlenmistir. icerik
saglayicl, internet ortaminda kullanima sundugu her turll icerikten sorumludur. Ancak icerik saglayici,
baglanti sagladigi baskasina ait i¢erikten sorumlu degildir. Buna gére icerik saglayicilarin, baglanti ver-
digi ve ulagilmasini sagladigi bagkasina ait icerikten sorumlu olmayacagi kabul edilmektedir. Ancak bu
kuralin bir istisnasi bulunmaktadir. Zira 4. maddeye gére sunus biciminden, baglanti sagladidi icerigi
benimsedigi ve kullanicinin séz konusu icerige ulasmasini amacladigi agik¢a belli ise link veren icerik
saglayicinin bu durumda genel hiikimlere gére sorumlu oldugu belirtilmigstir. Bilisim suclarinin ilk orta-
ya ¢iktigi zamanlarda, bu suglarda kullanilan araglar yazilim, donanim ve bilgisayar aglar iken, bugiin
bunlara ézellikle sosyal medya ve bulut bilisim de eklenmistir.

Bugtn icin internet ansiklopedileri, bloglar, mikro bloglar (Twitter), icerik topluluklari (Youtube), sos-
yal ag siteleri (Facebook), sanal oyun diinyalari (6rnegin World of Warcraft) ve sanal sosyal diinyalar
(6rnegin Second Life) bilinen en yaygin sosyal medya turleridir.

Bulut bilisim ise agirlikli olarak kurumsal ¢6zimlerde kullanilan bir “blyuk veri” (big data) teknolojisi-
dir. Bulut bilisim, geleneksel veri isleme ydntemleri ile degerlendirilemeyecek kadar ¢ok buyuk hacimli,
oldukga kompleks, hizli degisebilen verinin (blyuk veri), birden ¢ok bilisim aginda depolanmasi ve kul-
lanicilarin da bu buyUk veriye her yerden glvenli bir sekilde ulagabilmesi distncesine dayanmaktadir.

Sadece bilisim ortaminda islenebilen, bilgisayar ve internete 6zgii suglar dar anlamda bilisim sucla-
ndir. Ornegin bilisim sistemine hukuka aykiri sekilde girme (TCK m. 243) veya bilisim sistemini engelle-
me, bozma, verileri yok etme veya degistirme suglari (TCK m. 244) bu kapsamda deg@erlendiriimektedir.
Buna karsin genis anlamda bilisim suglari ise bilisim sistemleri kullanilarak veya bilisim sistemlerinden
yararlanilarak islenen klasik suglardir. Bu suglara 6rnek olarak; tehdit ve santaj, hakaret ve sévme, taciz,
rontgencilik, dolandiricilik, terérizm gdsterilebilir.

Bilisim suglari, 6zellikle dar anlamda bilisim suglar, “yikict yazihm” olarak adlandirilan tekniklerle
islenmektedir. Bu yazilim ya da tekniklere her giin yenileri eklenmekle birlikte, su ana kadar sik rastla-
nanlardan hareketle, 6rnek olarak sistem glvenliginin kirilip iceri girilmesi (hacking); yararli bir yazili-
min icine fark ediimeyecek ki¢lklikte zararl yazihmlar konulmasiyla bilisim sistemine girilmesi (Truva
ati/Trojen horse); ¢ok fazla kaynaktan (6rnegin cok sayida banka hesabindan) kaynak basina ¢cok az
toplamda ise ¢ok miktarda hukuka aykir yarar saglanmasi (salam teknigi); bilisim sisteminin iginde is-
lemciye slrekli anlamsiz komutlar vererek bilisim sisteminin ¢okertilmesi (tavsanlar/rabbits); sistemin
bakim icin gegici bir slre kapatiimasi uyarisindan sonra sistemden kullanici adlari, sifreler gibi bilgilerin
calinmasi (bukalemunlar/chameleon); sistemi ¢cokertmek icin tasarlanan mantik bombalari ve bilisim vi-
risleri; DoS ve DDoS saldirilari ile hedef bilgisayarin kimseye hizmet veremez hale getiriimesi; phising
denilen yontemlerle kisilerin kredi kartlari numaralarinin ¢alinmasi verilebilir.
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Bilinen ilk bilisim sugu 18.10.1966 tarihinde Minneapolis Tribune gazetesinde yayinlanan “bilgisayar
uzmani banka hesabinda tahrifat yapmakla suclaniyor” baslikli haber ile kamuoyuna yansimigtir. Bu-
gln icin cok basit olarak gorilen bu olayin ¢6zimi banka gorevlileri ve yerel polis i¢in o denli karmasik
olmustur ki, olayin ¢ézimd icin FBI gérevlendirilmistir.

Adli bilisim, bilisim sistemlerinin ve Gzerinde bulunan depolama unitelerinin, herhangi bir sucu igle-
mede kullanilip kullaniimadigini tespiti amaciyla yapilan ¢alismalarin timu olarak adlandiriimaktadir.

Ulkemizde adli yardimlasma hususunda yetkili makam Adalet Bakanhgi Uluslararasi Hukuk ve Dis
iliskiler Genel Miidtirliga’dir. Ulusal sorusturma ve kovusturma makamlari sosyal medyada islenen bir
suca iliskin IP bilgisi, trafik verisi ve icerige iliskin bilgileri elde etmek icin, Adalet Bakanhgi Uluslarara-
si Hukuk ve Dis lliskiler Genel Midirligi’ni harekete gegirmeli ve Genel Midiirlik de istenilen bilgileri
ABD’nin adli yardimlasma hususunda yetkili makami araciligiyla sirketlerden talep etmelidir; zira sosyal
medya sirketlerinin cogu ABD merkezlidir.

Facebook; intihara tesebbis, 6ldirmeye tesebbls, kayip bir sahsin bulunmasi veya cocuklarin cin-
sel istismari suclarini acil husus kabul ederek sorusturma makamlari tarafindan dogrudan talep edildi-
ginde IP ve trafik bilgilerini vermektedir.

2. Yer Saglayici (Host Provider)

Host, internet yoluyla erisilebilen dijital bir depolama birimidir. Yer saglayicisi, 5651 sayili Kanun’un
2. maddesinde, hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel kisiler
olarak tanimlanmigtir.

Host ile ginliik hayatta cok sik sekilde karsilasilir. Ornegin ebay, youtube, gittigidiyor, sahibinden
gibi siteler bunlara érnektir. Bu siteler, kullanicilarina (icerik saglayicilarina) kendi igeriklerinin internet-
te yayinlanmasi icin yer temin etmektedirler. Yer saglayici icerigi kontrol etmek veya hukuka aykiri bir
faaliyetin s6z konusu olup olmadigini arastirmakla yukimlu degildir. Ancak bu sorumsuzluk sinirsiz de-
gildir. Yer saglayici hukuka aykiri icerikten Kanun’da belirtilen usuller cercevesinde haberdar edilmesi
durumunda igerigi gikarmakla yakamltdur.

3. Erisim Saglayici (Access Provider)

internet erisim saglayicilar, internet toplu kullanim saglayicilarina ve abone olan kullanicilara inter-
net ortamina erisim olanag saglayan gergek veya tiizel kisileri ifade eder. internet erisim saglayicilari
iletisimde bulunmamakta, sadece baskasina ait iceriklere ulagilmasina aracilik etmektedir. Erisim sag-
layici, 5651 sayili Kanun’un 2. maddesinde, kullanicilarina internet ortamina erisim olanagi saglayan
her trlG gergek veya tizel kisiler olarak tanimlanmistir. Yer saglayicisinin sorumlulugu ayni Kanun’un
6. maddesinde diizenlenmistir.

internet erisim saglayicilari, cogu kez internet servis saglayicilari ile ayni anlamda kullaniimaktadir.
Zira internet servis saglayicisi, dial-up (cevirmeli ag), DSL, ADSL, kablosuz internet, kablolu internet,
uydu internet vb. teknoloji kullanarak kullanicilarin internete baglanmasini saglayan, yani kullanicilar ile
internet arasinda képri vazifesi géren gercek veya tiizel kisilerdir. internet sistemi igerisinde en énemli
aktdr internet servis saglayicilardir.

internet erigsim saglayicisi-kendisi araciligiyla erisilen bilgilerin igeriklerinin hukuka aykiri olup olma-
diklarini ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle yukimli degildir.

Erisimin engellenmesi bazi ayrimlar cercevesinde ele alinmasi gereken bir konudur. Bu noktada ya-
pilan ilk ayrnm “erigsimin genel engellenmesi” ve “erisimin 6zel engellenmesidir”.

+ Genel engelleme, devletlerin interneti bir filtreye tabi tutularak bazi web sitelerine erigimi henliz
bir su¢ unsuru olusmadan engellemesidir. Genel engellemenin teknik alt yapisi genelilkle router prog-
ramlama sistemleridir.

+ Ozel engelleme ise, bir ceza normunun ihlali siiphesi olmasi veya bu ihlalin mahkeme tarafindan
sabit bulunmasi ya da su¢ olusmasa bile bir hukuka aykirihgin bulunmasi halinde hukuka aykirilik bu-
lunduran web sitelerine erisimin engellenmesidir.

Erisimin 6zel engellenmesinde bir¢ok teknik kullaniimaktadir. Bunlardan en yaygin olanlari IP engel-
lemesi, DNS engellemesi ve URL engellemesidir.

IP ve DNS engellemesinin en bilylik dezavantaji web sayfasinda yer alan icerigin timinin engel-
lenmesidir. URL engellemesi yalnizca hukuka aykiri igerige erisimin engellenmesi amaciyla kullanilan
bir tekniktir. Dolayisiyla bu yéntemin en dnemli avantajinin hukuka aykiri bir igerik icin tim web sitesinin
erisime engellenmesinin énlenmesi oldugu ifade edilmektedir.
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ACIKLAMALI SORULAR

1. Elektronik ortamlarda, iletisim, bilgi ve
belge paylagsiminin saglanmasinin hukuki
cercevesi ve sonuclari ile bu ortamlarda
vukuu bulan hukuka aykin fiillere ilis-
kin yaptinnmlarin 6ngériildiigic mevzuatin
olusturdugu hukuk normlarinin tamamina
ne ad verilmektedir?

A) Siber hukuk

B) Bilisim hukuku

C) E-hukuk

D) Rekabet hukuku

E) Ceza hukuku
ACIKLAMA

Elektronik ortamlarda, iletisim, bilgi ve belge pay-
lasiminin saglanmasinin hukuki cercevesi ve
sonuglari ile bu ortamlarda vukuu bulan huku-
ka aykiri fiillere iliskin yaptinmlarin éngérildigui
mevzuatin olusturdugu hukuk normlarinin tama-
mina bilisim hukuku adi verilmektedir.Bilisim hu-
kukunun ortaya ¢ikis nedeni, ilerleyen teknolojik

gelismelerdir.
YANIT: B
2. Asagidaki kavramlardan hangisi internet
ortaminda yapilan yayin icerigi nedeniyle
haklarinin ihlal edildigini iddia eden kisi-
ler tarafindan icerigin yayindan ¢ikariima-
s1 amaciyla dncelikle icerik saglayicisina,
makul siirede sonu¢ alinmamasi halinde
yer saglayicisina iletisim adresleri Gizerin-
den gerceklestirilecek bildirim yéntemini
ifade eder?
A) Uyari yontemi
B) URL adresi
C) Erisimin engellenmesi
D) Icerik saglayic
E) Toplu kullanim saglayici
ACIKLAMA

Uyari yontemi, internet ortaminda yapilan yayin
icerigi nedeniyle haklarinin ihlal edildigini iddia
eden kisiler tarafindan icerigin yayindan c¢ika-
rilmasi amaciyla o6ncelikle icerik saglayicisina,
makul slirede sonu¢ alinmamasi halinde yer sag-
layicisina iletisim adresleri Gzerinden gerceklesti-
rilecek bildirim yéntemini ifade eder.

YANIT: A

3. Asagidaki kanunlardan hangisinin amaci
icerik saglayici, yer saglayici, erisim sag-
layici ve toplu kullanim saglayicilarin yii-
kiimlulik ve sorumluluklar ile internet
ortaminda islenen belli suclarla icerik, yer
ve erisim saglayicilari iizerinden miicade-
leye iligskin esas ve usulleri diizenlemek-
tir?

>

Elektronik Haberlesme Kanunu

oY)

Evrensel Hizmet Kanunu
Elektronik imza Kanunu

O

)
)
)
)

=)

internet Ortaminda Yapilan Yayinlarin
Duizenlenmesi ve Bu Yayinlar Yoluyla is-
lenen Suglarla Miucadele Edilmesi Hak-
kinda Kanun

Elektronik Ticaretin Dlizenlenmesi Ka-
nunu

E)

ACIKLAMA

5651 Sayili internet Ortaminda Yapilan Yayinla-
rin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Mucadele Edilmesi Hakkinda Kanun, in-
ternet sujelerinin (icerik saglayici, yer saglayici,
erisim saglayici )yukimlulik ve sorumluluklarini
_ diizenleyen kanundur. internet kafeler gibi ticari
% amacla toplu kullanim saglayicilari internet sijesi
£ sayllmamaktadir.

st YANIT: D
g
o
2
s
4. I. Koruma tedbiri olarak erigimin engellen-
mesi
. Onleme amagli olarak erisimin engellen-
mesi
lll. Ozel hayatin gizliliginin ihlaline yénelik
yayinlarin erisiminin engellenmesi
Yukaridakilerden hangisi ya da hangileri
erisimin engellenmesi ile ilgili diizenleme-
ler arasinda yer alir?
A) Yalniz | B) I-l
C) lI-n D) I-Hl
E) I-1-11
ACIKLAMA

Kanun 4 farkli sekilde erisimin engellenmesini du-
zenlemektedir.

Koruma tedbiri olarak erisimin engellenmesi
Onleme amagl olarak erisimin engellenmesi
Ozel hayatin gizliliginin ihlaline yénelik yayin-
larin erigiminin engellenmesi

Kisilik haklarinin internet yoluyla ihlaline bagh
olarak ilgililerin bagvurusu tizerine erigimin en-
gellenmesi

YANIT: E
13
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Asagidaki kanunlardan hangisinin amaci;
kamu hizmeti niteligine haiz, ancak islet-
meciler tarafindan karsilanmasinda mali
giiclik bulunan evrensel hizmetin sag-
lanmasi, yiiritiilmesi ve elektronik haber-
lesme sektérii ile bu Kanun kapsaminda
belirlenen diger alanlarda evrensel hizmet
yiikiimliiliigiiniin yerine getirilmesine ilis-
kin usul ve esaslari belirlemektir?
A) Evrensel hizmet kanunu
B) Elektronik haberlesme kanunu
C) Elektronik hizmet kanunu

) Yer saglayici kanunu

)

Elektronik imza kanunu

D
E

ACIKLAMA

5369 sayili Evrensel Hizmet Kanunu’nun amaci;
kamu hizmeti niteligine haiz, ancak isletmeciler
tarafindan karsilanmasinda mali gl¢lik bulunan
evrensel hizmetin saglanmasi, yUratilmesi ve
elektronik haberlesme sektéri ile bu Kanun kap-
saminda belirlenen dider alanlarda evrensel hiz-
met yUkimluliginin yerine getiriimesine iligkin
usul ve esaslari belirlemektir.

YANIT: A

Bilisim ve bilisim sistemleriyle ilgili asa-
gida verilen bilgilerden hangisi yanhstir?

A) Hem verilerin igslenmesini hem de bu igle-
min sonucunun aktariimasini ifade eden
akademik ve mesleki disipline bilisim de-
nir.

Veri, bilgisayar tarafindan tzerinde islem
yapilan her tirli degeri ifade etmektedir.

Bilgisayar, kullanicilardan aldigi bilgi ve
komutlarla aritmetik ve mantiksal islem-
leri yapabilen ve yaptidi islemlerin so-
nuglarini saklayabilen, saklanan bilgilere
istenildiginde ulasilabilen elektronik bir
makinedir.

internet, kisilerin birbirleri ile ¢ok genis
amag ve icerikte iletisim kurmalarini, bilgi
alisverisinde bulunmalarini saglayan or-
tak iletisimin adidir.

Teknik olarak her bilgisayar bir biligim
sistemi degildir.

ACIKLAMA

Teknik olarak her bilgisayar bir bilisim sistemidir.
Ancak her bilisim sistemi bilgisayar olarak kabul
edilmemektedir.

YANIT: E
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7. Asagidakilerden hangisi diinyanin her ye-
rindeki binlerce sunucuda kayitli olan, bir-
cok internet hizmetini birlestiren bir ara¢
olarak; yazi, resim, ses, video, animasyon
gibi pek cok farkl nitelikteki verilere etki-
lesimli olarak ulasmamizi saglayan coklu
bir hiper ortam sistemidir?

A) World Wide Web

B) Backbone

C) TCP Protokoli

D) IP

E) Alan adi
ACIKLAMA

World Wide Web (www ), diinyanin her yerindeki
binlerce sunucuda kayitli olan, bir¢ok internet hiz-
metini birlestiren bir ara¢ olarak; yazi, resim, ses,
video, animasyon gibi pek ¢ok farkli nitelikteki ve-
rilere etkilesimli olarak ulasmamizi saglayan ¢oklu
bir hiper ortam sistemidir.

YANIT: A
8. Alan adlan sisteminin teknik y&netimi,
protokol parametrelerinin belirlenmesi ve
kék sunucu sistemi yénetimi islevlerini
koordine etmekle géreviendirilmis kurum
asagidakilerden hangisidir?
A) IANA B) ICANN
C) RIR D) LACNIC
E) LIR
ACIKLAMA

ICANN ( internet Tahsisli Sayilar ve Isimler Kuru-
mu), alan adlari sisteminin teknik yénetimi, proto-
kol parametrelerinin belirlenmesi ve kdk sunucu
sistemi yonetimi iglevlerini koordine etmekle gé-
revlendiriimis kurumdur. Merkezi Kaliforniya’dadir.

YANIT: B

Bilisim teknolojileri konusunda ulkemiz-
deki en yetkili kurum asagidakilerden
hangisidir?

>

Erisim Saglayicilari Birligi

Haberlesme Genel Mudurltgu
Elektronik Haberlesme Kurumu
Teknoloji Kurumu

Ulastirma, Denizcilik ve Haberlesme Ba-
kanhgi

ACIKLAMA

Bilisim teknolojileri konusunda tlkemizdeki en yet-
kili kurum, Ulastirma, Denizcilik ve Haberlesme
Bakanligidir.

O 0Ol

)
)
)
)
)

E

YANIT: E
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10. Tirkiye’ de internetin yénetiminde yer
alan yetkili kurumlara iliskin asagida veri-

len bilgilerden hangisi yanligtir?

A) Internet Gelistirme Kurulunun ana iglevi,
Ulastirma, Denizcilik ve Haberlesme Ba-
kanhgina danismanlik yapmaktir.

internet Geligtirme Kurulu, Bakan tara-
findan secilecek toplam 7 tyeden olusur.

internet Geligtirme Kurulunun kararlari-
nin icrasi, Bilgi Teknolojileri ve lletisim
Kurumu tarafindan yerine getiriimektedir.
Ulkemizde elektronik haberlesme alanin-
da regulasyon yapma yetkisi Internet Ge-
listirme Kuruluna aittir.

Bilgi Teknolojileri ve iletisim Kurulu, Ba-
kanlar Kurulu tarafindan 5 yillik sire igin
atanir.

ACIKLAMA

Ulkemizde elektronik haberlesme alaninda regi-
lasyon (duzenleme )yapma yetkisi, Bilgi Teknoloji-
leri ve lletisim Kurumuna aittir. YANIT: D

B)

C)

D)

E)

11. internet kullanicilarinca herhangi bir in-

ternet icerigini hazirlayan veya bilgiyi, ve-
riyi bizzat lireten internet siijesine ne ad
verilir?

A) Erisim saglayici

B) igerik saglayici

C) Yer saglayici

D) Toplu hizmet saglayici

E) Servis saglayici

ACIKLAMA
internet kullanicilarinca herhangi bir internet iceri-
gini hazirlayan veya bilgiyi, veriyi bizzat Greten in-

ternet stjesine icerik saglayici denir.
YANIT: B

12. Devletlerin interneti bir filtreye tabi tuta-

rak bazi web sitelerine erisimi heniiz bir
su¢ unsuru olusmadan engellemesine ne
ad verilir?

A) Genel engelleme

B) Ozel engelleme

C) Sistem engellemesi

D) Sosyal engelleme

E) Bireysel engelleme

ACIKLAMA

Devletlerin interneti bir filtreye tabi tutarak bazi

web sitelerine erisimi henlz bir su¢ unsuru olus-

madan engellemesine genel engelleme denir.
YANIT: A

MURAT YAYINLARI
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13. I IP engellemesi
Il. DNS engellemesi
Ill. URL engellemesi

Yukaridakilerden hangisi ya da hangileri
erisimin 6zel engellenmesinde kullanilan
teknikler arasinda yer alir?

A) Yalniz | B) I-ll
C) -l D) -l
E) I-1I-1

ACIKLAMA

Erisimin 6zel engellenmesinde en ¢ok kullanilan
teknikler; 1P engellemesi, DNS engellemesi ve
URL engellemesidir.

YANIT: E
14. Asagidakilerden hangisi internet toplu
kullanim saglayicilarina ve abone olan
kullanicilara internet ortamina erigim ola-
nagi saglayan gercek veya tiizel kisileri
ifade eder?

A) Yer saglayici

B) Toplu hizmet saglayici
C) Servis saglayici

D) Erisim saglayici

E) icerik saglayici

ACIKLAMA

internet erisim saglayicilari, internet toplu kullanim
saglayicilarina ve abone olan kullanicilara internet
ortamina erisim olanagi saglayan gercek veya ti-
zel kisileri ifade eder.

YANIT: D

15. IP ve DNS engellemesinin en biiyiik deza-

vantaji agagidakilerden hangisidir?

A) Yalnizca hukuka aykiri erisimlerin engel-
lenmesi

B) Web sayfasinda yer alan igerigin timu-
niin engellenmesi

C) Sadece 6zel hayati ihlal eden unsurlarin
engellenmesi

D) web sitelerinin yer aldigi sunucularin bir
kisminin engellenmesi

E) Hukuka aykiri olmayan erisimlerin engel-
lenmesi

ACIKLAMA

IP ve DNS engellemesinin en bliyik dezavantajl,
web sayfalarinda yer alan igerigin timanun engel-
lenmesidir.

YANIT: B
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¢cOzUMLU
DENEME SORULARI

Bir ceza normunun ihlali stiphesi olmasi
veya bu ihlalin mahkeme tarafindan sa-
bit bulunmasi ya da su¢ olugmasa bile bir
hukuka aykiriigin bulunmasi halinde hu-
kuka aykirihik bulunduran web sitelerine
erisimin engellenmesine ne ad verilir?

A) Genel engelleme
B) Ozel engelleme
C) Sistem engellemesi
D) Sosyal engelleme
)

E) Bireysel engelleme

Hizmet ve icerikleri barindiran sistemleri
saglayan veya isleten gercek veya tiizel
kisilere ne ad verilir?

A) Yer saglayici

B) Toplu hizmet saglayici

C) Servis saglayici

D) Erisim saglayici

E) Icerik saglayici

MURAT YAYINLARI

Asagidakilerden hangisi geleneksel veri
isleme yontemleri ile degerlendirilemeye-
cek kadar cok blyiik hacimli, hizla degi-
sebilen verinin, birden ¢ok bilisim aginda
depolanmasi ve kullanicilarin da bu bii-
yiik veriye her yerden giivenli bir sekilde
ulasabilmesi disiincesine dayanmakta-

Donanim
Bulut bilisim
Sosyal bilisim
Sosyal ag
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4.

Telekomiinikasyon iletisim Baskanhg
hangi yilda kapatiimigtir?

A) 2013

B) 2014

C) 2015

D) 2016

E) 2017

internet Gelistirme Kurulu kararlarinin ic-
rasi asagidaki kurumlardan hangisi tara-
findan yerine getiriimektedir?

>

) Erisim Saglayicilan Birligi

) Haberlesme Genel Mudurligu
)" Elektronik Haberlesme Kurumu
)
)

O 0

Bilgi Teknolojileri ve iletisim Kurumu

Ulastirma, Denizcilik ve Haberlesme Ba-
kanlhgi

Im

Diinyanin bes bélgesi icin internet kay-
naklarini ICANN’In belirledigi politikalara
gore yoneten kuruluslara ne ad verilmek-
tedir?

RIR

AfriNIC

APNIC

ARIN

LACNIC

>

)
B)
C)
D)
E)

Turkiye’ de ilk internet baglantisi hangi ta-
rihte gerceklesmistir?

) 1991
) 1992
) 1993
)

)

oo >

1994
1995

m
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10.

11.

Asagida verilen kurumlardan hangisinin
ana islevi, Ulastirma, Denizcilik ve Haber-
lesme Bakanligina danismanlik yapmak-
tir?

Erisim Saglayicilari Birligi

Haberlesme Genel Mudurligu

Elektronik Haberlesme Kurumu

internet Gelistirme Kurulu

icerik Saglayicilari Birligi

TCP/IP protokoliinii olusturan TCP asagi-
dakilerden hangisinden sorumludur?

A)
B)
C)

Verilerin dogru yere ulastiriimasindan
Adresleme sisteminden

internetin teknik alt yapisinin kurulma-
sindan

internet bilgilerinin denetiminden
Verilerin hizinin artirilmasindan

D)
E)

Asagidakilerden hangisi hem verilerin is-
lenmesini yani bilgi islemi, hem de bilgi
islemin sonucunun aktariimasini yani veri
iletisimini ifade eden kavramdir?

A) Bilisim

B) World Wide Web

C) Netiket

D) Bilgisayar

E) ARPANET

Asagidakilerden hangisi bilisim sistem-
lerinin ‘ve lizerinde bulunan depolama
tinitelerinin, herhangi bir sugu islemede
kullanihp kullaniimadiginin tespiti ama-
ciyla yapilan calismalarin tiimii olarak ad-
landiriimaktadir?

A) Teknik bilisim

B) Adli bilisim

C) Adli yardimlasma

D) Bilisim sistemi

E) Netiket

MURAT YAYINLARI
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12.

13.

14.

15.

Asagidakilerden hangisi yararl bir yazi-
limin igine fark edilemeyecek kii¢likliikte
zararh yazilimlar konulmasi yoluyla bili-
sim sistemine girilmesini ifade eder?
A) Salam teknigi
B) Tavsanlar
C) Bukalemunlar
) Phising
) Truva ati

D
E

Asagidaki yasalardan hangisinin amaci
elektronik haberlesme sektériinde diizen-
leme ve denetleme yoluyla etkin rekabetin
tesisi, tiiketici haklarinin gbzetilmesi, lilke
genelinde hizmetlerin yayginlastiriimasi,
haberlesme alt yap! ve sebeke alaninda
teknolojik gelisimin ve yeni yatirimlarin
tesvik edilmesi ve bunlara iligkin usul ve

esaslarin belirlenmesidir?
A) Evrensel hizmet kanunu
B) Elektronik haberlesme kanunu
C) Elektronik hizmet kanunu

) Yer saglayici kanunu

)

Elektronik imza kanunu

D
E

internet yoluyla erisilebilen dijital depola-
ma birimine ne ad verilir?

A) Host
CP

8]
—

o
T

D
E

Erisim
Erisim saglayici

)
)
)
)
)

Asagidakilerden hangisi kisilere belli bir
yerde ve belli bir siire internet ortami kul-
lanma olanagi saglar?

A) URL adresi

B) Trafik bilgisi

C) Toplu kullanim saglayici

D) igerik saglayici

E) Bilgi saglayici
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( BiLiSIM HUKUKU
. 8. D internet Gelistirme Kurulu'nun ana islevi,
COZUMLU DENEME Ulastirma, Denizcilik ve Haberlesme Ba-
SORULARI YANITLARI kanhgina danigmanlik yapmaktir.
9. A TCP/IP protokolini olusturan TCP veri-

1. B Bir ceza normunun ihlali stiphesi olmasi lerin dogru yere u!aghnlmasmdan, IP ise

P adresleme sisteminden sorumludur.
veya bu ihlalin mahkeme tarafindan sa-
bit bulunmasi ya da sug¢ olusmasa bile bir
hukuka aykirihgin bulunmasi halinde hu- | 10. A Biligim, hem verilerin igslenmesini yani bil-
kuka aykirilik bulunduran web sitelerine gi islemi, hem de bilgi iglemin sonucunun
erisimin engellenmesine 6zel engelleme aktarilmasini yani veri iletisimini ifade
denir. eden kavramdir.

2. A Hizmet ve igerikleri barindiran sistemle- 11. B Adli bilisim, bilisim sistemlerinin ve lze-
ri saglayan veya i§|eten gergek veya ti- rinde bulunan depolama Unitelerinin,
zel kisilere yer saglayicisi denir.Ornegin; herhangi bir sugu islemede kullanilip kul-
ebay, gitti gidiyor, sahibinden gibi siteler laniimadiginin tespiti amaciyla yapilan
yer saglayicidir. calismalarin timu olarak adlandirimak-

tadir.

3. C Bulut bilisim, geleneksel veri igsleme yon-
temleri ile degerlendirilemeyecek kadar | 12. ‘E Truva ati, yararh bir yaziimin igine fark
cok biylk hacimli, hizla degisebilen ve- edilemeyecek kiucuklUkte zararli yazihm-
rinin, birden gok bilisim aginda depolan- lar konulmast yoluyla biligim sistemine gi-
masi ve kullanicilarin da bu bilylk veriye rilmesini ifade eder.
her yerden guvenli bir sekilde ulagabil-
mesi diglincesine dayanmaktadir.Bulut £ 13, B 5809 sayili Elektronik Haberlesme Ka-
bilisim, agirlikli olarak kurumsal ¢ozim- = nununun amaci; elektronik haberlesme
lerde kullanilan bir blytik veri teknolojisi- < sektoriinde diizenleme ve denetleme
dir. E yoluyla etkin rekabetin tesisi, tlketici

2 haklarinin gdzetilmesi, Ulke genelinde

4. D Telekomiinikasyon iletisim < Baskanhg hizmetlerin yayginlastiriimasi, haberles-
(TiB), 2016 yihinda kapatiimistir. me alt yapi ve sebeke alaninda teknolojik

gelisimin ve yeni yatirimlarin tesvik edil-

5. D internet Gelistirme Kurulu kararlarinin ic- g1e§| ve b“’."?ra lligkin usul ve esaslarin

o R elirlenmesidir.
rasi, Bilgi Teknolojileri ve lletisim Kurumu
tarafindan yerine getirilmektedir. i
14. A |Internet yoluyla erigilebilen dijital depola-
6. A Dinyanin beg bdlgesi icin internet kay- ma birimine_ h.OSt adi veri!ir._Hos_tIa_r _kendi
naklarini ICANN'IN belirledigi politikalara kmaterya"e”“' depolayabildikleri gibi bas-
- . i as| yararina Ucretli veya Ucretsiz olarak
gore yoneten kuruluslara RIR (Bolgesel d terval depolavabilmektedir. Host
Internet Kayit Merkezi) adi verilmekte- ka.mae v po'ay )
S - elime anlami olarak barindirmak anla-
dir. Diinya Gzerinde toplam bes adet RIR Imektedir ki internet ortamindaki
bélgesi bulunmaktadir. mina geime
anlami da tam olarak budur.
+  Afrika - AfriNIC
*  Asya ve pasifik - APNIC 15. C Toplu kullanim saglayici, kisilere belli bir
*  Kuzey Amerika - ARIN yerde ve belli bir siire internet ortami kul-
+ Latin Amerika ve Karayipler - LACNIC lanma olanag saglar.
+Avrupa - RIPE NCC ( Turkiye bu bdlge-
dedir)

7. C Turkiye'de ilk internet baglantisi 12 Ni-
san 1993 tarihinde TUBITAK destekli bir
proje ile ODTU de gergeklestirilmistir.
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Ogretmen Diyor ki! Bu Unitede insan haklari ve bu haklara bagl kisi- | 6nceki Sinaviarda Gikan Soru Adedi
sel verilerin korunmasina dikkat edilmelidir.

Ara Sinav | Dbnem Sonu

5 1-2

BILiSIM TEKNOLOJILERI VE INSAN HAKLARI

Yirminci yiizyilin ikinci yarisi insanlik tarihi agisindan énemlidir. internet’in ortaya ¢ikmasi ve yaygin-
lasmasi olmak lzere bilisim alaninda hizi her gegen giin artan gelismeler heniiz basinda oldugumuz 21.
Yizyilda bilisim teknolojileri ve insan haklari kesisiminde pek cok tartismayi beraberinde getirmektedir.
Gelisen teknolojinin insan haklari Gizerindeki olumlu ya da olumsuz etkileri, icinde bulundugumuz zaman
parcasinin en ¢ok tartisilan konularindan biridir.

Sosyal yasam; bilgiye erisim, ekonomik iligkiler, eglence ve insan yagsaminin neredeyse her alani di-
jital koridorlarda kendine yer bulmaktadir. internet kullanimi gecen 15 yil igerisinde (2000-2015) dinya
genelinde yiizde 753 oraninda artmistir. Bugiin diinyada (i¢ milyarin izerinde internet kullanicisi oldu-
gu tahmin edilmektedir. internet yalnizca bir arag degil, insanlarin yagamlarinda yeni bir alandir. Bu du-
rum esitlik ve insan onuru gibi insan haklarinin eksen kavramlarindan, diisiinceyi agiklama 6zgurlGga,
orgutlenme hakki, 6zel yasamin gizliligi hakki gibi pek cok geleneksel hakka iliskin de yeni olanaklarin
ve yeni sorunlarin ortaya ¢ikmasina neden olmaktadir. Bilisim teknolojilerindeki gelisim internet’e erigim
hakki ve kisisel verilerin korunmasi hakki basta olmak lizere yeni hak kategorilerinin filizlenmesini ve
hizli gelismesini de saglamistir.

insan haklarinin eksen kavramlarindan esitlik, sanal ortamda gerceklestirimesi gereken yeni bir bo-
yut kazanmistir. Bu anlamda internet’e diinyanin nifusunun belirli bir bélimiiniin erisebilmesi sosyal
adalet konusunda da yeni tartisma alanlar yaratmaktadir. 2011 yilinda Birlegsmis Milletler internet’e eri-
simi temel bir insan hakki olarak tanimlamis, Avrupa Konseyi ise internet’in evrenselligini, bitinligand
ve acikhgini korumaya ve gelistirmeye yonelik bir tavsiye karari yayinlamistir.

internet, diisiincelerin agiklanmasinda ve bilgiye erisimde daha énce higbir aracin sunmadigi kadar
glcla olanaklar sunmakta, diinyanin 6bur ucunda gerceklesen bir olay hakkinda insanlarin bilgi alma-
sini, dayanismasini ve érgutlenmesini olanakli kilmaktadir. Bu noktada kisisel verilerin korunmasi ¢zel
bir Sneme sahiptir.

Bilisim ile dogrudan ilgili ilk hukuksal diizenleme 1970 yilinda Almanya’nin Hessen eyaletinde kisi-
sel verilerin korunmasina iligkin olarak gerceklestiriimigstir. Kisisel verilerin korunmasi hakki, teknolojinin
sagladigi olanaklari guclendirmek ile degil, yarattigi yan etkiler ile iligkilidir.

KiSISEL VERI VE KiSISEL VERILERIN iSLENMESI

Kisisel verilerin korunmasi, veri isleme teknolojileri ile temel hak ve 6zgurlUkler arasinda denge kur-
may! hedefler.

Kisisel verilerin korunmasi hakki, bilisim teknolojilerindeki gelismeler ile ortaya ¢ikan bir insan hak-
kidir. “Kisisel veri” kavrami dogrudan kisi ile ilgilidir.

Su hususun altini gizmek gerekir ki temel gaye, “veri’lerin, yani herhangi bir rakamin, herhangi bir
bilginin, herhangi bir gériintinun, korunmasi degildir. Burada hedeflenen kisilerin korunmasidir.

Kisisel veri, en genel tanimiyla, belirli ya da belirlenebilir bir kigiye iliskin her tirli bilgidir. O
halde kisisel veriden s6z edebilmek igin, verinin (i) bir kigiye iliskin ve (ii) bu kisinin de belirli ya da belir-
lenebilir nitelikte olmasi gerekir.

Kitap giincellemelerini ve degisikliklerini “www.muratyayinlari.com” internet sitemizin DUYURULAR béliimiinden takip edebilirsiniz.
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“Her tlrlG” bilgi ifadesinin kullaniimasi oldukg¢a genis bir alanin hedeflendiginin isaretidir. Burada bil-
ginin turtine iliskin herhangi bir ayrim yapilmamaktadir. Sayi, yazi, ses ya da gérintiden olusan bir bilgi
bu kapsamda yer alabilir. Ancak bu noktada her turlt bilginin éniinde yer alan tanimlamay! unutmamak
gerekir. Buna gore her turli bilgi, mutlaka belirli ya da belirlenebilir bir kisiye iligkin olmahdir. Bu bilgi-
nin, bir gergek kisiyle iliskisinin kurulabiliyor olmasi gerekir. Bu iliskinin kurulmasinin olanakli olmadigi
bir durumda, tanimda yer alan asgari kosullar gerceklesmedigi icin, bu bilgiyi kisisel veri olarak nitelen-
dirmek olanakli olmayacak, dolayisiyla da kisisel verilerin korunmasinda hakim olan temel ilkeler uygu-
lanmayacaktir.

Bir kisinin adi ve soyadi onu belirli kilan, bir baska anlatimla onu diger herkesten ayiran bilgiler ara-
sinda ilk akla gelendir. Bu anlamda ad ve soyad bilgisi, kigisel veri niteligindedir. Ancak bazi durum-
larda tek bagina yeterli olmayabilir. Ornegin, yaygin bir adi ve soyadi olan bir Kisiye iligkin yalnizca bu
bilgiye sahip olmak o kisiyi belirlenebilir kilmaz. Ayni sekilde bazen bir kisinin, adi ve soyadi belirtimese
de belirlenebilir oldugu gérilar. “Anadolu Universitesi Hukuk Fakdiltesi Dekani” bilgisi, bu kisileri belirle-
nebilir kilmak i¢in yeterlidir.

Bir bagka 6rnek, kisinin gériintisiine iligkin olarak verilebilir. Kapali devre televizyon sistemlerine ya
da genel olarak kameralara yansiyan gorintiler kisisel veri olarak kabul edilecek midir? Bu gérintinin
bir kisiyi belirlenebilir kilmasi olasiligi s6z konusu oldugu durumlarda kisisel veri olarak kabul edilecegi
hususunda siiphe yoktur. Avrupa insan Haklari Mahkemesinin de gesitli kararlarinda belirttigi gibi 6zel
yasamin gizliligi hakki, “Bir kisinin kendi kisiligini gelistirmesi ve gerceklestirmesi icin, ézellikle duygu-
sal alanda diger insanlarla iliski kurma ve gelistirme hakkini da belirli bir diizeyde icermektedir”. Dolayi-
styla kisinin kamusal alandaki etkinliklerinin 6zel yasamin gizliligi hakkinin disinda oldugunu diisinmek
olanakli degildir. Bu temel hak, belirli dizeyde kamusal etkinliklerini de koruma kapsamina almaktadir.
Kamusal alanlarin kisilerin gériintilerini alan araglarla izlenmesi ancak bu gériintilerin kayit edilmeme-
si durumunda 6zel yagsama muidahale saylimaz. Nitekim burada kamera ile yapilan izlemenin, kamusal
alanda, érnegin bir meydanda, caddede, otogarda rastlantisal olarak yanimizdan gegip giden insanlar-
la kargilasmamizdan bir farki bulunmamaktadir. Ancak géruntilerin kayit edilmesi ve bu kaydin sistemli
ya da kalici olarak yapilmasi bu durumu degistirir. Glinkl yapilan kayit ile o anda gérintilerin belirli bir
kisiyle baglantisi kurulmamis olsa bile ileride bu baglantinin kurulmasi olanakl duruma gelmekte. Dola-
yisiyla goruntustnu kayit edilen kisi “belirlenebilir” olmaktadir.

Kisiyi dogrudan ya da dolayli olarak belirlenebilir kilan butiin bilgiler kisisel veridir. Bir kiginin adresi,
telefon numarasi, pasaport numarasi, resmi, ses kaydi, genetik bilgileri, cinsel tercihleri, dini inanglari,
sabika kayd, hobileri, ziyaret ettigi internet siteleri gibi bilgiler bu kapsamda degerlendirilecektir. Kisisel
verilerin islenmesi tanimina uygun olan bir bilgi ya da bilgi kimesi tzerinde gerceklestirilen her turli is-
lem bu kapsamdadir.

AB Yoénergesinde “toplama, kaydetme, diizenleme, saklama, uyarlama veya degistirme, geri alma,
danigsma, kullanma, ileti ile acida ¢ikarma, yayma veya baska bir sekilde olusturma, siraya koyma ve-
ya birlestirme, engelleme, silme veya yok etme gibi otomatik olan veya olmayan araglarla kisisel veri
Gzerinde uygulanan her tirll islem veya islem dizisi” isleme olarak tanimlanmigtir. Turkiye’de konuya
iliskin hukuksal dizenlemeler kapsaminda incelenecek olan Veri Koruma Kanun Tasarisi’'nda da ben-
zer tanimin benimsendigini belirtmek gerekir. Dikkat cekmek gerekir ki verilerin islenmesi ile kastedilen
yalnizca bu bilgilerin kayit edilmesi ya da kullaniimasi degildir. Kisisel verileri degistirme, silme, yok et-
me gibi islemlerin de veri koruma hukuku agisindan “isleme” olarak nitelendirilen etkinligin kapsaminda
olduguna sliphe yoktur.

KISISEL VERILERIN KORUNMASININ ONEMi

Yoneticilerin, sosyal ya da siyasal topluluklarin da iliskide olduklari kisilere iligkin cesitli araclar gelis-
tirdikleri gérilmektedir. isverenler acisindan verimliligi arttirmak, Ticari agidan karlihdi yikseltmek, idari
acidan akiler yénetimi ve glivenligi saglamak, bu istegin nedenlerini olusturan genis yelpaze icinde ilk
akla gelenlerdir.

Kisisel verilerin korunmasi 1960’larda tartisiimaya, 1970’lerde ise hukuksal dizenlemelerin konusu
olmaya baslar. Kisisel verilerin korunmasi hukukunun ortaya ¢ikisinda temelde (i¢ etkenin bulundugu
soylenebilir: ¢esitli drgltlerce kisisel verilere duyulan gereksinim, teknolojideki gelismeler, gbzetim tek-
nolojilerindeki gelismeler nedeniyle duyulan kaygi.

Kisisel verilerin korunmasi, bireyleri, kendilerine iligkin bilgilerin bilisim teknolojileri ya da dosyalama
gibi geleneksel ydéntemlerle islenmesinden dogacak zararlardan koruma amacina yénelmis ve bazi te-
mel ilkelerde somutlagmis bir dizi énlemi ifade eder.

20



&
C &) | MURAT YAYINLARI )

Kisisel verilerin korunmasi hukuku ilk asamada devlete karsi bireyin korunmasina yénelmistir. Sir-
ketlerin de veri isleme yontemlerini artan oranda ve yaygin bir bicimde kullanmalar 6zel tesebbuslere
karsi da koruma saglanmasini gerekli kilmaktadir.

Kisisel verilerin korumasina iliskin hukuksal diizenlemelerde, bazi temel ilkelerin kabul edildigini gé-
riyoruz. Kisisel verilerin hukuka ve durustlik kurallarina uygun iglenmesi, verilerin toplanma amacinin
mesru, acik ve belirli olmasi, amacin gerektirdiginden daha uzun sire tutulmamasi, ilgilinin rizasinin bu-
lunmasi, veri guivenligi gibi ilkeler bu kapsamda sayilabilir.

KiSISEL VERILERIN KORUNMASI HAKKI

GENEL OLARAK

Kisisel verilerin korunmasi, kendisinden daha kokll bir tarihe sahip baska hak alanlari ile yakindan
iligkilidir. Bunlarin basinda 6zel yasamin gizliligi hakki gelir. Ayrica, kisisel verilerin korunmasi; disin-
ceyi aciklama 6zgurltgu, bilgi edinme hakki, haberlesme 6zgurlugu gibi baska bazi degerlerle de kimi
zaman karsilikli destekleme, kimi zaman ¢atisma halindedir. Kigisel verilerin ekonomik bir degerinin bu-
lundugu da tartismasizdir. Ozellikle ticari islemler séz konusu oldugunda bu deger daha agik bir sekil-
de hissedilebilir.

Bireyin 6zel yasamin gizliligi hakkinin temel amaci, duygusal ve psikolojik yapisini kisisel bilgileri-
nin istenmeyen sekilde yayilmasini 6nleyerek korumaktir ve higbir zaman, bilginin yasal adini tanimla-
mak ya da ticari kullanim hakkina kimin sahip oldugunu belirlemek icin bir ara¢ olarak dusinilmemigtir.

Birlesmig Milletler Evrensel insan Haklari Beyannamesi, BM Bireysel ve Siyasal Haklar Sarti, Avru-
pa insan Haklari Sézlesmesi gibi pek cok dnemli insan haklari metninde 6zel yasamin gizliligi temel bir
insan hakki olarak kabul edilmistir. Kisisel verilerin korunmasi hakki, yalnizca kisisel ¢ikarlarin korun-
masi ile iligkili degildir. Kisisel verilerin korunmasi hakki, insan onuru ve temel 6zgtrlikler gibi cok daha
genis bir alana hizmet etmektedir.

INSAN ONURU, BIREYSEL OZERKLIK VE BILGILERIN GELECEGINi BELIRLEME HAKKI

Kisisel verilerin korunmasi hakkinin ilk olarak insan onuru ve bu kapsamda kisiligin serbestce ge-
listirilmesi hakkina dayandirildigi gérilir. Nitekim Federal Almanya Anayasa Mahkemesi 1983 yilinda
verdigi ve etkisi Ulke sinirlarini agan, Nifus Sayimi kararinda bu duruma isaret etmistir. Bu kararin ya-
rattigi etkinin en 6nemli nedeni Aimanya Anayasa Mahkemesinin heniiz veri isleme streglerinin yeni ye-
ni gelistigi bir dénemde birey aleyhine bozulan dengeyi saptayarak, bu dengenin yeniden kurulmasinin
gerekliliklerini titizlikle ortaya koymasidir.

Belirtmek gerekir ki karara konu olan yasa uyarinca 1983 yilinda memurlarin kapi kapi dolasarak ya-
pacaklari sayimda yurttaglarin sayilmasindan baska bilgilerin edinilmesi de hedeflenmisti ve yurttaglara
kapsamli bilgileri agiklama yikumluligi getirilmekteydi. Bu yikimluligi yerine getirmeyenler icin ise
yaptirim 6ngérilmusti. Alman Anayasa Mahkemesi kararinda Alman Temel Yasasinin insan onurunun
ve kisiligin korunmasi hakkina iligkin hiktumlerini temel almistir. Ayrica bu hiikiimlerden hareketle yeni
bir hakki: “bilgilerin gelecegini belirleme hakki’ni tiretmistir.

Mahkemeye goére kendisine iliskin bilgilere hangi kapsamda ve kimler tarafindan erisildigini 6grene-
bilme olanagina sahip olmayan bir kisi, bireysel 6zerkligin gereklerini yerine getiremeyebilir. Ornegin,
yasamina iligkin bir konuda kendi 6zgur iradesi ile degil, ydnetimin beklentilerine gére karar vermek zo-
runda kalabilir. Bu durum bilisim teknolojisinin ve veri bankalarinin gelistigi bir ddbnemde daha da ciddi
bir tehlike olarak kargimiza ¢ikar.

Otomatik sistemler ile kisisel verilerin neredeyse sinirsiz bir sekilde kaydedilebilmesi, bunlara farkli
yerlerden ulasabilme imkani, bilgilerin iligkilendirilerek ayrintili kisilik profilinin olusturulabilme olasilig
bulunmaktadir. Bunun yalnizca olasilik olarak kalmasi durumunda bile, birey psikolojik baski hissede-
bilir ve temel haklarini kullanmaktan kaginabilir. Bir 6rnek vermek gerekirse bir gdsteri yuriyustine ka-
tildiginin resmi makamlarca kayit altina alindigini ve bunun ileriki yasaminda bazi olanaklardan yoksun
kalmasina neden olacagdini distinen birey, bu tehlikeyi bertaraf etmek i¢in anayasal hakkini kullanmak-
tan vazgecebilir. Mahkemeye goére bdylesine bir durum yalnizca bireyin kendi kisiligini gelistirme hakkini
zedelemez. Bunun yaninda kamu ¢ikarlarina da zarar verir.

OZEL YASAMIN GiZLIiLiGi HAKKI

Kisisel verilerin korunmasi hakki, cogunlukla 6zel yasamin gizliligi hakki kapsaminda degerlendiril-
mektedir. Avrupa insan Haklari Mahkemesi kisisel verilerin korunmasini Sézlesmenin 6zel yagsamin giz-
liligi hakkini diizenleyen 8. Maddesi kapsaminda degerlendirmektedir.
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Bu baglamda AiHM, muhtemelen AIHS’nin hazirlayacilarinin aklinda olmayan belge eslestirme, ki-
sisel verilere yetkisiz ulasim, verilerin gereginden uzun sure sistemlerde tutulmasi, DNA profillerinin
degerlendiriimesi gibi kisisel verilerin korunmasi hakki kapsaminda incelenen alanlara 6zel yasamin
gizliligi hakkina iligkin ilkeleri uygulamistir. BM insan Haklari Komitesi de 1988 yilinda yayinlanan yo-
rumunda kigisel verilerin korunmasi hakkina iligkin temel ilkelerin BM Bireysel ve Siyasal Haklara ilig-
kin Uluslararasi S6zlesmenin 6zel yasami korumaya iliskin 17. maddesi ¢cergevesinde degerlendiriimesi
gerektigini belirtmigtir. Avrupa Birligi Temel Haklar Sarti’'nda 6zel yagsamin gizliligi ile kisisel verilerin ko-
runmasi farkli maddelerde ayri ayr hikiim altina alinmistir. Nitekim Sartin 8. maddesi “Kigisel verilerin
korunmasi” kenar bashgi ile su dliizenlemeyi icermektedir:

(1) Herkes, kendisini ilgilendiren kigisel verilerinin korunmasi hakkina sahiptir. (2) Bu veriler, adil bir
sekilde, belirli amaglar icin ve ilgili kisinin rizasina veya yasa ile éngérilmus diger mesru bir temele da-
yanak tutulur. Herkes, kendisi hakkinda toplanmis verilere erigsme ve diizelttirme hakkina sahiptir. (3) Bu
kurala uyulmasi, bagimsiz bir makam tarafindan denetlenir.

Ozel yasam, taninmasi kolay, tanimlanmasi giig bir olgudur. Bu glicligii asabilmek igin, bireyin cev-
resi ile iligkileri i¢ ice gecmis alanlara, cemberlere benzetilmis ve bu sekilde 6zel yagsamin sinirlarini be-
lirlemeye cahsilimistir. Bu cemberler ortak 6zellikleri bakimindan G¢ grupta toplanabilir. “Genel yasam
alani” olarak adlandirilabilecek dig gember, kisinin herkesle paylasabilecegi, kamuya acik yasam alan-
larini icerir. ikinci olarak “kisinin 6zel yasam alani”, belirli kimselerle ve belirli dlciide paylastigi yasam
parcalarini kapsar. En icte kalan “sir alani” ise kisinin yalnizca kendine saklamak istedigi alani olusturur
ve 6zel yasam iginde deg@erlendirilir.

Kisinin sir alani igerisinde yer alan, cinsel yasami, dinsel tercihleri, irksal kdkeni gibi konulara ilis-
kin veriler, hassas veri olarak kabul edilmekte ve daha 6zel bir korumaya tabi tutulmaktadir. Kiginin 6zel
yasam alanina midahale ise agirlikli bir kamu yararinin varligi halinde séz konusu olabilir ve bu du-
rumda belirli ilkelere uygun hareket etmek bir zorunluluktur. Kisinin 6zel yasam alani igerisinde yaptigi
konusmalarin kayda alinmasi ya da telefonlarinin dinlenmesi bu kapsamda incelenebilir. Bunun yanin-
da “genel yasam alani” olarak adlandirilan dis gemberde de birey korumasiz degildir. Kisisel verilerin
korunmasina iligkin temel ilkelere bu alanda da uyulmalidir. Kiginin kamuya ag¢ik yasam alaninda verile-
rinin toplanmasi, érnegin video ya da ses kaydinin alinmasi ile s6z konusu olabilir.

Prosser’a gére 6zel yasamin gizliligi hakki dort tur haksiz fiile karsi, dort tir ¢ikari korumaktadir.

Haksiz Fiiller Cikarlar

Kisinin 6zel yasamina iligkin utang verici du-
rumlarin kamuya ag¢iklanmasi

Kisinin seref ve onuru

Kiginin topluma yanhs tanitiimasi Kiginin séhreti ve adi
Kisinin adinin veya resminin c¢ikar saglamak | Kisinin adindan ve resminden dogan maddi
amaciyla kullaniimasi cikarlari

Kisinin siikunetinin, yalnizhginin, gizlerinin ve
6zel yasaminin ihlali

Kisinin manevi butanligi

Rachels’a gore bir “6zel yasamin gizliligi duygusu”na sahibiz ve bu duygu ¢ikarlarimizin zedelen-
mesi ya da utanma korkumuzla aciklanamaz. Bize ve bize iligkin bilgilere kimlerin ulagabilecegini denet-
leyebildigimiz &ictide farkl kisilerle gesitli iligkiler kurabiliriz. iste bu, 6zel yagamin gizliligine verdigimiz
6nemin temel nedenidir.

DUSUNCEYi ACIKLAMA GZGURLUGU

Duslinceyi agiklama 6zglrligu, “insanin serbestge dlstince ve bilgilere ulagsabilmesi, edindigi du-
suince ve kanaatlerden dolayi kinanmasi ve bunlari tek bagina ya da bagkalariyla birlikte (dernek, toplan-
t1, sendika vb.) cesitli yollarla (s6z, basin, sinema, tiyatro vb.) serbestge aciklayabilmesi, savunabilmesi,
bagkalarina aktarabilmesi ve yayabilmesi anlamina gelir.” Duslnceyi agiklama 6zglrligl, bu kapsam-
da 6zgurce yayin yapan kitle iletisim araglari olmadan acik ve aydinlanmis bir toplumdan séz edilemez.
Duslnceyi agiklama 6zgurlugu, demokratik bir toplumun eksen 6zelliklerinden biri olsa da, bu 6zgurlik,
“Bireylerin 6grenmek istedikleri her seyi bilme hakki oldugu anlaminda yorumlanamaz.”

Kisisel verilerin korunmasi hakki, diislinceyi aciklama 6zgirlugu ile catisma potansiyeli tagimakta-
dir. Boylesine bir catisma 6zellikle diisiinceyi aciklama &zgurligu icerisinde degerlendirilen basin 6z-
gurligu agisindan kendini gésterir. Warren ve Brandeis’in, “yalniz birakilma hakki’ni gelistirdikleri Gnld
makalelerini bireyin 6zel yasamindan beslenen azgin basinin insan onuru, bireysel ézerklik gibi 6nemli
degerleri yok etmesi korkusundan hareketle kaleme alindidi bilinmektedir.
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Bir tarafta halkin ilgisini geken konulari arastiran, degerlendiren, yayinlayan basin kuruluslari, diger
yanda, kisisel bilgilerinin paylasilmamasini isteyen bireyler arasinda adeta gerilim hattini andiran bir
cekisme sz konusu olmaktadir. Amerikan hukukunda “kamusal figlr” olarak nitelenen ve kapsaminda
politikacilardan, eglence sektdriinde galisanlara, yoneticilerden, sporculara kadar oldukga genis bir ke-
simi barindiran kategorinin bu anlamda, 6zel yasamin gizliligi hakkini daha sinirli oranda ileri surebile-
cegi kabul edilmektedir. Buradaki temel dayanak, bu kisilerin kendi istekleri ile kamunun g6zl énlnde
bulunmalaridir.

Kisisel verilerin korunmasina iligkin cesitli dizenlemelerde “eger gerekli” ise dislnceyi aciklama
6zgurligind korumak icin istisna getirilebilecegine dair hikimler yer alir. Buradaki “gereklilik” kosulu
her devletin olayin kendine 6zgl kosullarina uygun bir degerlendirme yapmasi ile agiklik kazanacaktir.

Kimsenin duslncelerini aciklamaya zorlanamayacagi kurali dustinceyi aciklama 6zgurligu kapsa-
minda degerlendirilirken, diger yandan da kisisel verilerin korunmasi agisindan kismi bir glivence sag-
lamaktadir. Bu kural, bireyin gizli kalmasini istedigi verileri agiklamaya zorlanamamasina ve ézellikle
hassas verileri kendisinde sakli tutmasi istegine destek verir. Her séziinlin, her tarlu Gyeliginin, her pro-
testosunun bir sekilde kayit altina alindigini diisiinen kisi, muhalif gérislerini agiklamaktan kaginabilir.

Anonimlik genel olarak, bir kisi ya da grubun gérus ve duslncelerini kimligini ortaya ¢ikarmadan
agiklamasi ve yaymasi olarak tanimlanabilir. ihbarcilar, muhalifler, utangag, kisiler gérislerini agiklama-
nin kendilerini olumsuz bir sekilde etkileyecegini distinenler kisisel verilerinin toplanmamasini ve hare-
ketlerinin izlenmesini istemeyenler igin anonimlik oldukga yararlidir. Anonimlik hakki, ézellikle internet
kullaniminin yayginlasmasiyla giincellik kazanmig ve tartisilmaya baslanmistir.

Anonimligin temelde iki ¢esidi bulunur. Birincisi, ilgilinin kimliginin ortaya c¢ikarilma olanaginin bu-
lunmadigi tam anlamiyla anonimliktir. ikincisi ise daha cok takma isimlilik (pseudonymity) olarak adlan-
dinhr. Takma ismi kullanildiginda, yine kimse gergek kimligi bilmez ancak farkli iletisimlerin ayni kisi
tarafindan yapildigini bilebilir.

OZEL HABERLESMENIN GiZLiLiGi

Ozel haberlesmenin gizliligi ile kisilerin telefon, telgraf, mektup, elektronik posta gibi araglarla ger-
ceklestirdikleri 6zel iletisiminin gizliligini ve giivenilirligini korumak hedeflenmektedir. Ozel haberles-
menin gizliliginde ilke, bireyin diledigi kisilerle diledigi sekilde haberlesmesinin engellenmemesi ve bu
haberlesmelerin ilgilinin onayi da yasal gereklilikler olmaksizin Ggtincl kisilerin midahalesinden korun-
masidir.

Hukuka aykir bir sekilde dinleme ya da kaydetme ile kisisel verilerin elde edilmesi hem 6zel haber-
lesmenin gizliliginin, hem de kisisel verilerin korunmasi hakkinin ihlali anlamina gelmektedir. Bu nokta-
da iletisimin dogrudan iceriginin, bir bagka ifade ile “ne” konusuldugunun degil, telefon aramalari ya da
posta gonderimleri kayitlarinin, yani “kiminle”, “ne siklikla” ve “ne kadar sireyle” konusuldugunun mer-
kezi dnemde oldugu goérdldr.

DIGER BAZI HAK VE OZGURLUKLER

“Hassas kisisel veriler” 6zel koruma gerektiren bazi veri tlrleridir. Hassas kisisel verilerin 6zel olarak
korunmasinda hareket noktasi, bu verilerin hukuka aykiri ve keyfi bir sekilde toplanmasinin, saklanma-
sinin, islenmesinin ve yayilmasinin dogurabilecegi zararin daha biyuk oldugu diislincesidir.

Bu noktada ilk akla gelen “ayrimcilik yasagi“dir. Kisilerin irklari, etnik kdkenleri, cinsel tercihleri dola-
yisiyla bu kimselere ayrimcilik yapilamayacagi ilkesi, insan haklarinin eksen kavramlarindan “esitlik”in
bir geregidir. Bu ilke, pek cok devlette anayasal diizeyde korunmaktadir. Ozellikle genetik arastirmala-
rin hiz kazanmasi ve kisilerin genetik yapilarina iligkin bilgilerin toplandidi gen bankalarinin kurulmasi ile
ayrimcilik yasaginin yeni bir boyutta tartisiimaya baslandigini da belirtmek gerekir.

Hassas veriler kapsaminda degerlendirilen 6nemli bir hak kategorisi de kisilerin dinsel inanclarina
iliskin verilerdir.

Bunun yaninda érnegin saglik verilerinin gizli tutulmasi, hekimin sir saklama yukimlilagu hasta-he-
kim arasindaki iliskinin bir geregi olarak kabul edilen bir gerekliliktir.

KISISEL VERILERIN KORUNMASINDA HAKIM OLAN TEMEL ILKELER

Kisisel verilerin korunmasi hukukununun normatif temelini olugturan 6zel yagsamin gizliligi hakki, pek
cok dnemli insan haklari metninde glivence altina alinmigtir. Birlesmis Milletler Evrensel insan Hakla-
ri Bildirisi, Birlesmis Milletler Uluslararasi Bireysel ve Siyasal Haklar Sézlesmesi, Avrupa insan Haklari
Sézlesmesi ve Amerikalilar Arasi insan Haklar Sézlesmesi gibi metinlerde yer alan 6zel yasamin gizli-
ligi hakki, kisisel verilerin korunmasinin hedef ve ilkeleri ile yakindan iliskilidir. 1980’li yillarin bagindan
itibaren verilerin korunmasi agisindan yeni bir ddneme girildigi séylenebilir. OECD, Birlesmis Milletler,
Avrupa Konseyi, APEC gibi uluslararasi kuruluslar, kisisel verilerin korunmasina iliskin temel ilkeleri ve
verilerin sinirétesi aktarimini dizenleyen metinler kabul etmistir. Kigisel verilerin korunmasinda etkili
metinler kabul eden bir diger 6nemli kurulus ise Avrupa Birligi (AB) dir.
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Konuya iligkin uluslararasi metinlerin bir b6limu devletlere, belirlenen ilkeleri i¢ hukuklarina aktarim
hususunda takdir yetkisi tanimaktadir. Ornegin OECD ve Birlesmis Milletler'in Rehber Ilkeleri baglayici
degildir. Avrupa Konseyi Veri Koruma Sézlesmesine taraf olan devletlerin ise metinde yer alan ilkeleri
ic hukuklarinin bir pargasi haline getirmesi gerekir. Ote yandan AB kisisel verilerin korunmasinailigkin
ilkeleri yénergeler (direktifler) ile belirlemistir. AB Uyesi devletler bu yénergelere uygun ilkeleri i¢ hukuk
sistemlerinde benimsemek zorundadirlar.

KiSISEL VERILERIN NIiTELIGINE iLISKIN iLKELER

Kisisel verilerin korunmasina iliskin pek cok hukuksal metinde, isleme sirasinda belirli bir niteligin
karsilamasi gerektigine yoénelik ilkeler belirlenmigtir. “Verilerin kaliteli olmasi ilkesi” olarak da ifade edile-
bilecek bu gerekliligin icerigi bes alt basliktan olugur:

> Hukuka ve dlirdstlik kurallarina uygun isleme

> Belirli, agik ve megru amaglar icin toplanma

> Toplanma ve sonrasinda islenme amaclarina uygun, ilgili olma, asiri olmama

> Dogru ve eger gerekli ise glincel olarak tutulma

> Amacin gerektirdiginden daha uzun stire tutulmama

ILGILI KiSININ KATILIMI VE DENETIMINE YONELIK ILKELER

ilgili kisinin katihm ve denetimine yonelik ilkeler ok gesitlidir. Bu kapsamda kisiye bazi haklar tanin-
dig, veri isleyenlere ise yukimlUluk yuklendigi géralir. Bu hak ve yuktmliliklere érnek olarak sunlar
verilebilir:

> flgilinin bilgilendirilmesi

> flgilinin kendisine iliskin bilgilere erisim hakki

> flgilinin kendisine iliskin bilgileri diizeltme hakki

> |flgilinin veri islemeye itiraz hakki

> flgilinin otomatik kararlarin konusu olmama hakki

OZEL KATEGORIDEKI VERILERIN NITELIKLi KORUNMASI

AB Yénergeleri, AK sézlesmesi, BM Rehber ilkeleri gibi pek ¢ok uluslararasi metinde ve ulusal dii-
zenlemelerde hassas verilerin 6zel olarak korunmasi yaklagimi benimsenmistir. Bu kategoride yer alan
veri tlrleri bazi farkliliklar gésterse de genel olarak ilgili kisinin,

> rksal veya etnik kbkenine,

> siyasal goristne,

> dinsel ya da felsefi inancina,

> sendika lyeligine,

> sadlik ya da cinsel yasamina iligkin bilgiler bu kategoride sayiimaktadir. Bu bilgilerin islenmesi

kural olarak yasaktir, ancak bazi sinirli durumlarda ve veri koruma ilkelerini gucli bir bicimde
uygulayarak islenmeleri olanakiidir.

VERI GUVENLIGININ SAGLANMASI

Verilerin korunmasi, “veri’lerin degil, bu verilerin iligkili oldugu gergek kisilerin korunmasina yénel-
mistir. Veri guvenligi ise. dogrudan verilerin korunmasini hedefler. Bu agidan amag, kisilerin degil, veri-
lerin korunmasidir.

Veri giivenligi ilkesi cercevesinde kisisel verilerin;

> kazara veya hukuka aykiri tahribine,

> kaybolmasina,

> degistirilmesine,

> yetkisiz yayimi veya erisimine ve bunlara benzer diger glivenlik aciklarina karsi teknik ve drgtitsel

6nlemleri almasr 6ngdriilmektedir.

ISTISNALAR VE SINIRLAMALAR

Kisisel verilerin islenmesi, yalnizca gazetecilik amaciyla veya sanatsal ya da edebi aciklamalar icin
s0z konusu oldugunda sinirlandirilabilir ve istisnalar getirilebilir. Konuya iliskin AB Yénergesi uyarinca,
bazi durumlarda verinin niteligine iligkin ilkelere, ilgili kisinin bilgilendirilme hakkina, erisim hakkina, is-
leme eyleminin kamuya ilan edilmesine sinirlandirma getirilebilir. Ancak bu yalnizca ulusal guvenlik,
savunma; kamu givenligi, suclarin ya da diizenlenmis etik kurallarin ihlalinin énlenmesi, arastiriimasi,
sorusturulmasi ve kovusturulmasi, ilgili kisinin veya digerlerinin hak ve 6zgirliiklerinin korunmasi gibi
konular amaclarla gerceklestirilebilir.

Goruldugu gibi kamu c¢ikarinin agir bastigi bazi durumlarda kisisel verilerin korunmasina yénelmis
ilkelere istisna getirilmesi olanaklidir.
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ACIKLAMALI SORULAR

Asagidakilerden hangisi bilisim teknoloji-
lerinin gelismesinden etkilenen temel hak
ve odzgiirliiklerden birisi degildir?

A) Ozel yagam gizliligi hakki

B) Orgiitlenme hakki

C) Konut dokunulmazligi hakki

D) Dusunceyi agiklama 6zgurlugu

E) Kisisel verilerin korunmasi

ACIKLAMA

Bilisim teknolojileri ve internetin gelismesiyle insan
haklarinin eksen kavramlarindan distnceyi acik-
lama ézgurlugu, érgitlenme hakki, 6zel yasamin
gizliligi hakki gibi geleneksel haklar ve internete
erisim hakki, kisisel verilerin korunmasi gibi yeni
hak kategorileri etkilenmistir.

YANIT: C
2. Birlesmis Milletler internet’e Erisimi hangi
yilda temel bir insan hakki olarak tanim-
lamigtir?
A) 1999 B) 2003
C) 2008 D) 2011
E) 2012
ACIKLAMA

2011 yilinda Birlesmis Milletler internet’e Erigimi
temel bir insan hakki olarak tanimlamistir. Avrupa
Konseyi ise internetin evrenselligini, butlnligind
ve acikligini korumaya ve gelistirmeye yonelik tav-
siye kararl yayinlamistir.

YANIT: D

Bilisim ile dogrudan ilgili ilk hukuksal di-
zenleme kac yilinda ve hangi lilkede ger-
ceklestirilmistir?

A) 1959~ ingiltere

B) 1963 - Fransa

C) 1970 — Aimanya

D) 1973 — Japonya

E) 1975-ABD

ACIKLAMA

Bilisim ile dogrudan ilgili ilk hukuksal dizenleme
1970 yilinda Almanya’nin Hessen eyaletinde ger-
ceklestirilmistir.

YANIT: C

4. Biligim ile ilgili ilk hukuksal diizenleme

asagidakilerden hangisi alaninda gercek-
lestirilmigtir?

A) Ozel yasamin gizliligi

B) Kisisel verilerin korunmasi

C) Dislnceyi agiklama 6zgurlGgu

D)

E)

Ozel haberlesmenin gizliligi
internete erigim hakki

ACIKLAMA
Kisisel verilerin korunmasi, bilisim ile ilgili ilk hu-
kuksal diizenlemelerin yapildigi- alandir. Kisisel
verilerin korunmasi_hakki, teknolojinin sagladigi
olanaklari giiglendirmek ile ilgili degil, yarattigi yan
etkiler ile iligkilidir.

YANIT: B

Kigisel verilerin korunmasinda temel

amag asagidakilerden hangisidir?

A) Verilerin korunmasi

B)

C)
)
)

Bilgilerin korunmasi
Gorintinin korunmasi
Rakamlarin korunmasi
Kigilerin korunmasi

D
E

URAT YAYINLARI
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Kisisel verilerin korunmasinda temel gaye

“veri’lerin, yani herhangi bir rakamin, bilginin, gé-

rintinin korunmasi degil; kisilerin korunmasidir.
YANIT: E

Asagidakilerden hangisi kisisel veri de-
gildir?
Bir anonim sgirketin ticaret Gnvani

Anadolu Universitesi Hukuk Fakdltesi
Dekani

Kisiyi belirlenebilir kilan kamera goérun-
tlsu

Bir kisinin genetik bilgileri

Bir kiginin telefon numarasi

ACIKLAMA

Kisisel veriler gercek kisilere yonelik her turlt bil-
giyi icerir. Bir anonim sirket ise tuzel kisidir. Do-
layisiyla anonim sirkete iligkin bilgiler kigisel veri
olarak kabul ediimez.

YANIT: A
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)

Kigisel verilerin korunmasi hukuku ilk
asamada asagidakilerden hangisine yo6-
nelmistir?

A)
B

Bireye kargi bireyin korunmasi
Bireylere karsi devletin korunmasi
Devlete kargi bireyin korunmasi
Bireylerin 6zel sektdre karsi korunmasi
Devlete kargi 6zel sektoriin korunmasi

m o O

)
)
)
)
ACIKLAMA

Kisisel verilerin korunmasi hukuku ilk asamada
devlete karsi bireyin korunmasina yénelmigtir.

YANIT: C
8. Asagidakilerden hangisi kisisel verilerin
korunmasina iliskin hukuksal diizenleme-
ler arasinda sayillamaz?
A) Kisisel veriler durtstlik kurallarina uygun
islenmelidir.
B) Verilerin toplanma amaci mesru, acik ve
belirli olmalidir.
C) Veriler amacin gerektirdiginden daha
uzun slre tutulmamalidir.
D) Kisinin rizasinin bulunmasi gerekli degil-
dir.
E) Veri glvenligi saglanmalidir.
ACIKLAMA

Kisisel verilerin korunmasina iliskin hukuksal du-
zenlemelerden birisi de ilgili kisinin rizasinin bu-
lunmasidir. Bireyin verilerin kullanilmasi tzerinde
karar verme hakki vardir.

YANIT: D
9. Veri isleme siireclerinin heniiz yeni yeni
gelistigi bir dénemde birey aleyhine bo-
zulan dengeyi saptayan ve bu dengenin
yeniden kurulmasi gerekliliklerini titizlikle
ortaya koyan kurum asagidakilerden han-
gisidir?
A) Almanya Anayasa Mahkemesi
B) Avrupa insan Haklari Mahkemesi
C) Ingiliz Avam Kamarasi
D) Amerikan Kongresi
E) ingiliz Lordlar Kamarasi
ACIKLAMA

Almanya Anayasa Mahkemesi veri igsleme slreg-
lerinin yeni gelistigi dbnemde birey aleyhine bo-
zulan dengeyi saptamis ve bu dengenin yeniden
kurulmasi gerektigini ortaya koymustur.

YANIT: A

MURAT YAYINLARI
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10. Asagidakilerden hangisi 6zel yasamin
gizliligi ilkelerinin uygulandigi, kisisel ve-
rilerin korunmasi hakki kapsaminda ince-
lenen alanlardan birisi degildir?

A) Belge eslestirme

B) DNA profillerinin degerlendirilmesi

C) Kisisel verilere yetkisiz ulagim

D) Verilerin gereginden uzun sire sistem-
lerde tutulmasi

E) Disunce, din ve vicdan 6zgurliginin
saglanmasi

ACIKLAMA

Dustince, din ve vicdan 6zgurliginin saglanma-
sI 6zel yasamin gizliligi ilkelerinin uygulandigi, ki-
sisel verilerin korunmasi kapsaminda incelenen
alanlardan birisi degildir. Ayr bir temel hak ve 6z-
gurlik alanlarindan birisidir. YANIT: E

11. Kisinin herkesle paylasabilecegi, kamuya

aclk yasam alanlarini iceren 6zel yasam
alanina ne ad verilir?

A
B
C
D
E) Kamusal alan

ACIKLAMA

Ozel yasam alani ¢emberlere benzetilmis ve 3
alana ayrilmigtir: Genel yasam alani, kisinin 6zel
yasam alani ve sir alani. Kisinin herkesle paylasa-
bilecegi, kamuya agik yasam alanlar genel yasa-
mi olarak nitelendirilir. YANIT: B

Kisinin 6zel yasam alani
Genel yagsam alani
Sir alani

)
)
)
)

Gunluk yasam alani

12. Asagidakilerden hangisi Prosser’a gére
6zel yasamin gizliligi hakkini ihlal eden
haksiz fiillerden birisi degildir?

A) Kisinin hakarete ugrayarak, darp edilme-
si

B) Kisinin 6zel yasamina iligkin utang verici
durumlarin kamuya agiklanmasi

C) Kiginin topluma yanhs tanitiimasi

D) Kisinin adinin veya resminin c¢ikar sagla-
mak amaciyla kullaniimasi

E) Kisinin siikunetinin, yalnizhginin, gizleri-
nin ve 6zel yagsaminin ihlali

ACIKLAMA

Kisinin hakarete ugrayarak, darp edilmesi onun

maddi bdtunltgine iliskin  bir haksiz fiildir.

Prosser’a gore 6zel yagsamin gizliligi hakkini ihlal
eden haksiz fiillerden birisi degildir.
YANIT: A
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13. Bireyin 6zel yasamindan beslenen azgin
basinin insan onuru, bireysel 6zerklik gibi
onemli degerleri yok etmesi korkusundan
hareketle yazilan “Yalniz Birakilma Hakki”
adli makale asagidakilerden hangisi/han-
gileri tarafindan yazilmigtir?

A) Immanuel Kant

B) Warren ve Brandeis
C) Rachels

D) Ivy Lee Grunts

E) John Bodin

ACIKLAMA

Warren ve Brandeis; “Yalniz Birakilma Hakki” ad-
I makaleyi kaleme almiglardir. Bu makale bireyin
6zel yasamindan beslenen basinin énemli deger-
leri yok etmesi korkusundan hareketle yazilmistir.

YANIT: B

14. Bir kisi ya da grubun gériis ve diistincele-
rini kimligini ortaya cikarmadan aciklama-
sI ve yaymasina ne ad verilir?

A) Gereklilik B) Ozgiirlik
C) Anonimlik D) Gizlilik
E) Hassaslk

ACIKLAMA

Anonimlik, bir kisi ya da grubun gérus ve dlsun-
celerini kimligini ortaya ¢ikarmadan agiklamasi ve
yaymasidir.

YANIT: C

15. Anonimlik ile ilgili asagida verilen ifade-
lerden hangisi yanligtir?

A) Ihbarcilar, muhalifler, utangag kisiler aci-
sindan yararldir.

B) Takma isimlilik bir anonimlilik cegididir.

C) Kimligin ortaya cikarilmadan goérus ve
dastncelerin agiklanmasidir.

D) Hareketlerinin izlenmesini istemeyen bi-
reylerin tercihidir.

E) internetin yayginlagmasiyla énemini yi-
tirmigtir.

ACIKLAMA

Anonimlik hakki, 6zellikle internet kullaniminin
yaygilasmasiyla glincellik kazanmig ve tartigiima-
ya baslanmistir. internet ortaminda kisilerin kimlik-
lerini gizleyebilme kolayligi dolayisiyla géruslerini
ortaya koymada daha &zgiirce hareket edebile-
cekleri dile getirilmigtir.

YANIT: E

MURAT YAYINLARI
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¢cOzUMLU
DENEME SORULARI

Asagidakilerden hangisi “Kisisel Veri"nin
unsurlari arasinda yer almaz?

>

) Sayi, yazi, ses, gorintiden olusan bilgi
bu kapsamda yer alabilir.

) Kisi gercek ya da tlzel kisi olmalidir.

) Kisiye iligkin her turld bilgi olmahdir.

) Kisi belirli ya da belirlenebilir olmalidir.
) Kisiye iligkin olmalidir.

o O

E

Kamusal alanlarin kigilerin gériintilerini
alan araclarla izlenmesi ancak bu goriin-
tiilerin kayit edilmemesi durumu asagida-
kilerden hangisiyle ifade edilir?

>

) Ozel yasama miidahale sayilir.

) Ozel yasama miidahale sayiimaz.
)

)

O

Maddi manevi bitlnliga ihlaldir.

Kanunsuz sug ve ceza ilkesine aykirilk-
tir.

) Haberlesme hurriyetinin kisitlanmasidir.

O

M

Alman Anayasa Mahkemesi’nin kararin-
da belirtilen “Bilgilerin gelecegini belirleme
hakki” asagidaki haklardan hangisini te-
mel alarak tiiretilmistir?

A) Veri guvenliginin saglanmasi

B) Ddsunceyi agiklama 6zgUrligu

C) Ozel yagsamin gizliligi

D) Kisisel verilerin korunmasi

E) insan onurunun ve kisiliginin korunmasi

Avrupa insan Haklar Mahkemesi kisisel
verilerin korunmasini sézlesmenin hangi
hiikiimleri kapsaminda degerlendirmek-
tedir?

A) Disiinceyi Agiklama Ozgurlugi 10. Mad-
de

Haberlesmenin Gizliligi Hakki 12. Madde
Ozel Yasamin Gizliligi Hakki 8. Madde
Yasama Hakki 2. Madde

Disiince, Din ve Vicdan Ozgirliga 9.
Madde

o 0O

)
)
)
E)



=

BiLiSIM HUKUKU )

1.

Asagidakilerden hangisi Avrupa Birligi | 3. E Alman Anayasa Mahkemesi kararinda
Temel Haklar Sartrnin 8. maddesinde yer Alman Temel Yasasinin insan onuru ve
alan kisisel verilerin korunmasinin unsur- kisiliginin korunmasi hakkina iligkin ha-
larindan birisi degildir? kiimlerini temel almis ve boylece yeni
A) Herkes kendisini ilgilendiren kisisel veri- E'r hakd: "Bilgilerin gelecegini belirieme
L e akkr’ni tiretmigtir.
lerinin korunmasi hakkinda sahiptir.
B) Veriler ilgili kisinin rizasina veya yasa ile
ongoérdimis diger mesru bir temele daya- | 4, Avrupa insan Haklari Mahkemesi kisisel
narak tutulur. verilerin korunmasini Avrupa insan Hak-
C) Veriler adil bir sekilde belirli amaglar igin lari S6zlesmesinin Ozel Yasamin Gizliligi
tutulur. Hakkini dizenleyen 8. maddesi kapsa-
D) Herkes, kendisi hakkinda toplanmig ve- minda degerlendirmektedir.
rilere erisme ve dlzelttirme hakkina sa-
hiptir. o 0 o
E) Verilerle ilgili kurallara uyulmasi kisinin | > Prseds G qgnmasye loll aral
kendisi tarafindan denetlenir. ara uyuimasi Kiginin kenaisi tarafindan
degil bagimsiz bir makam tarafindan de-
netlenir.
Asagidakilerden hangisi hassas kisisel veri-
ler arasinda sayilamaz? 6. Hassas kisisel veriler, 6zel koruma ge-
A) Kisilerin irklari, etnik kokenleri rektiren bazi veri tirleridir. Bu verilerin
B) Kisilerin cinsel tercihleri Ozel korunmasindaki hareket noktasi bu
. . verilerin hukuka aykin ve keyfi bir sekil-
C) Dinsel inanglar d ;
e toplanmasinin, saklanmasinin iglen-
D) Egitim diizeyi - mesinin ve yayilmasinin dogurabilecedi
E) Saglk verileri ; zararin daha bulyuk oldugu duslncesidir.
% Kisinin egitim duzeyi bu sekilde bir sakin-
; ca yaratmayacagi i¢in hassas kisisel veri
< sayllmaz.
=

¢0zUMLU DENEME
SORULARI YANITLARI

B

Kigisel verilerde yer alan bilginin, bir ger-
cek kisiyle iliskisinin kurulabiliyor olma-
sI gerekir. Tuzel kisilere iligkin bilgiler bu
kapsamda degerlendiriimez.

Kamusal alanlarin kigilerin géruntile-
rini alan araglarla izlenmesi ancak bu
goéruntilerin kayit ediimemesi 6zel ya-
sama midahale sayllmaz. Cunkl bura-
da kamera ile yapilan izlemede tamamen
rastlantisal olarak karsilastigimiz insan-
lardan farki yoktur. Ancak kayit altina
alindiginda durum degisir. Yapilan kayit
ile 0 anda gérintulerin belirli bir kigiyle
baglantisi kurulmamis olsa bile ileride bu
baglantinin kurulmasi olanakli hale gel-
mekte dolayisiyla gérintiisu kayit edilen
kisi belirlenebilir olmaktadir.

28



Ogretmen Diyor ki! Bu iinitede; Tiirkiye’de farkli kanunlar agisindan | Gnceki Sinaviarda Gikan Soru Adedi

kisisel verilerin korunmasi nasil islemektedir konusuna dikkat edilme-
lidir. Ara Sinav | D6nem Sonu

5 1-2

Bilisim teknolojileri ile kigisel verilerin korunmasi hakki arasindaki iligki ile ilgili ilk hukuksal diizenle-
meler bilgisayar ve veri tabanlarinin devletler tarafindan kullaniminin yayginlagsmasi ile oldu.

Dunyada kisisel verilerin korunmasi alaninda gelismeler yasanirken, Turkiye’de ne yazik ki tartisma-
larin nispeten sinirli kaldigi s@ylenebilir. Oysa ki Turkiye gerek bireysel, gerek kurumsal, gerekse yone-
timsel diizeyde veri igleyen teknolojilerin oldukga yaygin kullanildid bir Glkedir. Turkiye’de yalnizca cep
telefonu abonesi, internet ve Facebook kullanicisi sayilarinin incelenmesi bile bireysel diizeyde kulla-
nim yayginligini kavrayabilmek i¢in yeterlidir. Bunun yaninda bankacilik sektéri, perakende satis, mus-
teri iligkileri gibi alanlar basta olmak tizere 6zel tesebbuslerin tiketici bilgilerini kayit altina alan sistemleri
Batili devletlerle kiyaslanir bir sekilde kullandiklari gérilmektedir. Ayrica kamu kurumlari da yurttaglarin
bilgilerini toplayan ve kayit eden sistemleri oldukca geligkin bir sekilde kullanmaktadir. Bunun en agik
ornegi T.C. Kimlik Numarasidir. 2006 yilindan itibaren her Tiirkiye Cumhuriyeti yurttasinin 11 haneli bir
kimlik numarasina sahip olmasi ve bu numaranin her tirli kamu hizmetinde kullanim zorunlulugu bu-
lunmaktadir. Bunun yaninda MERNIS, MOBESE, UYAP, POLNET gibi geliskin veri tabanlarinin yaygin
kullanimi da dikkat ¢ekicidir.

Turkiye’'de kigisel verileri dijital ortamda toplayan, kayit eden, birbirleri ile iligkilendiren ve tg¢incu ki-
silere aktaran sistemler yaygin bir bigimde kullanilirken, bu kullanimdan kaynakl énemli “yan etkileri”
ortadan kaldirmaya y&nelik olan kigisel verilerin korunmasi alaninda hukuksal diizenlemelerin yetersiz
oldugu belirtilmelidir.

2013 yilinda Tirkiye Cumhuriyeti Devlet Denetleme Kurulunun (DDK) yayinladigi bir raporda, artan
veri isleme surecleri karsisinda kisisel verilerin korunmasi ve veri glvenliginin saglanmasinda énemli
eksiklikler bulundugu ¢arpici bir bicimde ortaya konmustur. Raporda verilen 6rneklerden biri segmen bil-
gilerine iliskindir. DDK raporunda ifade edildigi sekliyle “segmen niteligine sahip 50 milyonun tzerindeki
vatandasin, adi, soyadi, ana ve baba adi, dogum yili, dogum yeri, adres bilgisi secimlere girme yeterlili-
gini tasiyan onlarca partiyle paylasiimaktadir. Paylasilan elektronik ortamdaki verilerin cogaltiimasini ve
baskalariyla paylagiimasini engelleyecek higbir mekanizma éngoérilmemistir.

Denetim caligsmalari sirasinda ayrica hassas veri i¢ceren sistemlere erisimde kullanicilara iki haneli
sayisal sifre verilebildigi, 1111, 0000, 1234 gibi kolay tahmin edilebilir sifrelerin kullanildigi; bazi kurum-
larin ¢cagri merkezinden sadece ad, soyad ve T.C. kimlik numarasi beyan edilerek maas tutarlari, gidilen
saglik kurumu, muayene olunan doktor, alinan ilacin adi, 6denen katilim pay1 miktari gibi birgok kisisel
bilgiye ulagilabildigi saptanmigtir.

Turkiye’'de kisisel veriler “yeterli” dlizeyde korunmamaktadir. Bu nedenle kural olarak, AB ulkelerin-
den Turkiye'ye veri génderilmesi yasaktir. Bu durum Turkiye’'nin hem ekonomik alanda hem adli ve ce-
zai isbirligi alanlarinda cesitli kayiplar yasamasina neden olmaktadir.

Kitap giincellemelerini ve degisikliklerini “www.muratyayinlari.com” internet sitemizin DUYURULAR béliimiinden takip edebilirsiniz.
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TURKIYE CUMHURIYETiI ANAYASASI

Kisisel verilerin korunmasina yénelik Turk hukuk mevzuatindaki en énemli dizenleme Anayasada
yer alir. Anayasa’nin 20. maddesine, 2010 Anayasa degisiklikleri ile eklenmis olan son fikra séyledir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak, kisinin ken-
disiyle ilgili kisisel veriler hakkinda bilgilendiriime, bu verilere erisme, bunlarin dizeltiimesini veya silin-
mesini talep etme ve amagclari dogrultusunda kullanihp kullaniimadigini 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda 6ngérilen hallerde veya kiginin agik rizasiyla islenebilir. Kisisel verilerin korun-
masina iligkin esas ve usuller kanunla diizenlenir.” Belirtilen hikim ile Tirkiye’de kisisel verilerin korun-
masi agik¢a anayasal bir hak olarak diizenlenmistir.

Kisisel verilerin korunmasi hakkinin anayasada agik¢a yer almasi olumlu bir gelisme olsa da hiikiim-
de bazi eksiklikler bulundugu dikkatten kagmamalidir. Oncelikle Anayasanin 20. maddesinin 3. fikrasi
kapsaminda kisisel verilerin korunmasi hakkindan degil, kisisel verilerin korunmasini “isteme” hakkinda
s0z edilmesi anayasa koyucunun bu korumaya iligkin yeterli giivenceyi saglamada isteksiz oldugu sek-
linde yorumlanabilir. Dikkat ¢ceken bir diger husus, Avrupa Birligi Temel Haklar Sarti’nin 8. maddesinin
aksine hikiumde kisisel verilerin korunmasinda hakim olan ilkelerin uygulamasini denetleyecek bagim-
siz bir organin kurulmasina yer verilmemistir.

Anayasa Mahkemesinin kisisel verilerin korunmasina iliskin oldukga tartismali kararlarinin bulundu-
gunu da belirtmek gerekir. 2000’li yillara gelinceye kadar Anayasa Mahkemesi konuya iliskin ¢ énem-
li karar vermigtir. Bunlardan ilk ikisi nifus clizdanlarinda din hanesinin bulunmasina iligkindir. Anayasa
Mahkemesi yaptidi her iki incelemede de aile kituklerinde ve niifus clizdanlarinda din hanesinin bulun-
ma zorunlulugunun Anayasaya aykiri olmadigina karar vermistir.

Anayasa Mahkemesi'nin bir diger 6nemli karari ise Kimlik Bildirme Kanunu’na eklenen hikme ilis-
kindir. ilgili hiikiim uyarinca genel kolluk kuvvetlerinin bilgisayarlarinda otel, motel, yurt, misafirhane gibi
konaklama yerlerinde kalan kisilerin kisisel verilerinin toplanmasi zorunlulugu getiriimektedir. Ancak bu
zorunluluk getirilirken kolluk kuvvetlerinin uyacaklari esaslar yasada belirlenmemigtir.

Mahkemenin 2008 yilinda verdigi bir karar ile Tirkiye istatistik Kanunu’nun ilgili hiikiimleri uyarin-
ca istatistik amaciyla gercek kisilerin de dahil oldugu “istatistiki birimler’den her tirlu bilgi istenebilir. Bu
istegin istenilen sekil, stire ve standartlarda Ucretsiz olarak karsilanmasi zorunludur. Bu zorunlulugu
yerine getirmeyenler ise idari para cezasi yaptirimi ile kargilagacaklardir. Anayasa Mahkemesi ilgili hi-
kamleri, “kisilerin bilgi toplama, saklama, isleme tekeline sahip idareye ve diger kisilere karsi korumasiz
birakilmasi ve veri toplamanin sinirlarina yasal diizenlemelerde yer veriimemesi” nedeniyle Anayasa’ya
aykirt bulmustur.

Tekrar Anayasa Mahkemesinin éniine giden hiikim, bu kez oy ¢cokludu ile Anayasa’ya aykiri bulun-
mamistir. Anayasa Mahkemesi, konuya iliskin ikinci kararinda idari makamlarin bireyin temel haklarini
ihlal edecek sekilde bilgi talep etmeme yukimlGlugu bulunduguna, bu yakimlGlagin yerine getirilmeme-
si durumunda ise “istatistiki birimler”in haklarini yargi makamlari éniinde arayabileceklerine isaret etmig
ve “bireyin haklarina 6l¢iisiz bir miidahaleye izin verilmedigi” sonucuna ulagmistir. Oysa ilk kararda isa-
ret edilen “korumasizlik” ve veriisleme sureclerine iligkin belirsizlik halen strmektedir.

istatistik galismalarina katilmanin bir zorunluluk olarak belirlenmesi temel hak ve 6zgiirliikler agisin-
dan tartismali bir durum yaratmakta, Alman Anayasa Mahkemesinin de daha &nce isaret ettigi lizere,
bireyin devlet karsisinda nesnelesmesi tehlikesini tagimaktadir.

Anayasa Mahkemesi, hastane ve polikliniklerde kimlik dogrulamasi amaciyla biyometrik ydontemlerin
kullanilmasina iligkin hikmU degerlendirmis ancak Anayasa’ya aykiri bulmamistir.

Anayasa Mahkemesi, 2012 Eylul ayindan itibaren bireysel bagvuralari da kabul etmeye baslamistir.

Kisisel verilerin korunmasinin anayasal temellerini incelerken dikkate alinmasi gereken bir diger hi-
kim, Anayasa’nin 90. maddesinde yer alir. Anayasa’nin 90. maddesi uyarinca “Usuliine gére yuararlige
konulmus Milletlerarasi andlagsmalar kanun hikmuindedir.” Dolayisiyla Tirk hukuk sisteminde uluslara-
rasi andlagmalar i¢ hukuk sisteminin bir parcasidir. Bu andlasmanin temel hak ve ézgurliklere iligkin ol-
mas| durumunda ise, sézlesme hikumlerinin yasalarin bile Gzerinde yer aldigi sdylenebilir. Nitekim 90.
maddeye 2004 yilinda eklenen bir hilkiim uyarinca:

“Usulline gore yururlige konulmus temel hak ve 6zgurliklere iliskin andlagmalarla kanunlarin ayni
konuda farkl htktumler icermesi nedeniyle ¢ikabilecek uyusmazliklarda milletlerarasi andlagma hikim-
leri esas alinir.”
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AVRUPA INSAN HAKLARI SOZLESMESI
AiHS'de Anayasa’da oldugu gibi kisisel verilerin korunmasinin ayri bir hak alani olarak diizenlen-
medigi gorulir. Sézlesme’nin 1950 yilinda kabul edildigi disunulduginde bu oldukca dogaldir. Ancak
AIHM verdigi kararlarla, kisisel verilerin korunmasinda temel ilkelerin biiyik bir bdlimini Sézlesme’nin
8. maddesi kapsaminda tanimaktadir.

AIHS’nin “Ozel ve aile yasamina saygi hakki” kenar baglikli 8. maddesi su hiikmii igerir:

1. Herkes 6zel ve aile yasamina, konutuna ve haberlesmesine saygi gosterilmesi hakkina sahiptir.

2. Bu hakkin kullaniimasina bir kamu otoritesinin miidahalesi, ancak ulusal gtivenlik kamu emniyeti,
Ulkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug islenmesinin 6nlenmesi, sagligin veya ahlakin
veya baskalarinin hak ve 6zgurltiklerinin korunmasi igin, demokratik bir toplumda gerekli olan 6igtide ve
yasayla 6ngoérulmis olmak kosuluyla s6z konusu olabilir.

Kisisel verilerin korunmasi hakkinin 8. madde kapsaminda degerlendiriimesi, Sézlesme hikim-
lerinin yorumlanmasinda yeni gelismelere agik bir bakisin hakim oldugunun da gdstergesidir. Nitekim
AlHM’e gére Sézlesme, “glincel kosullar 1s1ginda yorumlanmasi gereken yasayan bir enstriman”dir.
Mahkemenin gérevi, Sézlesmeyi yorumlarken sosyal degisimleri de yansitmaktir. AIHM’nin cesitli karar-
larinda da belirttigi izere, Sézlesme ile glidllen amag, haklarin hayali ya da teorik olarak degil, etkili ve
elverigli bir sekilde giivence altina alinmasidir.

AIHM 8. madde cercevesinde, kisisel verilerin korunmasi ile iligkili ilk 5Snemli kararini Klass ve diger-
lerinin Almanya’ya karsi yaptigi basvuru tzerine vermistir. Bu kararda Mahkeme, gizli telefon dinleme-
lerini 6zel yasam kapsaminda degerlendirir.

AiHS’nin 8. maddesinde diizenlenen 6zel yasama saygi hakkinin sinirlari, ayni maddenin 2. fikra-
sinda yer alir. Bu 6zel yagsama saygi hakkina bir midahele oldugu saptandiginda, Mahkeme bu mida-
halenin megruiyet kazanip kazanmadigini degerlendirir. Bu degerlendirme 2. fikrada belirlenen kosul ve
oOlcutlere uygunluk agisindan yapilmaktadir.

AIHS 8/2 hiikmii uyarinca 6zel ve aile yasamina miidahale:

> burada sinirli sayimla belirtilmis amaglardan bir ya da bir kagina yénelik;

> yasada éngérilmis ve

> demokratik toplum icin gerekli ve éngdriilen amag ile orantili olmasi durumunda mesgrudur.

TURK CEZA KANUNU

Son yillarda kabul edilen yasal diizenlemelerde kisisel verilerin korunmasina yénelik hikimlere yer
verildigi gérilmektedir. Bunlar icerisinde en dikkat ¢ekici olan, 1 Haziran 2005 tarihinde yirurluge giren
yeni Tirk Ceza Kanunu uyarinca kisisel verilerin hukuka aykiri kayit edilmesi, verileri hukuka aykiri ver-
me, yayma veya ele gecirme ile gereken sirelerin gegmesine karsin verileri yok etmemenin sug olarak
dizenlenmesidir. Bu agidan Tirk hukuk sisteminde yasal diizeyde konuya iligkin en kapsamli koruma-
nin Turk Ceza Kanunda (TCK) yer aldigi sOylenebilir.

TCK’nin 135. maddesi uyarinca kisisel verilerin hukuka aykiri olarak kaydedilmesi sugtur. Buna gére
kisisel verileri hukuka aykiri olarak kayit eden kimseye bir yildan (¢ yila kadar hapis cezasinin verilme-
si 6ngorilmustdr. Kisilerin ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina ve sendikal bag-
lantilarina iliskin bilgileri hukuka aykiri olarak kaydeden kimse de ayni yaptirim ile cezalandirilacaktir.

TCK’nin 136. maddesinde ise kisisel verileri hukuka aykiri olarak baskasina vermek, yaymak ve ele
gecirmek sugu dizenlenmistir. Buna gore;

“Kisisel verileri, hukuka aykiri olarak bir bagkasina veren, yayan veya ele gegiren kigi, iki yildan dort
yila kadar hapis cezasi ile cezalandirihr.”

Belirtilen eylemlerin yaptirima baglanmasindaki amag, kisisel verilerin yetkisiz Gglinci kisilere akta-
riimasini ve ele gegiriimesini dnlemektir. Bu bakimdan verinin kaydedilmesinin hukuka uygun olup ol-
madigi, sucun olugsmasi acisindan énemli degildir. Nitekim 136. maddenin gerekgesinde su ifade yer
almaktadir:

“Bu madde hikmiu ile, hukuka uygun olarak kaydedilmis olsun veya olmasin, kisisel verileri hukuka
aykin olarak bagkalarina vermek, yaymak veya ele gecgirmek, bagimsiz bir su¢ olarak tanimlanmigtir.”
Konuya iligkin bir diger 6nemli diizenlemenin TCK’nin 138. maddesinde yer aldigi gorulir.

“Kanunlarin belirledigi strenin ge¢mis olmasina karsin verileri sistem icinde yok etmekle yikimlu
olanlara gorevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir.” Hikme 2014
yilinda eklenen fikra uyarinca ise “Sugun konusunun Ceza Muhakemesi Kanunu hikimlerine gére orta-
dan kaldirilmasi veya yok edilmesi gereken veri olmasi halinde verilecek ceza bir kat artirilir.”

TCK’nin 138. maddesi ile, verilerin siiresiz olarak tutulmasi gerekliliginin karsilandigi séylenebilir. O
halde bilgileri hukuka aykiri olarak elde eden, kaydeden ve kullanan kisilerin de ilgili mevzuatta belirtilen
surelerin gegmesinin ardindan bunlari yok etmesi bir zorunluluktur.
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Bu suglarin hi¢ birinin takibi sikayete bagh degildir. Ayrica Tirk Ceza Kanunun 135. ve 136. mad-
desinde diizenlenen suglarin kamu gérevlisi tarafindan ve goérevinin verdigi yetki kétlye kullaniimak
suretiyle ya da belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesi hali agir-
lastirici sebep olarak belirlenmis ve cezanin yari oraninda arttirilacadi hikum altina alinmistir. Bunun
yaninda bu G¢ maddede yer alan suclarin tiizel kisiler tarafindan islenmesi halinde bunlara 6zgi gliven-
lik tedbirleri uygulanacaktir.

TURK MEDENI KANUNU
Medeni hukukta, kisisel verilerin korunmasi ile yakindan iligkili olan, kisinin onur ve sayginhgi, adi
ve resmi Uzerindeki haklari ile sir alani kisilik haklarinin alani icerisinde degerlendiriimektedir. MK’nin
24. maddesinde kisilige yonelik saldirilara karsi temel ilke, 25. maddede ise basvurulabilecek hukuksal
yollar belirlenmisgtir.

TURK BORCLAR KANUNU
Yakin tarihte yirirlige giren Turk Borglar Kanunu’nda is¢inin kigisel verilerinin korunmasina ydne-
lik bir hiikiim yer almaktadir. Yeni Borclar Kanunu’nun 419. maddesi uyarinca “isveren, isciye ait kisisel
verileri, ancak is¢inin ise yatkinhgiyla ilgili veya hizmet sézlesmesinin ifasi igin zorunlu oldugu él¢iide
kullanilabilir.”

ELEKTRONIK HABERLESME KANUNU

5809 sayil Elektronik Haberlesme Kanunu’nun 51. maddesi 2014 yilinda Anayasa Mahkemesi ip-
tal karari verinceye kadar kisisel verilerin korunmasi konusundaki ilkelerin belirlenmesinde Bilgi Tekno-
lojileri ve iletisimi Kurumunu (BTK) yetkili kilan bir hiikimdii. Bu hilkkme dayanarak BTK konuya iliskin
bir yénetmelik ¢cikarmisti. Ancak Anayasa Mahkemesi temel hak ve 6zgurliklere iliskin dlizenlemelerin
ancak yasa ile yapilabilecegine iliskin agik Anayasa hikmuinu isaret ederek bu dizenlemeyi iptal etti.

Elektronik Haberlesme Kanunu’nun kisisel verilerin islenmesi ve gizliliginin korunmasi” kenar baghkh
51. maddesi bu sektérde veri isleme sireglerine iliskin kurallari belirleyen bir hikkim halini ald.

Haberlesmeye taraf olanlarin tamaminin rizasi olmaksizin haberlesmenin dinlenmesi, kaydedilmesi,
saklanmasi, kesilmesi ve takip edilmesi yasaklanmistir.

Elektronik Haberlesme Kanunu’ndaki diizenlemenin dikkat ceken bir diger yéni “cerez”lerin (cookie)
kullanimina getirilen sinirlamadir. Cerez, kullanici bir internet sitesini ziyaret ettiginde baglanti kurdugu
cihazin sabit diskine kaydedilen bir tir tanimlama dosyasi olarak tarif edilebilir. Bu dosyalarda kigilerin
ziyaret ettigi siteler gibi bazi bilgiler saklanabilmektedir. 51. maddenin 3. fikrasi uyarinca:

“Elektronik haberlesme sebekeleri, haberlesmenin saglanmasi disinda abonelerin/kullanicilarin
terminal cihazlarinda bilgi saklamak veya saklanan bilgilere erisim saglamak amaciyla isletmeciler ta-
rafindan ancak ilgili abonelerin/kullanicilarin verilerin islenmesi hakkinda acik ve kapsamli olarak bilgi-
lendiriimeleri ve acik rizalarinin alinmasi kaydiyla kullanilabilir.”

Elektronik Haberlesme Kanunu’nun 51. maddesi kapsaminda sunulan hizmetlere iligkin olarak; so-
rusturma, inceleme, denetleme veya uzlasmazliga konu olan kisisel veriler ilgili siire¢ tamamlanincaya
kadar kisisel verilere ve iligkili diger sistemlere yapilan erisimlere iligkin islem kayitlari iki yil, kisisel veri-
lerin islenmesine yonelik abonelerin/kullanicilarin rizalarini gésteren kayitlar asgari olarak abonelik si-
resince saklanacagi-hikim altina alinmistir.

ELEKTRONIK TICARET KANUNU

Turk hukuk mevzuatinda kisisel verilerin korunmasina iligkin oldukca yeni bir diizenleme de 6563
sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanunu’nda yer almaktadir. Nitekim bu kanun 2014
yilinda kabul edilmistir. Kanun’un 6. maddesi uyarinca:

“(1) Ticari elektronik iletiler, alicilara ancak énceden onaylari alinmak kaydiyla génderilebilir. Bu
onay, yazili olarak veya her tirlu elektronik iletisim araglariyla alinabilir. Kendisiyle iletisime gegilmesi
amaciyla alicinin iletisim bilgilerini vermesi hélinde, temin edilen mal veya hizmetlere iliskin degisiklik,
kullanim ve bakima ydnelik ticari elektronik iletiler icin ayrica onay alinmaz. Esnaf ve tacirlere énceden
onay alinmaksizin ticari elektronik iletiler génderilebilir.”

Burada kastedilen ticari ileti, reklam, pazarlama gibi amaclarla cep telefonlarina ya da e-posta ad-
reslerine génderilen mesajlar, e-postalar ya da yapilan aramalardir.

Kanun’un 10. maddesi ise dogrudan kisisel verilerin korunmasina y6neliktir. Buna gére:

“(1) Hizmet saglayici ve araci hizmet saglayici: a) Bu Kanun ¢ergevesinde yapmis oldugu islemler
nedeniyle elde ettigi kisisel verilerin saklanmasindan ve glvenliginden sorumludur. b) Kisisel verileri il-
gili kisinin onayi olmaksizin t¢lncu kisilere iletemez ve bagka amaclarla kullanamaz.”
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KiSISEL VERILERIN KORUNMASI KANUN TASARISI

Turkiye'de kisisel verilerin korunmasina yonelik temel ilkeleri belirleyerek dnleyici koruma sagla-
yacak Kisisel Verilerin Korunmasi Kanunu uzun zamandir beklenmektedir. Turkiye, taraf devletlerin
metinde yer alan ilkeleri mevzuatlarina yansitmalarini zorunlu kilan Avrupa Konseyi Kisisel Verilerin Ko-
runmasi S6zlesmesi’ni 28 Ocak 1981’de imzalamistir. Bu gereklilik halen yerine getiriimedigi icin Tur-
kiye, bugiin 46 devletin taraf oldugu bu Sézlesme’yi imzalayip onaylamayan Avrupa Konseyi lyesi tek
devlettir.

Veri koruma alaninda temel ilkeleri belirlemeye yonelik yasa hazirliklari ise 1989 yilinda baslamig-
tir. 2008 yilinda TBMM’ye bir tasari sevk edilmig, ancak kadulk olmustur. 2010 yili Anayasa degisiklikleri
kapsaminda kisisel verilerin korunmasini isteme hakkinin anayasal bir hak olarak agik¢a dizenlenme-
si ile veri koruma alaninda gergeve nitelikte bir yasal diizenleme bir beklenti olmaktan 6te anayasal bir
zorunluluk haline gelmistir. 2012 yilinda Adalet Bakanhgi binyesinde yeni bir komisyon kurulmus ve bu
komisyonun calismalar neticesinde sekillenen yeni taslak izerinde cesitli degisiklik ve dlizenlemelerin
yapiimasinin ardindan 26 Aralik 2014 tarihinde halen giindemde bulunan Kisisel Verilerin Korunmasi
Kanun Tasarisi Meclise sevk edilmistir.

Kigisel Verilerin Korunmasi Kanun Tasarisi dokuz bélimden olugsmaktadir. Buna gére birinci bélim-
de Kanunun amag ve kapsami belirlenmis; ayrica kisisel veri, verilerin islenmesi gibi konuya iligkin son
derece dnemli tanimlara yer verilmistir. Tasarinin “kisisel verilerin islenmesi” kenar baslikli ikinci bolu-
minde ise veri islemede hakim olan temel ilkelere, kisisel verilerin islenme sartlarina, 6zel nitelikli (has-
sas) kisisel verilere, verilerin silinmesi yok edilmesi ve anonim héle getiriimesi diizenlenmisgtir.

Ancak ikinci fikrada alti bent altinda belirlenen istisnalardan biri “yeterli &nlemlerin alinmasi sartiyla
(...) kanunlarda acik¢a 6éngoérilmesi” halidir.

Hassas kigisel verilerin igslenmesini saglayan bir bagka istisna uyarinca sivil toplum kuruluslar amag-
larina uygun olarak, faaliyet alanlariyla sinirli olmak kaydiyla kendi tyelerine iligkin verileri isleyebilir.
Dernek, vakif ya da sendika Uyeligi hassas veri kategorisinde sayildigi icin bu makul bir istisnadir. Dikkat
¢ekici olan ise bu tlrdeki verilerin ancak kanunda agik¢a dngoérulmesi, ilgili kisinin acik rizasi ile Kuru-
lun izninin birlikte bulunmasi hallerinde Gguncu kisilere ve yeterli koruma bulunmasi kosuluyla yurtdisina
aktarilabilmesidir. Diger hicbir 6zel nitelikli veri icin béylesine bir kosul belirlenmemistir. Nitekim kisinin
acik rizasinin bulundugu hallerde, bunun yeterli gdriilmeyerek bir de Kurulun onayinin gerekmesinin
nedeni agik degildir.

Tasarinin ikinci béliminde ayrica kigisel verilerin t¢linci kisilere ve yurt disinda aktarimina iligkin
hikimler yer almaktadir. istisna hilkmii “ilgili kiginin kendisi tarafindan alenilestirilmis kisisel verilerinin
islenmesi’ne iligkindir. “ilgili kisi tarafindan alenilestirilen ve bdylelikle herkes tarafindan bilinen bu tir
verilerin islenmesinde, korunmasi gereken hukuki yararin ortadan kalktigi kabul edilmektedir.” Oncelikle
“alenilegtirme” ile neyin kastedildigi belirlenmelidir. Ornegin birkisinin internet sitesinde e-posta adresini
yazmas!, kartvizitinde telefon numarasinin bulunmasi, internet’te yayimlanan bir bildiriye imza atmasi,
kamusal alanda gerceklestirilen bir gdsteri yurtylstne katilmasi, bir sokak réportajinda siyasal gérisu-
nu séylemesi kendisi tarafindan ilgili bilgilerin alenilestirildigi anlamina mi gelir?

Tasarinin Gglincl bélimiinde veri sorumlusunun aydinlatma yikimlaligi ve veri givenligine iligskin
yukamlulikler ile birlikte ilgili kiginin haklari dizenlenmisgtir.

Tasarinin 18. maddesi ile “gérev ve yetkilerini kendi sorumlulugu altinda, bagimsiz olarak” yerine
getirecegi belirtilen bir Kisisel Verileri Koruma Kurulu olusturulmasi én goérilmektedir. Tasarinin 20/1
hikmu uyarinca:

“Kurul, yedi tiyeden olugur, Kurul lyelerinin; ikisi mesleginde en az on yil calismis avukatlar ve ha-
kimler, biri yliksekdgretim kurumlarinda en az on yil calismig olan égretim Uyeleri, dérdl ise kamuda ve-
ya 6zel sektdrde en az on yil calismis olanlar arasindan Bakanlar Kurulunca segilir. Kurul, kendi tyeleri
arasindan bir bagkan secer. Bagkan, Kurulun en Ust yoneticisi olup, kurulun genel yénetim ve temsilin-
den sorumludur.” Avrupa mevzuati uyarinca denetim organi “tam bagimsiz” olmalidir.

Tasarinin sekizinci bélimuande yer alan istisnalar, yani Kanun ydrirlige girdikten sonra butincul
olarak kapsam disinda kalacak alanlar en cok tartigilan hikimleri arasindadir. Bu noktada ilk dikkat ce-
ken istisna istihbarat gibi bazi etkinliklerin kapsam disinda tutulmasidir. istihbaratin niteligi geregi gizli
yuratalen bir etkinlik oldugu kabul edilse bile, hukuka ve diristlik kurallarina uygun olmak, belirli agik
ve mesru amaglar icin islenmek ya da islendikleri amag icin gerekli olan sire kadar muhafaza edilmek
gibi ilkeler bu alanda da éncelikle ve mutlaka gecerli olmalidir. 2014 AB ilerleme Raporunda da MiT’in
ve TiB'in yetkilerini genisleten diizenlemelerin kabul edilmesinin “kisisel verilerin korunmasina iligkin bir
mevzuatin ve bagimsiz bir denetleme organinin olmamasi ile birlikte, Tirkiye’de kisisel verilerin yeterli
diizeyde korunmadigi” yéniindeki endiseleri artirdidi belirtiimektedir.
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ACIKLAMALI SORULAR

Bilisim teknolojileri ile kisisel verilerin
korunmasi hakki arasindaki ilk hukuksal
diizenlemeler asagidakilerden hangisiyle
hayata gecmistir?

internetin yayginlasmasiyla

Bilgisayar ve veri tabanlarinin devlet ta-
rafindan kullaniminin yayginlasmasi ile

Anahtar bilgiler araciigiyla baska bilgile-
re erisebilmesi kolaylastiginda

Elektronik ticaret iglemlerinin hacminde-
ki artig ile
Bilisim suglarinin giderek artmasiyla

ACIKLAMA

Bilisim teknolojileri ile kigisel verilerin korunmasi
hakki arasindaki ilk hukuksal diizenlemeler bilgi-
sayar ve veri tabanlarinin devletler tarafindan kul-
laniminin yayginlagsmasi ile hayata gecmistir.
YANIT: B

Asagidakilerden hangisi Tiirkiye’de gerek
bireysel, gerek kurumsal, gerekse yéne-
timsel diizeyde veri igsleme teknolojileri-
nin yaygin olarak kullanildigini gésteren
gelismeler arasinda yer almaz?

Cep telefonlu abonesi, internet ve face-
book kullanim yayginhgi

Onbir haneli T.C. kimlik numarasi sahip-
ligi

Ozel tesebbiislerin tilketici bilgilerini kayit
altina almasi

Kamu kuruluslarinin yurttaslarin bilgileri-
ni toplayan ve kayit eden sistemleri gelis-
kin sekilde kullanmasi

Bilisim hukuku ile ilgili kanunlarin olustu-
rulmasi

ACIKLAMA

Bilisim hukuku ile ilgili kanunlarin olusturulmasi
veri igleme teknolojilerinin yaygin olarak kullanildi-
gin1 gosteren gelisme degil, bu teknolojilerin uygu-
lanmasinda kullanilan kurallar batinadr.

YANIT: E

MURAT YAYINLARI
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3. Asagidakilerden hangisi Tirkiye’de T.C.
Kimlik Numaralar’’nin kullanildigi veri ta-
banidir?
A) MOBESE B) UYAP
C) MERNIS D) POLNET
E) TURNET

ACIKLAMA

Turkiye’de T.C. Kimlik Numaralar’nin kullanildigi
veri tabani MERNIS'tir.
YANIT: C

Asagidakilerden hangisi 2013 yilinda
Tiurkiye Cumhuriyeti Devlet Denetleme
Kurulu’nun yayinladigi rapora goére kisi-
sel verilerin korunmasinda karsilasilan
eksiklikler arasinda sayilamaz?

A) ‘Secmen niteligine sahip vatandaslarin
bilgilerinin siyasi partilerle paylagiimis ol-
masi

Hassas veri iceren sistemlere erisimde

iki haneli sayisal sifrelerin kullaniimasi

0000, 1111, 1234 gibi kolay tahmin edile-
bilir sifrelerin kullaniimasi

Kisisel verilerin korunmasina dair kanun
tasarilarinin sunulmasi

Elektronik ortamdaki verilerin cogaltil-
masini ve bagkalariyla paylasiimasini
engelleyecek hicbir mekanizmanin 6ngé-
ralmemesi

ACIKLAMA

Kisisel verilerin korunmasina dair kanun tasarilari-
nin sunulmasi eksiklik degil, olumlu bir gelismedir.
YANIT: D

5. Kigisel verilerin korunmasina ydénelik
Turk hukuk mevzuatindaki en énemli dii-
zenleme asagidakilerden hangisinde yer
alr?

A) Anayasa

B) Turk Ceza Kanunu

C) Turk Medeni Kanunu

D) Avrupa insan Haklar Sézlesmesi

E) Elektronik Haberlesme Kanunu
ACIKLAMA

Kisisel verilerin korunmasinin normatif temellerini
olusturacak hikumler T.C. Anayasasi’nda yer alir.
YANIT: A
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6.  Avrupa Birligi lilkelerinden Tirkiye’ye ve-
ri génderilmesinin yasak olmasinin nede-
ni asagidakilerden hangisidir?

A) Ekonomik igbirliginin engellenmek isten-
mesi

B) Kisisel verilerin yeterli dlizeyde korunma-
masi

C) Veri génderme alt yapisinin yeterli di-
zeyde olmamasi

D) Turkiye’nin Avrupa Birligi'ne Uye olma-
masi

E) Adli ve cezai isbirligi alanlarinda eksiklik-
ler bulunmasi

ACIKLAMA

Turkiye'de kisisel veriler yeterli dizeyde korun-
mamaktir. Bu nedenle Avrupa Birligi tlkelerinden
Turkiye'ye veri gbnderilmesi yasaktir. Bu durum
Turkiye’nin hem ekonomik alanda hem de adli ve
cezai isbirligi alanlarinda cesitli kayiplar yasama-
sina neden olmaktadir.

YANIT: B

Asagidakilerden hangisi Anayasa

Mahkemesi’nin kisisel verilerin korunma-

sina iligskin tartigmali kararlarindan birisi

degildir?

A) Nufus clzdanlarinda din hanesinin bu-
lunmasi

Kolluk kuvvetlerinin konaklama yerlerin-
de kalan kisilerin kisisel verilerini toplama
zorunlulugu

Gergek kisilerinde dahil oldugu istatisti-
ki birimlerden her tirlii bilgi istenebilmesi
Hastanelerde kimlik dogrulamasi ama-
ciyla biometrik yontemlerin kullaniimasi

Kisisel verilerin korunmasi hakkinin ana-
yasada agikc¢a yer almasi

B)

ACIKLAMA

Kigisel verilerin korunmasi hakkinin anayasada

acik¢a yer almasi olumlu bir gelismedir, Anayasa

Mahkemesi’nin tartismali bir karari degildir.
YANIT: E

MURAT YAYINLARI
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8. Milletlerarasi andlagsmalarin diizenlendigi
Anayasa’nin 90. maddesine gbre asagida-
ki ifadelerden hangisi sdylenemez?

A) Usuliune gore yiriarlige konulmus millet-
lerarasi andlasmalar kanun hikminde-
dir.

B) Turk hukuk sisteminde uluslararasi and-
lagsmalar i¢c hukuk sisteminin bir parcasi-
dir.

C) Andlagsma temel hak ve 6zgurliiklere ilig-
kin ise yasalar s6zlesme hukimlerinin
Uzerinde yer alir.

D) Temel hak ve ézgurliklere iligkin uyus-
mazliklarda milletlerarasi andlagsma hu-
kimleri.esas alinir.

E) Kisisel verilerin korunmasi anayasal te-
melini dolayh olarak bu maddeden alir.

ACIKLAMA

Andlasmanin temel hak ve 6zgurltklere iligkin ol-
masl! durumunda, sbézlesme hikimleri yasalarin
bile Uzerinde yer alir.

YANIT: C

Avrupa insan Haklari Sézlesmesi 8. mad-
desi geregince 6zel ve aile yasamina
miidahale hangi durumda mesru kabul
edilemez?

A) idarenin kararina dayanan bir midaha-
le olmasi

Demokratik bir toplum i¢in gerekli durum-
larda

Ongériilen amag ile orantili olmasi duru-
munda

Yasada 6ng6rilmus durumlarda

8. maddenin 2. fikrasinda belirlenen ko-
sul ve Olgutlere uygun olmasi durumunda

ACIKLAMA

8. madde ve 2. fikrasinda yeralan kosullar ve &l-
cutlerde “idare kararlar” bulunmaz.
YANIT: A
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10. Kisisel verilerin korunmasina yéne-
lik hikiimler hangi tarihte Tirk Ceza

Kanunu’nda yiiriirlige girmistir?
A) 5 Mart 1993

B) 7 Nisan 1997

C) 1 Haziran 2005

D) 8 Agustos 2007

E) 11 Kasim 2011

ACIKLAMA

Kisisel verilerin korunmasina yénelik en dikkat ce-
kici huklmler 1 Haziran 2005 tarihinde ytrarlige
giren Turk Ceza Kanunu hiakimleridir.

YANIT: C

11. Asagidakilerden hangisi kisisel veri-
lerin korunmasina iliskin Tiirk Ceza
Kanunu’nun 135. maddesiyle ilgili olarak
sbylenemez?

A) Kigisel verilerin hukuka aykiri olarak kay-
dedilmesi sugtur.

Kisisel verileri hukuka aykiri kaydeden ki-
siye bir yildan U¢ yila kadar hapis cezasi
verilmesi 6ngéralmusgtar.

Kisilerin ahlaki egilimlerine, saglik du-
rumlarina iligkin bilgileri hukuka aykiri
kaydedenler bir yildan U¢ yila kadar ha-
pis cezasina carptirilirlar.

Kisisel verileri hukuka aykiri bir bagkasi-

na verenler iki yildan dért yila kadar ha-
pis cezasli ile cezalandirilirlar.

B)

Bu maddede sadece verilerin islenmesi-
nin kayit etme turtine yénelik hikim ve-
rilmistir.

ACIKLAMA

Kisisel verileri hukuka aykiri bir bagkasina veren-

lerin cezalandinima sekli TCK'nun 135. madde-

sinde degil; TCK’nun 136. maddesinde yer alir.
YANIT: D
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12. Kisisel verilerin korunmasina yonelik ola-
rak Tirk Ceza Kanunu’nun 135. ve 136.
maddesinde dizenlenen suglarin kamu
gorevlisi tarafindan, gérevin verdigi yetki-
yi kotiiye kullanmasi veya belli bir meslek
ve sanatin sagladigi kolayliktan yararlan-
mak suretiyle islenmesi durumunda asa-
gidakilerden hangisi gerceklesir?

Hali agirlastirici sebeptir, ceza yari ora-
ninda arttirihr.

Hali agirlastirici sebeptir, ceza bir kat art-
tirtlir.

Bir yildan on yila kadar hapis cezasi 6n-
goralur.

Bir yildan U¢ yila kadar hapis cezasi 6n-
g6ralur.

Meslekten men cezasi verilir.

ACIKLAMA

TCK’nun 135. ve 136. maddesinde diizenlenen
suclarin kamu gérevlisi tarafindan islenmesi halin-
de bu durum hali agirlastirici sebeptir ve ceza yari
oraninda arttirilir.

YANIT: A

13. 2014 yiinda Anayasa Mahkemesi iptal
karari1 verinceye kadar Turkiye’de kisisel
verilerin korunmasindaki ilkelerin belir-
lenmesinde yetkili kurum asagidakilerden

hangisiydi?

A) Telekomiinikasyon iletigim Bagkanhg
B) Bilgi Teknolojileri ve iletisimi Kurumu
C) Ulastirma Bakanhgi

D) Internet Daire Bagkanhgi

E) TUBITAK

ACIKLAMA

5809 sayili Elektronik Haberlesme Kanunu’nun
51. maddesi geregince Tirkiye'de kisisel verilerin
korunmasi konusundaki ilkelerin belirlenmesinde
Bilgi Teknolojileri ve iletisimi Kurumu yetkili idi. An-
cak 2014 yilinda Anayasa Mahkemesi bu yetkiyle
ilgili iptal karar verdi.

YANIT: B
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14. Elektronik Ticaretin Diizenlenmesi Hak-
kinda Kanun kag yilinda kabul edilmistir?

A) 2004 B) 2007 C) 2009
D) 2014 E) 2015
ACIKLAMA

6563 sayill Elektronik Ticaretin Dizenlenmesi
Hakkinda Kanun 2014 yilinda kabul edilmigtir.
YANIT: D

15. Elektronik Ticaret Kanunu’nda kastedilen
ticari ileti kavrami asagidakilerden hangi-

sini icermez?

A) Bloglarda yazilan yazilar

B) E-posta adreslerine gdnderilen mesajlar
C) Cep telefonlarina génderilen mesajlar
D) E-posta seklindeki reklamlar

E) Pazarlama amach yapilan aramalar

ACIKLAMA

Elektronik Ticaret Kanunu’nda kastedilen tica-
ri ileti; reklam, pazarlama gibi amaglarla cep te-
lefonlarina ya da e-posta adreslerine génderilen
mesajlar, e-postalar ya da yapilan aramalardir.
YANIT: A
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¢cOzUMLU
DENEME SORULARI

2011 yilinda yayinlanan bir arastirmaya
gore Kuzey Amerika’dan sonra diinya-
da internetin en yaygin kullanildigi bélge
asagidakilerden hangisidir?

A) Avrupa

B) Guney Amerika

C) Uzak Dogu Asya

D) Guney Asya

E) Avustralya

Turkiye’de kisisel verilerin korunmasinin
anayasal bir hak olarak diizenlenmesine
iliskin asagida verilen ifadelerden hangi-

si yanhstir?

A) Herkes kendisiyle ilgili kigisel verilerin ko-
runmasini isteme hakkina sahiptir.

B) Kisinin kendisiyle ilgili kisisel verilerin di-
zeltilmesini isteme hakki vardir.

C) Kisisel verilerin islenmesinde devlet s6z
sahibidir.

D) Kisisel verilerin korunmasina iligkin esas
ve usuller kanunla duzenlenir.

E) Kisi kendisiyle ilgili kigisel verilerin silin-
mesini talep edebilir.

Avrupa insan Haklari Mahkemesi 8. mad-
de cercevesinde, kisisel verilerin ko-
runmasi ile iligkili ilk énemli kararini
asagidaki iilkelerden hangisine karsi ver-
mistir?

A) Ingiltere
B) Almanya
C) Fransa
D) ABD
E) isvicre
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Elektronik haberlesme sebekeleri, haber-
lesmenin saglanmasi disinda asagidaki-
lerden hangisinin saglanmasi durumunda
abonelerin verilerini kullanabilir?

A) lIsletmeler tarafindan bilgilere erisim sag-
lamak icin bagvuruldugunda

isletmelerin kisilerin iletisim trafik verileri-
ni kullanmak isteginde

Abonelerin verilerin islenmesi hakkinda
acik ve kapsamli olarak bilgilendiriimeleri
ve acik rizalarinin alinmasi kaydiyla

Abonelerin veri islenmesi yollarini 6gren-
diginde
isletmeler ve abonelerin verilerin saklan-

masl ve erisim saglanmasi konusunda
anlasmalari halinde

B)

C)

TCK’nun 138. maddesine 2014 yilinda ek-
lenen fikra uyarinca “sucun konusunun Ce-
za Mahkemesi Kanunu huklUmlerine gore
ortadan kaldirilmasi veya yok edilmesi ge-
reken veri olmasi” halinde verilecek ceza
asagidakilerden hangisidir?

A) Bir yildan Gg¢ yila kadar hapis cezasi

B) Bir yildan iki yila kadar hapis cezasi

C) Verilecek ceza bir kat arttirilir.

D) Verilecek ceza yari oranda arttirilir.

E) Verilecek ceza yari oranda azaltilir.

Turkiye’de kisisel verilerin korunmasi ka-
nun tasarisina iliskin asagidaki ifadeler-
den hangisi yanhgtir?

Yasa hazirliklart 1989 yilinda baglamistir.

2008 yilinda TBMM'’ye bir tasari sevk
edilmig; ancak kaduk olmustur.

2010 yihinda anayasal zorunluluk haline
gelmistir.

2012 yilinda tasari tekrar kadik olmug-
tur.

2014 yilinda kisisel verilerin Korunma-
sI Kanun tasarisi meclise sevk edilmigtir.

MURAT YAYINLARI
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1.

¢OzUMLU DENEME
SORULARI YANITLARI

A 2011 yilinda yayinlanan bir arastirmaya
gére Kuzey Amerika’dan sonra dinya-
da internetin en yaygin kullanildigi bél-
ge Avrupadir. Bu arastirma Avrupa’'da
yurttaglarin veri isleme uygulamalari do-
layisiyla endigeli olduklarini ortaya koy-
mustur.

Anayasa’nin 20. maddesine gore Kisisel
veriler ancak kanunda 6ngorilen haller-
de veya kisinin acik rizasiyla iglenebilir.

B AIHM 8. madde gercevesinde, kisisel ve-
rilerin korunmasi ile iligkili ilk 6nemli ka-
rarini Klass ve digerlerinin Almanya’ya
kars! yaptigi basvuru Uzerine vermigtir.
Bu kararda AiHM’si gizli telefon dinleme-
lerini 6zel yasam kapsaminda degerlen-
dirir.

Elektronik haberlesme sebekeleri, ha-
berlesmenin saglanmasi disinda, abone-
lerin verilerin islenmesi hakkinda agik ve
kapsamli olarak bilgilendiriimeleri ve acik
rizalarinin alinmasi kaydiyla abonelerin
verilerini kullanabilir.

TCK’nun 138. maddesine 2014 yilinda
eklenen fikra uyarinca verilecek ceza bir
kat arttinilir.

D 2012 yilinda Adalet Bakanligi blnye-
sinde yeni bir komisyon kurulmus ve
bu komisyonun calismalariyla yeni tas-
lak olusturularak cesitli degisiklik ve du-
zenlemelerin yapilmasinin ardindan 26
Aralik 2014 tarihinde halen glindemde
bulunan Kisisel Verilerin Korunmasi Ka-
nun TasarisI meclise gonderilmigtir.



Ogretmen Diyor ki! Bu Unitede; Bilisim alanindaki farkli su¢ yontem- | Gnceki Sinaviarda Gikan Soru Adedi
leri ve yaptirnmlarina dikkat edilmelidir.

Ara Sinav | D6nem Sonu

5 1-2

Bilisim alanindaki gelismelerin hukuk alaninda da énemli birtakim sorunlara neden oldugu asikéardir.
Bu alanda yasanan gelismelerle birlikte mulkiyet, fikri hak, haksiz fiil, 6zel hayat gibi cok énemli hukuk-
sal kavramlarin tanimlari ya da anlayis bicimleri degismistir.

Konuyu ceza hukuku bakimindan ele alirsak bilisim alanindaki suglar, bu hukuk dalinin en gincel
ve en hizli degisim gésteren konularindan birini olusturmaktadir. Onceden hi¢ éngdérilmeyen ve dolayi-
styla sug tipleri arasinda diizenlenmeyen birtakim yeni fiiller ortaya ¢ikabildigi gibi, mevcut sug tipleriyle
ongoérulen fiillerin yeni ydntemlerle islenmesi de s6z konusu olabilmektedir. Bu baglamda yasa koyu-
cunun da bu alanda gérilen gelismelere paralel olarak mevcut diizenlemelerini degistirmesi ya da yeni
dizenlemeler yapmasi gerekmektedir.

BILISIM ALANINDAKI SUCLARA ILISKIN TURKIYE'DE YASANAN SUREC

Bilisim suglarina iligkin ilk dizenleme TCK'ye 1991 yilinda girmis ve 3756 sayili kanun’la 765 sayl-
I TCK’nin ikinci kitabina bazi bilisim suglarini dngéren “Bilisim Alaninda Suglar” bashkli 11. Bap ilave
edilmistir.

3756 sayili Kanun’dan dnce bilgisayar ve bilgisayar sistemlerinin maddi varligina yonelik mala za-
rar verme hirsizlik gibi fiilleri, eski TCK’nin hikimleriyle cezalandirmak mimkiindi fakat bunlarda yer
alan veri, program veya diger unsurlarin tahribine, silinmesine, kopyalanmasina veya iceriginin alinma-
sina yénelik eylemlerin, sucun konusunu tegkil eden hususlar klasik ceza hukukunun anladigr anlamda
mal teskil etmediginden, cezalandiriimalarina imkan yoktu. Ayni sekilde dolandiricilik fiilinin magduru-
nun gercek kisi olmasi gerektiginden, makineye karsi gerceklestirilen hileleri cezalandirmak da mim-
kin degildi.

TCK’de 1991 yilinda yapilan séz konusu dizenlemeyi takiben 1995 yilinda ise 4110 sayili Kanun’la
Fikir ve Sanat Eserleri Kanunu’nda bilgisayar programlarina karsi gerceklestirilen birtakim eylemler de
yaptinm altina alinmigtir.

Daha sonra iletisim aglarinin ticarette kullaniimaya baslamasi ve e-ticaret kavraminin ortaya ¢ikma-
sina bagli olarak s6zlesme onaylamalarinda iglemleri cabuklastirmak icin dinyada hizla kullaniimaya
baslayan elektronik imzaya iliskin dizenleme de Elektronik Imza Kanunu adi altinda 2004 yilinda ka-
nunlagmistir.

2004 yilinda kanunlasan ve 2005 yilinda ydrarlige giren 5237 sayili yeni TCK’de ise bilisim alanin-
da iglenen suglara, 6nceki 756 sayili kanun’dan daha ayrintih diizenlemeler yapilarak yer verilmistir.
~ Sonolarak ise Internet vasitasiyla iglenen suglarla micadelenin etkinligini arttirmak igin 2007 yilinda
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun TBMM tarafindan kabul edilip ylrirlige konulmustur.

BILISIM SISTEMI
GENEL OLARAK
765 sayili eski TCK'de yer alan Bilisim Alaninda Suglara iligkin diizenlemenin gerekgesinde, “bilisim
alani”ndan kastin “bilgilerin otomatik olarak isleme tabi tutulduklari sisteme iligkin alan” oldugu konul-
mustur. 5237 sayili yeni TCK’de ise “Bilisim sisteminden maksat, verileri toplayip yerlestirdikten sonra
bunlari otomatik islemlere tabi tutma olanagini veren manyetik sistemlerdir.” Anlasilacagi tizere bilisim
sistemi teriminin en temel yansimasi bilgisayarlardir.

Kitap giincellemelerini ve degisikliklerini “www.muratyayinlari.com” internet sitemizin DUYURULAR béliimiinden takip edebilirsiniz.
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Sifreli Yayinlarin Konumu

Yayincilik alanindaki gelismelerin Glkemizdeki son érnegi, sifreli kanal olarak ifade edilen ve yayinla-
ri sifrelerle bozarak yayinlayip abonelere dagitilan sifre ¢dzuculerle bu sifreli kaldirip yayinlarin sadece
abonelerce izlenmesine olanak taniyan yayin sistemleri olmugtur.

Program ve Veriler

Program, bir seri bilginin, sistemin belli bir yénde ¢alismasini saglamak icin bir araya gelmis seklidir.
Veri ise, bilgilerin soyut halde belirli bir formata dénustiriimus halidir.

internet

“International” ve “Network” kelimelerinin baglangi¢ kisimlarinin birlestirimesi suretiyle olusturulan
“Internet” terimi, diinya iizerine yayilmis milyonlarca bilgisayarin birbirine baglanmasi ile olusan aglarin
yine birbirine baglanmasi ile olugan gok genis yapidaki bir agi ifade etmektedir. Bu nedenle internete

“aglar arasi ag” da denilmektedir.

BiLiSiM SISTEMINE GIRME SUCU

GENEL ACIKLAMALAR

5237 sayilh TCK’de izinsiz bilisim sistemine girme sugunun dizenlemesiyle birlikte, hukuk sistemi-
mizde, Avrupa Siber Sug Sézlesmesi’'nin 2. maddesinde 6ngdrilen hukuka aykiri erisim diizenlemesiy-
le de paralellik saglanmistir.

Bilisim sistemine girme sugunun diizenlendigi ve 5237 sayili TCK’nin 243. maddesinin metni su se-
kildedir:

Madde 243 - (1) Bir bilisim sisteminin bittinlne veya bir kismina, hukuka aykiri olarak giren ve ora-
da kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda islen-
mesi halinde, verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis ce-
zasina hukmolunur.

Goruldugu uzere madde Ug fikradan olugsmaktadir. Birinci fikrada sugun temel sekli dizenlenirken;
ikinci ve Uguincu fikralarda nitelikli hallerine yer verilmistir.

Sucla Korunan Hukuki Deger

Sucun hukuki konusu; sugla ihlal edilen hukuki varlik veya menfaattir. Sugun ihlal ediciligi kaynagini
hukuki konudan alir. Her sugcta nasil bir fail varsa, bir de hukuki konu vardir.

Bilisim sistemine izinsiz girme sucu kapsaminda bir gorus, bu sug tipiyle 6zel hayatin gizliligi ve sir-
lar masumiyetini sucun hukuki konusu olarak kabul ederken; bir baska géris, bu menfaati bilisim siste-
minin glvenligi olarak kabul etmektedir.

Tipik Maddi Unsur

Sucun Konusu: Sucun konusu, sugun lzerinde gerceklestirildigi esya veya kisi olarak ifade edile-
bilir. Bu baglamda izinsiz bilisim sistemine girme sugunun maddi konusu, bir bilisim sistemi veya ona ait
parcalardan herhangi birisidir. Nitekim sug tipiyle yasaklanan davraniglar bir bilisim sistemi veya onun
parcalari Uzerinde gerceklestirilmelidir ki suc¢ olusabilsin.

Fail: Sucun faili tipik eylemleri gerceklestiren kisidir. Herkes sucun faili olabilir.

Magdur: Girilen bilisim sistemini kullanan kimse bu sugun magdurudur.

Fiil: Kanunda tanimlanan maddi fiil, bir bilisim sisteminin bltliniine veya bir kismina, hukuka aykiri
olarak girmek ve orada kalmaya devam etmektir.

Bilisim sistemine girme sucu, davranisin sekli bakimindan yapilacak bir siniflamada sekli sug¢lar ara-
sinda yer alir. Bir bagka deyigle bu sugun olusumu sug tipinde 6ngérilen davraniglarin gerceklestiriime-
si ile tanimlanmis olur.

Bununla birlikte, davranisin devamliligi bakimindan da su¢ kesintisiz (mitemadi) bir suctur. Yani
davranis gerceklestirildiginde su¢ olugur ancak hemen sona ermez.

Sucgun maddi unsurunun olugabilmesi bakimindan kanunkoyucu sadece sisteme girmeyi degil ora-
da bir stre kalmayi da gerekli gérmustir. Sisteme girip sugla korunan hukuki menfaatlere zarar vermek-
sizin derhal ¢ikan kimsenin fiili bakimindan maddi unsurun gerceklesmediginin kabull gerekir.

Bilisim sistemine bagh olarak kullanilabilen ve bu baglamda onun bir parcasi olarak nitelendirilen
sanal bellek (USB bellek), disket, CD gibi araglarin hukuka aykiri olarak incelenmesi ve icerisindeki ve-
rilerle temas edilmesi yine inceleme konumuz olan sugu olusturacaktir.
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Uydu Uzerinden yayin yapan sifreli bir kanali sifresini ¢zmek suretiyle izlemek, bir bilisim sistemine
giris s6z konusu olmadigindan, bu sugu olusturmayacaktir.

Kanunkoyucu s6z konusu suca iliskin daha az veya daha fazla cezayi gerektiren nitelikli hallere de
yer vermigtir. Bu baglamda bilisim sistemine girme sucunun, bedeli karsiligi yararlanilabilen sistemler
hakkinda iglenmesi halinde, verilecek ceza yari oranina kadar indirilir.

Bilisim sistemine girme sugunun gerceklestiriimesi nedeniyle sistemin icerdigi veriler yok olur veya
degisirse failin alti aydan iki yila kadar hapis cezasliyla cezalandiriimasi 6ngérilmustir. Daha fazla ce-
zay! gerektiren nitelikli halin varlid icin, verilerin yok olmasi veya degismesi failin kasti kapsaminda ol-
mamalidir.

Tipik Manevi Unsur

Sucun manevi unsuru kasttir. Sugu olusturan fiillerin hangi amagla gerceklestirildiginin bir dnemi
yoktur. Zarar verme veya menfaat saglama gibi bir amaci olmaksizin, sadece bakmak icin hukuka aykiri
olarak bir bilisim sistemine giren ve orada kalan kimse bu madde geregince sorumlu olacaktir.

Sucun taksirli hali kanunda diizenlenmemistir. internette gezinirken dikkatsiz davranip, kasti olmak-
sizin gerceklestirdigi bazi davranislarla bir bilisim sistemine giren kimseler bakimindan cezai sorumlu-
luk dogmayacaktir.

Cebir veya tehdit altinda, internet vasitasiyla, girimesi yasak sisteme giris yapan bilisim sistemi uz-
mani kimse bakimindan kusurun varligindan ve dolayisiyla cezai'sorumluluktan s6z edilemeyecektir.

Hukuka Aykirilik

Ceza normu ile yasaklanmis tipik davranislarin gerceklestirilmesi-hukuka aykiriigin karinesi olustu-
rur. Sistem sahibinin rizasini almak suretiyle veya hukuken gegerli bir s6zlesmeye dayanarak sisteme
giren kimse bakimindan cezai sorumluluk s6z konusu olmaz.

Hukuka aykirilik bakimindan, bu suga iliskin 6zellikle Uzerinde durulmasi gereken bir bagka konu
ise bir bilisim sistemine bagl olarak internet (izerinden erisilebilen internet sayfalarina iligkindir. Nitekim
bazi internet sayfalarinda kisilere ait birtakim bilgiler bulunmakta ya da bireylere birtakim hizmetler su-
nulmaktadir.

Eger sadece belirli kimselerin sayfaya giris yapabilmesine ydnelik belirli bir sifreleme yéntemi kul-
laniimamigsa, bu durumda s6z konusu sayfalara giris yapilmasi ve igeriginin 6grenilmesi bu sugu olus-
turmaz.

Buna karsin sadece belirli kimselerin igerigini gdrmesini saglamaya yénelik olarak bir internet say-
fasi olusturulur ve bu sayfaya fail tarafindan sifre kirilmak suretiyle erisim saglanirsa; bu sugun olustu-
gunun kabull gerekir.

Kusurluluk
Zorunluluk hali veya karsi konulamayacak bir cebir veya agir bir tehdit altinda buradaki fiilleri ger-
ceklestirenler bakimindan kinanabilirlik s6z konusu olmayacagindan cezai sorumluluk dogmayacaktir.

SUCUN OzEL GORUNUS BICIMLERI

Tesebbiis

Tesebbus kisinin islemeyi kastettigi bir sucu elverigli hareketlerle dogrudan dogruya icraya baglayip
da elinde olmayan nedenlerle tamamlayamamasidir. Bu baglamda bilisim sistemine girme sucu teseb-
blse misait bir sugtur. Sisteme girmeye calismak veya girdikten sonra orada kalmayi basaramamak
tesebbls halidir.

istirak

Tek kisi tarafindan islenebilen bir sugun, birden fazla kimse tarafindan bir igbirligi icerisinde islenme-
sine istirak denir. Fiilleri dogrudan dogruya birlikte gerceklestirenler, daha dogru bir ifade ile fiil Gzerinde
birlikte hakimiyet kuranlar fail olarak fiil Gzerinde dogrudan hakimiyet kurmaksizin faile yardimda bulu-
nanlar ise yardim eden olarak sorumlu tutulacaklardir.

ictima

Bilisim sistemine girme sugunun zincirleme suc seklinde islenmesi miimkindiir. Ornegin, tek sug
isleme kararinin icrasi kapsaminda ayni kimseye ait degisik bilisim sistemlerine veya ayni kimseye ait
tek bir bilisim sisteminin degisik parcalarina giren ve orada kalan kimse bakimindan zincirleme suca
iliskin diizenlemeler uygulama alani bulacaktir. Ayrica tek davranigla hem bilisim sistemine girme sucu
hem de bagka bir sugun viicut bulmasi halinde fikri ictimaya iliskin hiikiimlerin uygulanmasi s6z konusu
olacaktir. Bilisim sistemini kullanmak vasitasiyla gergeklestirilecek dolandiriciligin s6z konusu oldugu
hallerde, fail tek sugtan mi yoksa iki sugtan ayri ayri mi ceza alacaktir.
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Bu konuda TCK’nin 42. maddesindeki dizenlemeyi géz éniinde bulundurmak gerekir. TCK M. 42’ye
gore; “biri digerinin unsurunu veya agirlastirici nedenini olusturmasi dolayisiyla tek fiil sayilan suca bile-
sik suc denir. Bu tir suglarda ictima hakumleri uygulanmaz.”

Ceza

Sucun temel seklinin gerceklestiriimesi halinde faile segenekli bir yaptirim éngérilmistir. Bu bag-
lamda fail bir yila kadar hapis cezasiyla veya adli para cezasi ile cezalandirilabilecektir. Kanunun acik
hikmu gereg@i hakimin her iki cezaya da ayni anda hikmetmesi mimkiin degildir.

Sucun ikinci fikrada dlizenlenen daha az cezayi gerektiren nitelikli halinin viicut bulmasi durumunda
ise, sucun temel sekli icin 6ngoérilen cezanin yari oranina kadar indirilmesi kabul edilmistir. Faile ister
hapis cezasi isterse adil para cezasi verilmig olsun, her ikisi de ikinci fikrada belirtilen halin s6z konusu
olmasi durumunda yari oranina kadar indirilecektir.

Sugun Gguncu fikrasinda daha fazla cezayi gerektiren nitelikli hal olarak kabul edilen durumun ger-
ceklesmesine bagli olarak ise, faile verilecek ceza alti aydan iki yila kadar olarak kabul edilmistir.

TCK'’ye gore, tiizel kisiler hakkinda ceza yaptirimi uygulanamaz. Bununla birlikte, TCK m.246'daki
“bu bélimde yeralan suglarin igslenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkin-
da bunlara 6zgu guvenlik terbirlerine hikmolunur.”

SISTEMi ENGELLEME, BOZMA, VERILERIYOK ETME VEYA
DEGISTIRME SUGU

GENEL ACIKLAMALAR

TCK’nin 244. maddesinde bilisim alanindaki bir diger sug tipi olarak sistemi engelleme; bozma, ve-
rileri yok etme veya degistirme diizenlenmisgtir.

Madde 244- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar
hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yer-
lestiren, var olan verileri bagka bir yere génderen Kisi, alti aydan Gg¢ yila kadar hapis cezasi ile cezalan-
dirtlir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sis-
temi Uzerinde islenmesi halinde, verilecek ceza yari oraninda artirilr.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin
yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde, iki yildan alti yila kadar ha-
pis ve besbin gline kadar adli para cezasina hikmolunur.

Sucla Korunan Hukuki Deger

Sugla korunan hukuki deger bireyin gerek mal varliyi gerekse de bilisim sisteminin glvenligidir. Ni-
tekim s6z konusu sug tipiyle hem bilisim sisteminin isleyisinde meydana gelebilecek zararlar hem de
bilisim sistemindeki verilerin bozulmasi, degistiriimesi, baska yere gdnderilmesi gibi eylemler cezai yap-
tinma tabi tutulmustur.

Tipik Maddi Unsur

Fail: Sugun faili bakimindan kanunda herhangi bir 6zellik aranmamistir. Bu baglamda su¢ 6zgi sug-
lardan degildir.

Magdur: Magdur bakimindan da belirli bir 6zellik aranmamistir. Bu nedenle tipki failde oldugu gibi,
herkes kural olarak bu sugun magduru olabilir. isleyisi bozulan, engellenen ya da verileri degistirilen, yok
edilen bilisim sisteminin sahibi sugun magduru olacaktir. Bununla birlikte bilisim sistemi ortak kullanim-
daysa, duruma gore her bir hak sahibinin ayri ayri magdur olmasi da s6z konusu olabilecektir.

Sucun Konusu: Sugun konusu bilisim sistemi veya sistemdeki verilerdir.

Fiil: TCK m.244’Un birinci fikrasinda sistemin isleyisini engelleme ve bozma, ikinci fikrada verileri
bozma, yok etme, degistirme veya verileri bagka yere génderme, dérdlnci fikrada ise bilisim sistemini
araci kilarak yarar saglamak fiilleri dizenleme altina alinmistir.

Birinci fikradaki dizenleme bakimindan bilisim sisteminin igleyisinin engellenmesi ve bozulmasi
hiukme baglanmistir. Engellemek, bir seyin yapilmasini ya da gergeklesmesini dnlemek; bozmak ise
bir seyi kendisinden beklenen isi yapamayacak duruma getirmektir. Bu baglamda sistemin veri igleme-
sinin 6nune gegilmesi ya da sistemin igleyisinin bir sure de olsa kesintiye ugratiimasi séz konusu sugu
olusturacaktir.
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ikinci fikradaki diizenlemeyi birinci fikradan ayiran en énemli farkliliklardan biri, ikinci fikradaki eyle-
min sistem Uzerine degil; bilakis sistemdeki veriler lzerinde gergeklestiriimesi zorunlulugudur. Bu bag-
lamda sistemdeki verilerin bozulmasi, yok edilmesi, degistiriimesi, erisilmez kilinmasi, bilisim sistemine
veri yerlestirilmesi, var olan verilerin bagka yere génderilmesi ikinci fikra kapsaminda sug¢ olusturacaktir.

Dulzenlemenin tglincl fikrasinda yukarida bahsedilen fiillerin, bir banka veya kredi kurumunu ya da
bir kamu kurum veya kuruluguna ait bilisim sistemi Gzerinde iglenmesi cezayi arttiran bir neden olarak
kabul edilmistir. Boyle bir arttirrma yer verilmesinin temel nedeni, gergeklestirilecek eylemler nedeniy-
le bu kurum ve kuruluglarin hizmetlerinin aksamasinin, toplumdaki diger bireyler bakimindan da zararli
sonuglar ortaya cikarabilecek olmasidir. Ornegin UYAP ya da MERNIS gibi kamu kurumlarinin kulla-
niminda olan sistemler tizerinde s6z konusu fiillerin gerceklestiriimesi bu agirlastirici sebebin varligina
vucut verecektir.

Suca iligkin dlizenlemenin dérdiinci fikrasinda ise yukarida agikladigimiz fiillerin islenmesi suretiyle
kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olusturmamasi
hélinde, cezalandirilmasi hikme baglanmistir.

Tipik Manevi Unsur

S6z konusu sug kasten islenebilen bir suctur. Kanunda taksirli seklinde acikga yer veriimedigi igin,
sucgun taksirle islenmesi miimkun degildir. Kast bakimindan ise genel kast yeterlidir. Nitekim sugun olu-
sumu bakimindan 6ézel kast, bir bagka deyisle failin belirli bir saikle (motivasyonla) hareket zorunlulugu
aranmamistir. Bununla birlikte sug olasi kastla da islenebilir.

Hukuka Aykirilik

Bagkasina ait bilisim sistemine, bu kimsenin rizasiyla girip verileri nakleden, silen veya bozan kisi bu
eylemlerini ilgilinin rizasi Gzerine gerceklestirdiginden hukuka aykirilik ortadan kalkacaktir. Yine CMK m.
134’e gore yetkili merciin karari ile sisteme girip arama, kopyalama ve el koyma iglemlerini gergeklegti-
ren kolluk gérevlisi bakimindan gérevin ifasina dayal hukuka uygunluk nedeni olusacaktir. Son olarak
bir bilisim sisteminden faydalanmak konusunda 6¢deme yapip sistemdeki verileri kullanma ve nakletme
hakki kazanan kisi de, bu eylemleri gerceklestirdiginde hakkin icrasi kapsaminda hukuka uygun bir ey-
lem gergeklestirmis olacaktir.

Kusurluluk
Kusurluluk ve kusurlulugu ortadan kaldiran hallere iliskin s6z konusu su¢ bakimindan ézellik arz
eden bir durum s6z konusu degildir.

SUCUN OZEL BELIRIS BiGIMLERI

Tesebbiis

TCK m. 244’te diizenlenen sucga tesebbiis mimkindir. Bu baglamda, érnegin bilisim sistemine girip
verileri bozmaya yonelik icra hareketlerine basladiktan sonra, verileri bozmayi bagaramadan yakalanan
kimse, ikinci fikra kapsaminda bu suca tesebbusten sorumlu olacaktir.

istirak

Bir bilisim sistemini bozmak konusunda fiil Gzerinde ortak hakimiyet kurmak suretiyle sucu birlikte is-
leyenler musterek fail olarak sorumlu olacaklardir. Bunun yaninda yardim etme ve azmettirme seklinde
sucun iglenisine serik olarak katilmak da mumkuinddr.

ictima

Eger TCK m. 244’lin birinci ve ikinci fikralarindaki diizenlemeler ayri sug tipi olarak kabul edilirse bu
durumda fail sisteme girip verileri bagka yere nakledip sonra da sistemi bozarsa, birinci fikraya ve ikinci
fikraya gére ayr ayri iki su¢ islemekten cezalandirilacaktir.

Dérdiinci fikra kapsaminda hileli davranislarla kisilerin internet hesaplarindan baska hesaba para
aktaran kimse de bilisim yoluyla dolandiriciliktan sorumlu olacaktir.

Ceza

Birincil fikra kapsaminda sug isleyen fail icin bir yildan bes yila kadar hapis cezasi éngdrilmustur.
Eger failin fiili ikinci fikra kapsamindaysa bu durumda faile alti aydan (¢ yila kadar hapis cezasi verilme-
si uygun géralmustdr. Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulugu-
na ait bilisim sistemi tGizerinde islenmesi halinde ise verilecek cezanin yari oraninda arttirimasi hikme
baglanmistir. Son olarak sugun dérdiinci fikra kapsaminda gerceklestiriimesi halinde, iki yildan alti yila
kadar hapis ve besbin gline kadar adli para cezasina hiikmolunacag diizenlenmistir.
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BANKA VE KREDi KARTLARININ KOTUYE KULLANILMASI SUCU

GENEL OLARAK

TCK m. 245te banka ve kredi kartlarinin kétlye kullaniimasi sugunu hilkim altina almistir.

Madde 245 - (1) Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren
veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi ol-
maksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, l¢ yildan alti
yila kadar hapis ve begbin gline kadar adIi para cezasi ile cezalandirilir.

(2) Bagkalarina ait banka hesaplariyla iligkilendirilerek sahte banka veya kredi karti Ureten, satan,
devreden, satin alan veya kabul eden kisi U¢ yildan yedi yila kadar hapis ve onbin gline kadar adli para
cezasl ile cezalandirilir.

(3) Sahte olusturulan veya lUzerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak suretiy-
le kendisine veya bagkasina yarar saglayan kisi, fiil daha agir cezayi gerektiren baska bir su¢ olusturma-
digi takdirde, dort yildan sekiz yila kadar hapis ve beg bin giine kadar adli para cezasi ile cezalandirilir.

(4) Birinci fikrada yer alan sugun;

a) Haklarinda ayrilik karari verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya
evlathgin,

c) Ayni konutta beraber yasayan kardeslerden birinin zararina olarak igslenmesi hélinde, ilgili akraba
hakkinda cezaya hukmolunmaz.

(5) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina karsi suglara iliskin et-
kin pismanlik hiktmleri uygulanir.

SUCLA KORUNAN HUKUKi DEGER

Buna gore sug tipi, banka veya kredi kartlarinin hukuka aykiri olarak kullaniimasi suretiyle bankala-
rin veya kredi sahiplerinin zarara sokulmasini, bu yolla ¢ikar saglanmasini énlemek ve failleri cezalan-
dirmak amaciyla kaleme alinmisgtir.

Tipik Maddi Unsur

Fail: Sucun faili herkes olabilir.

Magdur: Bu sugun magduru kural olarak herkes olabilir. Yargitay’a gore ikinci fikradaki sugun mag-
duru “kartin henlz kullaniimamis olmasi‘nedeniyle” hesap sahibi degil, bilakis bankadir.

Sucun Konusu: Sugun konusunu banka ve kredi kartlari olugturmaktadir. Nitekim su¢ teskil eden
eylemler bunlar Gzerinde gerceklestiriimektedir.

Fiil: Hirsizlik, dolandiricilik, gliveni kétlye kullanma ve sahtecilik suglarinin kanuni diizenleme bag-
lanmasini gerekli kilan nedenler bu sugun kanuni diizenlemeye baglanmasi bakimindan da gegerlidir.
Yargitay’in uygulamada bu duzenlemelerin her birini ayr ayr suclar olarak kabul ettigini ifade etmek
gerekir.

Birinci fikra kapsaminda sucun olusmasi icin éncelikle sahte olmayan, gercek bir kredi kartinin bu-
lunmasi gereklidir. Bagkasina ait kredi kartinin fail tarafindan ele gegirilmis olmasi gereklidir. Ancak ele
gecirmenin ne sekilde oldugunun bir 6nemi yoktur. Kartin ele gegmesi asil sahibinin rizasiyla olabile-
cegi gibi, nizasi disinda da olabilir. Buradaki ele gecirme bagka bir sugu olusturuyorsa, bu durumda fail
s6z konusu suctan ayrica cezalandirlacaktir. Ornegin kredi kartini galan kisi daha sonra bunu kétiiye
kullanmigsa hem kredi kartini kétliye kullanmaktan hem de hirsizlik ayri ayri cezai sorumluluga sahip
olacaktir.

Sucun olusumu bakimindan kredi kartinin fiziken ele gegirilmesi gerekli degildir. Nitekim kredi kart-
lar, 5464 s. Banka ve Kredi Kartlari Kanunu fiziki varligi bulunmayan kart numarasini da igine alacak
sekilde tanimlanmuistir. Ancak bu durum sadece kredi kartlari bakimindan gegerlidir. Banka kartlari baki-
mindan benzer bir ifadeye kanunda yer veriimediginden sadece banka karti numarasinin ele gegirilmesi
suretiyle yarar saglanmasi hélinde bu su¢ olusmayacaktir. Yargitay da banka kart numarasi ele gegiri-
lerek internet ortaminda islem yapilmasi ve yarar elde edilmesi halinde bu sugun degil, bilisim yoluyla
hirsizlik sugunun olusacagina hikmetmistir.

Sahibin rnizasiyla kartin kullaniimasi halinde s6z konusu sugun varligindan bahsedilmeyecektir.

Ayrica kartin kullaniimasi suretiyle yarar saglanmasi da birinci fikra kapsaminda sugun olusmasi
icin zorunlu hususlardandir. Yarar failin kendisine saglanabilecegi gibi, ti¢linci bir kisiye de saglanabilir.
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ikinci fikradaki diizenleme ile banka ve kredi kartlarinda sahtecilik cezai yaptirima baglanmistir. Bu
kapsamda sucgun, banka veya kredi kartini sahte olarak Uretmek, sahte Uretilmis karti satmak, devret-
mek, satin almak veya kabul etmek seklinde gercgeklestiriimesi mimkindur. Sahte karti bu 6zelligini bi-
lerek kabul eden kimse, bunu kullanmasa bile ikinci fikra kapsaminda cezai sorumluluga sahip olacaktir.

Bagkasina ait sahte olmayan bir kart kullanilarak yarar saglanirsa birinci fikra kapsamindaki su¢c
olusacakken sahte bir karti kullanarak yararin saglanmasi ti¢lincu fikra kapsamindaki sug olusacakken
sahte bir karti kullanarak yararin saglanmasi t¢tncu fikra kapsaminda suca viicut verecektir.

Tipik Manevi Unsur
Sug kasten islenebilen bir sugtur.

Hukuka Aykirilik
Riza tipik diizenlemede acikca ifade edildiginden, burada artik hukuka uygunluk sebebi olan degil,
bilakis tipikligi kaldiran bir riza s6z konusu olacaktir.

Kusurluluk
Karsi konulamayacak bir cebir veya agir bir tehdit altinda sahte kredi karti Ureten kimsenin kinana-
bilirligi ortadan kalkacagindan cezai sorumlulugu dogmayacaktir.

Sahsi Cezasizlik Sebepleri

S6z konusu cezasizlik sebepleri sadece fiilin birinci fikra kapsaminda kalmasi hélinde gegerlidir.
Eger gerceklestirilen fiil diger fikralar kapsamindaysa cezasizlik s6z konusu olmayacaktir. Buna gére;
birinci fikra kapsaminda sucun a) Haklarinda aykirilik karari verilmemis eslerden birinin, b) Ustsoy ve-
ya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya evlathgin, c) Ayni
konutta beraber yasayan kardeslerden birinin zararina olarak islenmesi halinde, ilgili akraba hakkinda
cezaya hikmolunmaz. Eger esler hakkinda bogsanmasalar bile ayrilik karari verilmis ise sahsi cezasiz-
lik sebebi gecerli degildir. Bunun yaninda anne babanin kredi kartini izinsiz kullanan ¢ocuk bakimindan
cezasizlk sebebi s6z konusu olacag gibi, kayin validesinin kartini rizasi disinda kullanan damat baki-
mindan da ayni cezasizlik sebebi gecerlidir. Son olarak belirtmek gerekir ki kardegler bakimindan sahsi
cezasizlik sebebinin gecerli olmasi i¢in kardeslerin ayni evde yasiyor olmasi zorunludur. Ayri evlerde
yasayan kardeslerden biri digerinin kredi kartini rizasi olmaksizin kullandiginda, sahsi cezasizlik sebe-
bi gecerli olmaz.

Etkin Pismanhk

Kanun koyucu, yine birinci fikra kapsamina giren fiillerle ilgili olarak etkin pismanlik halini de kabul
etmistir.

Bu baglamda, birinci fikra kapsamindaki su¢ tamamlandiktan sonra ve fakat bu nedenle hakkin-
da kovusturma baslamadan 6nce, failin, azmettirenin veya yardim edenin bizzat pismanlik gdstererek
magdurun ugradigi zarari aynen geri verme veya tazmin suretiyle tamamen gidermesi halinde, verilecek
cezanin Ugte ikisine kadari indirilir. Bu etkin pismanigin kovusturma bagladiktan sonra ve fakat hikim
verilmezden 6nce gosterilmesi halinde, verilecek cezanin yarisina kadari indirilir. Kismen geri verme
veya tazmin hélinde etkinpismanlik hilkimlerinin uygulanabilmesi i¢in, ayrica magdurun rizasi aranir.

SUCUN OZEL BELIRIS BIGIMLERI

Tesebbiis

Séz konusu sugta tesebbiis mimkiindiir. Ornegin, bagkasina ait kredi kartini kullanirken yakala-
nan kimse, dogrudan icra hareketlerine baslamis ancak fiili tamamlayamamis oldugundan birinci fikra
kapsaminda suca tesebbuisten sorumlu olacaktir. Yine sahte kredi karti yapmak i¢in icra hareketlerine
basladiktan sonra sahte kart yapmayi tamamlamadan yakalanan kimse de ikinci fikra kapsaminda su-
¢a tesebbusten sorumlu olur.

istirak

Bu suca istirakin her tiirlisi mimkindar. iki kisi fiil Gzerinde hakimiyet kurmak suretiyle sahte bir
kredi karti Uretirlerse mulsterek fail olarak ikinci fikra kapsaminda suctan sorumlu olacaklardir. Aklinda
bdyle bir gerceklestirme dlstincesi olmayan birisine, sahte kart Gretme fikrini agilayan kisi ise, bu disun-
ceyi olusturdugu kisinin fiili gerceklestirmesi halinde azmettiiren olarak sorumlu olacaktir. Fiili gercekles-
tiren kisi ise mustakil fail olarak cezai sorumluluga sahip olur.
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Ictima

Oncelikle belirtmek gerekir ki TCK m.245 kapsaminda birinci, ikinci ve Gglincii fikradaki diizenleme-
lerin ayri ayr suclar diizenledigi konusunda doktrinde agirlikli gérus vardir. Bu agirlikli gériis Yargitay
tarafindan da kabul gérmektedir.

Ayrica belirtmek gerekir ki fail bagkasina ait kredi kartini alir ve birden fazla kez kullanirsa kapsamin-
da zincirleme sug¢ hikumleri uygulama alani bulacaktir. Bununla birlikte bagkasina ait banka kartindan
cok kisa araliklarla birden fazla defa para cekme eylemi gergeklestiriimesini Yargitay tek su¢ saymistir.

Ceza

Birinci fikra kapsamindaki fiiller bakimindan hem adli para cezasi hem de hapis cezasi 6ngérilmus-
tur. Bu kapsamdaki fiillerin faili Gg¢ yildan alti yila kadar hapis ve bes bin gline kadar adli para cezasi ile
cezalandirlacaktir. ikinci, fikra kapsamindaki fiillerin faili, Gi¢ yildan yedi yila kadar hapis ve on bin giine
kadar adli para cezasi ile cezalandirilacaktir. Uglincl fikra kapsaminda fiili gergeklestiren kisi dort yil-
dan sekiz yila kadar hapis ve bes bin gline kadar adli para cezasi ile cezalandirlr. Ayrica s6z konusu
sugun igslenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgli gliven-
lik tedbirlerine de hiikmolunacaktir.

BiLGISAYARLARDA, BiLGISAYAR PROGRAMLARINDA VE KUTUKLERINDE
ARAMA, KOPYALAMA VE EL KOYMA

KAVRAM
Tedbir sadece sorusturma sirasinda basvurulabilen bir tedbirdir. Kanun koyucunun bu tedbirin uygu-
lanmasina kovusturma bakimindan da cevaz verdigine iligkin bir dizenleme kanunda bulunmamaktadir.

TEDBIRINE BASVURMANIN KOSULLARI

Tedbire bagvurulabilmesi bakimindan kanunkoyucu iki kosul 6ngérilmustir. Buna gére tedbire
bagvurulabilmesi icin ilk olarak somut delillere dayanan kuvvetli siiphe sebeplerinin varligi aranmigtir.
Kuvvetli sliphe sorusturma konusu sugun muhtemelen slpheli tarafindan islendigini gésterir delillerin
bulunmasi halinde s6z konusu olabilir. Bu baglamda ceza muhakemesinde slphelinin derecesini elde
olan deliller belirler. Elde basit delil varsa basit stiphe, yeterli delil varsa yeterli stiphe, kuvvetli delil varsa
da kuvvetli siiphe s6z konusudur. Séz konusu tedbire bagvurulabilmesi bakimindan CMK’da éngérilen
en yuksek sliphe derecesinin varligini aranmigtir.

Tedbire basvurulabilmesini igcin kuvvetli siphenin yaninda, ikinci olarak, baska surette delil elde et-
me imkaninin bulunmamasi kosulu aranmigtir.

TEDBIRE KARAR VERMEYE YETKILI MERCILER

Tedbire Cumhuriyet savcisinin istemi Gizerine sulh ceza hakimi tarafindan karar verilir. Kovusturma
sirasinda tedbire bagvurma imkani bulunmadigi icin mahkemenin bu yénde bir karar alma yetkisi bulun-
mamaktadir. Ayrica sorusturma sirasinda gorevli yargilama makami olan sulh ceza hakiminden bagka
bir adli merciin de herhangi bir kosula bagdh olarak bu tedbire karar vermesi s6z konusu degildir. Temel
haklari kisitlayici nitelikte bir islem olmasi sebebiyle, tedbirin uygulanma alaninin kovusturmayi da kap-
sar sekilde kiyasen genisletiimesi de mimkun degildir.

Tedbirin Uygulanma Usuli

Cumhuriyet savcisinin istemi Gizerine siiphelinin kullandigi bilgisayar ve bilgisayar programlari ile
bilgisayar kutUklerinde arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikariimasina, bu kayitlarin
¢Ozulerek metin haline getirilmesine hakim tarafindan karar verilir. Ancak bazen sifreleme nedeniyle s6z
konusu iglemlerin gergeklestiriimesi mimkin olmayabilir. Kanunkoyucu bu ihtimale binaen ilgili ara¢ ve
gerecler Uzerinde el koyma isleminin yapilmasina cevaz verilmigtir. “Bilgisayar, bilgisayar programlari
ve bilgisayar kituklerine sifrenin ¢dzilememesinden dolayi girilememesi veya gizlenmis bilgilere ulasi-
lamamasi halinde ¢6zimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi icin, bu arag ve gereclere
elkonulabilir. Sifrenin ¢6ziminun yapilmasi ve gerekli kopyalarin alinmasi halinde, elkonulan cihazlar
gecikme olmaksizin iade edilir.

“Bilgisayar veya bilgisayar kituklerine el koyma islemi sirasinda, sistemdeki bitiin verilerin yedekle-
mesi yapilir. Alinan yedekten bir kopya ¢ikarilarak stipheliye veya vekiline verilir ve bu husus tutanaga
gegirilerek imza altina alinir.

“Bilgisayar ve bilgisayar kutlklerine el koymaksizin da, sistemdeki verilerin tamaminin veya bir kis-
minin kopyasi alinabilir. Kopyasi alinan veriler kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgi-
liler tarafindan imza altina alinir.
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ACIKLAMALI SORULAR

Asagidakilerden hangisi bilisim alaninda-
ki gelismelerin hukuk alaninda yarattigi
sorunlar arasinda sayilamaz?

A) Milkiyet, fikri hak, haksiz fiil, 6zel hayat
gibi ¢cok 6nemli hukuksal kavramlarin ta-
nimlari ve anlayis bicimleri degismistir.

B) Ceza hukuku bakimindan bilisim alanin-

daki suclar en guncel ve en hizli degisim

gbsteren konular arasinda yer almakta-
dir.

Onceden hi¢ éngérilmeyen ve sug tipleri
arasinda dizenlenmeyen bir takim yeni
fiiller ortaya ¢ikmistir.

Mevcut sug tipleriyle dngorilen fiillerin
yeni yontemlerle islenmesi s6z konusu
olmustur.

UYAP uygulamalariyla hukuki alanda-
ki islemlerin daha hizli gergeklestiriimesi
saglanmistir.

ACIKLAMA

UYAP davalarin daha kisa surede ¢éziime ulagti-
riimasi gibi uygulamalari getirerek hukuk alaninda
kolayliklar getirmistir.

YANIT: E

Bir seri bilginin, sistemin belli bir yénde
calismasini saglamak icin bir araya gel-
mig sekline ne ad verilir?

A) Veri

B) Format

C) Program

D) isletim sistemi

E) Network

ACIKLAMA

Program bir seri bilginin, sistemin belli bir yénde
calismasini saglamak icin araya gelmis seklidir.
YANIT: C
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3. Bilgilerin soyut halde belli bir formata d6-

nistirilmis haline ne ad verilir?
A) Program

B) Veri

C) lgletim sistemi

D) Network

E) interet

ACIKLAMA

Bilgilerin soyut halde belli bir formata dénustirl-
mus haline veri ad verilir.
YANIT: B

Bir bilisim sisteminin butiiniine veya bir
kismina, hukuka aykiri olarak giren ve
orada kalmaya devam eden kimseye veri-
lecek ceza ile ilgili olarak asagidakilerden
hangisi dogrudur?
A) 6 ay hapis cezasli
B) 1 yildan 3 yila kadar hapis cezasi
C) 1 yili kadar hapis veya adli para cezasi
) Adli para cezasi
)

1 yildan 3 yila kadar hapis veya adli pa-
ra cezasl

D
E

ACIKLAMA

Bir bilisim sisteminin butlintine veya bir kismina,
hukuka aykir olarak giren ve orada kalmaya de-
vam eden kimseye 1 yila kadar hapis veya adli
para cezasi verilir.

YANIT: C
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Bilisim sistemine girme sucu ile ilgili asa-
gidakilerden hangisi yanhstir?

A) Bir bilisim sisteminin bdtintne hukuka
aykiri olarak girme fiildir.

Maddi konusu biligim sistemi veya ona ait
parcalardan herhangi birisidir.

Sucun faili tipik eylemleri gerceklestiren
kisidir.

Girilen bilisim sistemini kullanan kimse
sugun magdurudur.

Sisteme hukuka aykiri olarak girip orada
kalmaya devam etmekle sug olusur.

ACIKLAMA
Bilisim sistemine girme sugu; bir bilisim sisteminin
bitlinine veya bir kismina, hukuka aykiri olarak

girmek ve orada kalmaya devam etmek fiilidir.
YANIT: A

Asagidakilerden hangisi bilisim sistemine
girme sucunun islenmesine neden olan
bilisim sistemine bagh olarak kullanilabi-
len ve onun bir parcasi olarak nitelendiri-
len aracglardan birisi degildir?

USB bellek icerisindeki verilerle temas
edilmesi

CD’lerin hukuka aykiri olarak incelenme-
si

Disketlerin icerisindeki verilerin incelen-
mesi

Uydu Uzerinden yayin yapan sifreli bir
kanal sifresini c6zmek suretiyle izlemek
Sanal bellek icerisindeki verilere erismek

ACIKLAMA

Uydu Uzerinden yayin yapan sifreli bir kanali sifre-
sini cbzmek suretiyle izlemek, bir bilisim sistemine
giris s6z konusu olmadigindan, bilisim sistemine
girme sucgu olusturmaz.

YANIT: D
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7. Asagidakilerden hangisinin varligi halin-
de bilisim sistemine girme sucunun daha
fazla cezayi gerektiren nitelikli hali olu-
sur?

A) Fiil nedeniyle verilen yok olmasi veya de-
gismesi

B) Fiilin organize su¢ kapsaminda gergek-
lesmesi

C) Fiilin devlete kars! islenmesi

D) Fiilin ticari su¢ seklinde iglenmesi

E) Fiilin uluslararasi verilerle gerceklestiril-
mesi

ACIKLAMA

Bilisim sistemine girme sugunun daha fazla ceza-
y1 gerektiren nitelikli hali verilerin yok olmasi ve-
ya degismesi halinde gerceklesir. Ancak bu durum
failin kasti kapsaminda olmamalidir.

YANIT: A

Asagida verilen ifadelerden hangisi yan-
higtir.

A) Tesebbls, kisinin islemeyi kastettigi bir
sucu elverigli hareketlerle dogrudan dog-
ruya icraya bagslayip da elinde olmayan
nedenlerle tamamlayamamasidir.

istirak, tek kisi tarafindan iglenebilen bir
sugun, birden fazla kimse tarafindan bir
isbirligi icerisinde islenmesidir.

Ceza sucun temel seklinin gerceklestiril-
mesi halinde faile uygulanacak yaptirim-
dir.

ictima zincirleme sug, fikri, ictima, bilesik
su¢ seklinde géralir.

Sug sisteme girmeye calismak veya gir-
dikten sonra orada kalmayi basarama-
mak halidir.

ACIKLAMA

Sisteme girmeye calismak veya girdikten sonra
orada kalmayi basaramamak hali tegsebbistir.
YANIT: E
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Biri digerinin unsuru veya agirlastirici ne-
denini olusturmasi dolayisiyla tek fiil sa-
yilan suclara ne ad verilir?

A) Zincirleme sug
B) Fikriigtima
C) Bilesik sug
D) Kesintisiz su¢
E) Alternatif sug

ACIKLAMA

Biri digerinin unsuru veya agirlastirici nedenini
olusturmasi dolayisiyla tek fiil sayilan suglara bi-
lesik sug¢ adi verilir.

YANIT: C

10. Sistemi engelleme, bozma, verileri yok et-
me veya degistirme sucuna iligskin asagi-

dakilerden hangisi yanhstir?

A) Bir bilisim sisteminin isleyisini engelleyen
veya bozan kisi, bir yildan bes yila kadar
hapis cezasi ile cezalandirilir.

Bir bilisim sisteminin butliniine veya bir
kismina hukuka aykin olarak giren ve
orada kalmaya devam eden kimseye bir
yila kadar hapis veya adli para cezasi ve-
rilir.

B)

C) Bir bilisim sistemindeki verileri bozan,
yok eden, degistiren veya erisilmez kilan
kisi alti aydan U¢ yila kadar hapis ceza-

st alir.

Bir bilisim sistemine veri yerlestiren, var
olan verileri bagka bir yere génderen kisi
alti aydan Gg yila kadar hapis cezasi alir.

Sistemi engelleme, bozma, verileri yok
etme veyadegistirme fiilleri bir kamu ku-
rum veya kurulusuna ait bilisim sistemi
Uzerinde iglenmesi halinde verilecek ce-
za yari-oraninda arttirilir.

E)

ACIKLAMA

Bilisim sisteminin butinine veya bir kismina hu-
kuka aykirl girme orada kalma sugu; sistemi en-
gelleme, bozma, verileri yok etme veya degistirme
sucundan farklidir.

YANIT: B
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11. isleyisi bozulan, engellenen ya da verileri
degistirilen, yok edilen bilisim sistemi sa-
hibine ne ad verilir?

A) Fall

B) Magdur

C) Sugun konusu

D) Fiil

E) Kusurlu kisi
ACIKLAMA

isleyisi bozulan, engellenen ya da verileri degis-
tirilen, yok edilen bilisim sisteminin sahibi sugun
magduru olarak adlandirilir.

YANIT: B

12. UYAP ya da MERNIS’te bulunan verilerin

yok edilmesi veya degistiriimesi sugunun
yaptirimi asagidakilerden hangisiyle nite-
lendirilebilir?
A) Cezay arttiran bir nedendir.
B) Cezay! azaltan bir nedendir.
C) Cezada bir degisiklik yapiimaz.
) Ceza aynen uygulanir.
)

Hakimin takdirine birakilir.

D
E

ACIKLAMA

Sistemi engelleme, bozma, verileri yok etme ve-
ya degistirme sucu; bir banka veya kredi kurumu-
na ya da kamu kurum veya kurulugsuna ait biligim
sistemi Uzerinde iglenirse bu cezay! arttiran bir ne-
den olarak kabul edilmistir. Glnkld bu kurum ve
kuruluglarin  hizmetlerinin aksamasi toplumdaki
bireyler bakimindan da olumsuz sonuglar ortaya
cikaracaktir. UYAP ve MERNIS gibi kamu kurum-
larinin kullaniminda olan sistemler (izerinde bu fi-
illerin uygulanmasi da agirlastirici sebebin varligi
nedeniyledir.

YANIT: A
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13. Bilisim sistemine girip verileri bozmaya
ybénelik icra hareketine basladiktan son-
ra, verileri bozmayi basaramadan, yaka-
lanan kimse icin asagidakilerden hangisi

s6z konusudur?

A) Suca istirak

B) Suca miteselsilen katilma
C) Suca tesebbls

D) ictima

E) Sucu isleme

ACIKLAMA
Bilisim sistemine girip verileri bozmaya yoénelik
icra hareketlerine bagladiktan sonra verileri boz-
may! basaramadan yakalanan kimse suca teseb-
biste bulunmustur.

YANIT: C

14. Baskalarina ait banka hesaplariyla iligki-
lendirilerek sahte banka veya kredi karti
lireten, satan, devreden, satin alan veya
kabul eden kisi icin 6ngoriilen ceza asa-

gidakilerden hangisidir?

Ug yildan alti yila kadar hapis ve besbin
glne kadar adli para cezasi

Ug yildan yedi yila kadar hapis ve onbin
gline kadar adli para cezasi

Dért yildan sekiz yila kadar hapis ve bes-
bin gline kadar adli para cezasi

Alti aydan (¢ yila kadar hapis cezasi
Begbin gline kadar adli para cezasi

ACIKLAMA

Bagkalarina ait banka hesaplariyla iligkilendirile-
rek sahte banka veya kredi karti Ureten, satan,
devreden, satin alan veya kabul eden kisi ¢ yil-
dan yedi yila kadar hapis ve onbin gline kadar adli
para cezasi ile cezalandirilir.

YANIT: B
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15. Baskasina ait kredi kartini calan daha
sonra bunu menfaat saglamak amaciyla
kullanan kimsenin cezai sorumlulugu ile
ilgili asagidakilerden hangisi dogrudur?
A)
B)

Sadece hirsizliktan sorumludur.

Bilisim sistemine girme ve sistemi bozma
sucundan sorumludur.

Hirsizlik ile banka ve kredi kartlarinin ké-
tye kullanilmasi suglarindan sorumlu-
dur.

Sistemi engelleme, bozma verileri yok et-
me veya degistirme sugundan sorumlu-
dur.

Hem hirsizlik hem de bilisim sistemine
girme sucundan sorumludur.

C)

ACIKLAMA

Baskasina ait kredi kartini ¢calan daha sonra bunu
menfaat saglamak amaciyla kullanan kimse hem
hirsizhk hem de kredi kartini kotlye kullanmaktan
dolayi ayr ayri cezai sorumluluga sahip olacaktir.

YANIT: C
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ARA DENEME SINAVI - 1

Asagidaki kanunlardan hangisinin amaci;
kamu hizmeti niteligine haiz, ancak islet-
meciler tarafindan karsilanmasinda mali
giclik bulunan evrensel hizmetin sag-
lanmasi, yiritiilmesi ve elektronik haber-
lesme sektérii ile bu Kanun kapsaminda
belirlenen diger alanlarda evrensel hizmet
yikiimlilagiiniin yerine getirilmesine ilis-
kin usul ve esaslar belirlemektir?
A) Elektronik hizmet kanunu
B) Yer saglayici kanunu
C) Evrensel hizmet kanunu
D) Elektronik haberlesme kanunu

)

E) Elektronik imza kanunu

Alan adlan sisteminin teknik yénetimi,
protokol parametrelerinin belirlenmesi ve
kdk sunucu sistemi ydnetimi iglevlerini
koordine etmekle géreviendirilmis kurum
asagidakilerden hangisidir?

A) IANA

B) RIR

C) LACNIC

D) LIR

E) ICANN

Hizmet ve icerikleri barindiran sistemleri
saglayan veya isleten gercek veya tiizel
kisilere ne ad verilir?

A) Toplu hizmet saglayici

B) Yer saglayici

C) Servis saglayici

D) Erisim saglayici

E) igerik saglayici

internetin yonetim ve gelisme politikalari-
ni belirleyen kurum asagidakilerden han-
gisidir?

A) IANA

B) NASA

C) HTTP

D) ICANN

E) TCP/IP

MURAT YAYINLARI

internet Gelistirme Kurulu kararlarinin ic-
rasi asagidaki kurumlardan hangisi tara-
findan yerine getirilmektedir?

>

) Bilgi Teknolojileri ve iletisim Kurumu
) Erisim Saglayicilar Birligi

) Haberlesme Genel MidurlGgua

)

)

O 0w

Elektronik Haberlesme Kurumu

Ulastirma, Denizcilik ve Haberlesme Ba-
kanhgi

m

“Kisisel veri’nin tanimi asagidakilerden

hangisinde dogru olarak verilmistir?

A) Belirli ya da belirlenebilir bir kisiye iligkin
her tuirld bilgidir.

B) Kisinin kendi hazirlamis oldugu bilgi ki-
mesidir.

C) Bilgisayarda islenmis veridir.

D) Kullaniciya bagl olusturulmus bilgi de-
metidir.

E) Devletin bireylere ybnelik olusturdugu
bilgidir.

Asagidakilerden hangisi diislinceyi acik-

lama 6zgiirligii kapsaminda degerlendi-

rilemez?

A) Serbestge dislince ve bilgilere ulagabil-
me

B) Bilgilerin gelecegini belirleme hakki

C) Duslince ve kanaatlerden dolayi kinan-
mama

D) Tek basina ya da bagkalariyla distnce-
lerini yayabilme

E) Cesitli yollarla dusuncelerini bagkalarina
aktarma

Asagida verilen kurumlardan hangisinin
ana islevi, Ulastirma, Denizcilik ve Haber-
lesme Bakanligina danigsmanlik yapmak-

) Erisim Saglayicilan Birligi

) Haberlesme Genel Mudurligu
C) Elektronik Haberlesme Kurumu
) internet Gelistirme Kurulu

) Icerik Saglayicilan Birligi
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10.

11.

12.

Asagidakilerden hangisi kisisel verilerin
korunmasinda kisisel verilerin niteligine
iliskin ilkeler arasinda sayillamaz?

A) Kigisel verilerin iglenmesinde yasalara
uygun hareket edilmelidir.

Kisisel verilerin toplanmasinda amag
acik olmali ve mesru bir temele dayan-
dinimalidir.

ilgilinin veri islemeye itiraz hakki bulun-
malidir.

Veriler gerekli olan stire kadar elde tutul-
malidir.

Amacin gerektirdiginden daha fazla veri
toplanmamalidir.

B)

Asagidakilerden hangisi kisisel verilerin
korunmasinda ilgili kiginin katihmi ve de-
netimine yonelik ilkelerden birisi degil-
dir?

A)
B)

ilgilinin bilgilendiriimesi

Dogru ve eger gerekli ise verilerin glincel
olarak tutulmasi

ilgilinin kendisine iligkin bilgilere erisim
hakki

Veri islemeye itiraz hakki

Otomatik kararlarin konusu olmama hakki

Asagidakilerden hangisi Tiirkiye’de kulla-
nilan geligkin veri tabanlari arasinda yer
almaz?

AIHS’nin “6zel ve aile yasamina saygl hak-
ki” bashkl 8. maddesine gére; bu hakkin
kullaniimasina bir kamu otoritesinin mii-
dahalesi hangi durumda mesru sayilmaz?

>

) Zorlayici toplumsal bir ihtiyacin olmama-
sl

) Ulkenin ekonomik refahinin korunmasi
) Sug islenmesinin énlenmesi

) Saghgin veya ahlakin korunmasi

) Ulusal giivenligin saglanmasi

mo O ®
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13.

14.

15.

Kisisel verilerin korunmasiyla ilgili olarak
asagidaki eylemlerden hangisi Tiirk Ceza
Kanunu’nda bir su¢ olarak diizenlenme-
mistir?

Kisisel verilerin hukuka aykiri olarak kay-
dedilmesi

Kisisel verilerin hukuka aykir1 olarak ele
gegirilmesi

Kigisel verilerin hukuka aykiri olarak giz-
lenmesi

Kisisel verilerin. kanunda belirtilen stre
gecmis olmasina ragmen sistem icerisin-
de yok edilmemesi

Kisisel verilerin hukuka aykiri olarak ya-
yiimasi

iscinin kisisel verilerinin korunmasina yé-
nelik asagidakilerden hangisi dogrudur?

A) isveren ise alim sirecinden is akdinin
sona ermesine kadar olan sirecte isginin
verilerini gerekce gostererek isleyebilir.
isveren iscinin kisisel verilerini isin niteligi
geregi diledigi gibi isleyebilir.

isveren iscinin kisisel bilgilerini hicbir se-
kilde kullanamaz.

isveren isciye ait kisisel verileri, hizmet
sézlesmesinin ifasi i¢in zorunlu oldugu
Olcude kullanabilir.

isveren iscinin is yerinde bulundugu si-
relerde edindigi bilgileri kullanabilir.

Turkiye’de kisisel verilerin korunmasina
y6nelik diizenlemelere iliskin asagidaki-
lerden hangisi séylenemez?

A) Medeni Kanunu’un 24. ve 25. maddesi
kisilik haklarinin alani icerisinde koruma
getirir.

Elektronik Ticaret Kanunu’na goére hiz-
met saglayicilar elektronik ticaret iglem-
leri nedeniyle elde ettikleri kigisel verilerin
guvenliginden sorumludurlar.

Turkiye, Avrupa Konseyi Kisisel Verilerin
Korunmasi sézlesmesini imzalayan an-
cak onaylamayan Avrupa Konseyi uyesi
tek devlettir.

Kigisel verilerin korunmasina yénelik en
onemli dizenleme anayasada yer alir.

Kisisel verilerin korunmasi kanun tasarisi
kabul edilmis ve yururlige girmistir.

B)



C

&) | MURAT YAYINLARI

)

16.

17.

18.

Asagidakilerden hangisi bilisim alaninda-
ki suclar kapsaminda yer almaz?

A)
B)
C)

Bilisim sistemi kurma

Bilisim sistemine girme

Sistemi bozma, verileri yok etme, degis-
tirme

Banka ve kredi kartlarinin kétuye kulla-
nilmasi

Bilgisayarlarda kopyalama

D)

E)

Asagidakilerden hangisi bilisim sistemine
girme sucunun faili sayilabilir?

A) Yalniz yirmi bir yasini tamamlamis olan-
lar sucun faili olabilir.

B) Hak ehliyetine sahip olanlar sugun fai-
li olabilir.

C) Herkes sugun faili olabilir.

D) Fiil ehliyetine sahip olmak sucgun faili ol-
mak igin yeterlidir.

E) Hak ve fiil ehliyetlerinin her ikisine birden

sahip olanlar sugun faili olabilirler.

Baskasina ait bir banka veya kredi karti-
ni, her ne suretle olursa olsun ele geci-
ren veya elinde bulunduran kimse, kart
sahibinin veya kartin kendisine verilme-
si gereken kisinin rizasi olmaksizin bunu
kullanarak veya kullandirtarak kendisine
veya baskasina yarar saglayan kisi baki-
mindan asagidakilerden hangisinde sahsi
cezasizlik sebebi s6z konusu olmaz?

A) Haklarinda ayrilik karari veriimemis es-
lerden birisi sucgu islemigse

Ayri evlerde yasayan kardeslerden biri
digerinin kredi kartini rizasi olmaksizin
kullandiginda

Evlat edinen kisi sug islemigse
Kisi sugu buyukbabasina karsi islemigse
Kisi sucu evlathgina karsi islemigse

B)
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19. Sulh ceza hakiminin bilgisayarlarda, bil-

20.

gisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve el koymaya tedbir
karari verebilmesi icin somut delillere da-
yanan en az hangi stiphe derecesinin var-
higi gerekir?

A) Basit suphe
B) Yeterli siphe
C) Makul stphe
D) Hakli suphe
E) Kuvvetli stiphe

Bagkalarina ait banka hesaplariyla iligki-
lendirilerek sahte banka veya kredi karti
tireten, satan, devreden, satin alan veya
kabul eden kisi karsisinda sugcun magdu-
ru asagidakilerden hangisidir?

A) Kredi kartini Ureten satan
B) Kredi kartini satin alan
C) Hesap sahibi
D) Banka
E) Karti kabul eden
e A
YANITLAR
1.C 6. A 1. E 16. A
2. E 7.B 12. A 17.C
3.B 8.D 13.C 18.B
4.D 9.C 14.D 19. E
5.A 10. B 15. E 20.D
. J
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ARA DENEME SINAVI - 2

Asagidakilerden hangisi kisilere belli bir
yerde ve belli bir siire internet ortami kul-
lanma olanagi saglar?
A) Toplu kullanim saglayici
B) URL adresi
C) Trafik bilgisi
D) Igerik saglayici

)

E) Bilgi saglayici

Tiirkiye’de ilk internet baglantisi asagida-
kilerden hangisi tarafindan gerceklestiril-
mistir?
A) Bilim Sanayi ve Teknoloji Bakanligi
B) Telekomiinikasyon iletisim Bagkanhg
C) Bilkent Universitesi
D) Orta Dodu Teknik Universitesi

)

E) Ulastirma Bakanligi

internet yoluyla erisilebilen dijital depola-
ma birimine ne ad verilir?

)
)

C) Erisim
) Erisim saglayici
)

Asagidakilerden hangisi hem verilerin is-
lenmesini yani bilgi islemi, hem de bilgi
islemin sonucunun aktariimasini yani veri
iletisimini ifade eden kavramdir?

A) Bilisim
B) World Wide Web
C) Netiket

D) Bilgisayar

E) ARPANET

MURAT YAYINLARI
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Tirkiye’de internetin ydnetiminde vyer
alan yetkili kurumlara iligskin asagida veri-
len bilgilerden hangisi yanligtir?

A) Internet Geligtirme Kurulunun ana islevi,
Ulastirma, Denizcilik ve Haberlesme Ba-
kanhgina danismanlik yapmaktir.

B) Ulkemizde elektronik haberlesme alanin-
da regulasyon yapma yetkisi Internet Ge-
listirme Kuruluna aittir.

C) internet Gelistirme Kurulu, Bakan tara-
findan secilecek toplam 7 Gyeden olusur.

D) internet Gelistirme Kurulunun kararlari-
nin icrasi, Bilgi-Teknolojileri ve lletisim
Kurumu tarafindan yerine getiriimektedir.

E) Bilgi Teknolojileri ve iletisim Kurulu, Ba-
kanlar Kurulu tarafindan 5 yillik sire i¢in
atanir.

Kisisel verilerin islenmesi asagidakiler-
den hangisinde dogru tanimlanmistir?

A) Kisisel verilerin kayit altina alinmasi igle-
midir.

B) Kigisel veriler Uzerinde yapilan her turll
islemdir.

C) Kisisel verilerin, yeterli 6énlemlerin alin-
masi sartiyla islenmesidir.

D) Kisisel verilerin, ilgili kiginin rizasiyla is-
lenmesidir.

E) Kisisel verilerin daha sonra kullaniimak
Uzere iglenmesidir.

Asagidakilerden hangisi verilerin kalite-

li olmasi ilkesinin gerekliliklerinden biri-

si degildir?

A) Hukuka ve duristlik kurallarina uygun
isleme

B) Dogru ve eger gerekli ise glincel olarak
tutulma

C) Hesaplanabilir olma

D) Belirli, agik ve mesru amaglar icin toplan-
ma

E) Amaca uygun, ilgili olma

Asagidakilerden hangisi kigisel veri de-
gildir?

>

) Kisinin siyasal gorusu

) Bir kiginin sendika tyeligi

) Bir sermaye sirketi ticaret Gnvani
)

)

O 0o

Bir kisinin réntgen sonuclari
Kisinin etnik kdkeni

m
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10.

11.

12.

Bir kisinin kendi kisiligini gelistirmesi
ve gerceklestirmesi asagidaki haklardan
hangisi ile olanakl hale gelir?

A) Mdlkiyet hakki

B) Yasama hakki

C) Haberlesme hakki

D) Ozel yasamin gizliligi hakki

E) Kisi dokunulmaziigi hakki

Asagidakilerden hangisi hassas kisisel
veri olarak kabul edilmez?

A)
B)
C)
D)
E)

Kisinin se¢mis oldugu din
Kisinin saglik bilgisi
Kisinin siyasal gorisu
Kisinin sendika Uyeligi
Kisinin adi

Asagidakilerden hangisi Tiirkiye’de kisi-
sel verilerin korunmasinda diizenleme ya-
pilan hukuk alanlarindan birisi degildir?
A) lcra iflas Kanunu

B) Anayasa

C) Turk Ceza Kanunu

D) Turk Medeni Kanunu

E) Tark Borglar Kanunu

Tirk hukuk sisteminde yasal diizeyde ki-
sisel verilerin korunmasina yénelik en
kapsaml diizenleme hangi kanunda yer
alir?

A) Turk Medeni Kanunu

B) Turk Ceza Kanunu

C) Turk Borglar Kanunu

D) Elektronik Haberlesme Kanunu

E) Elektronik Ticaret Kanunu

MURAT YAYINLARI
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13.

14.

15.

Kullanici bir internet sitesini ziyaret etti-
ginde baglanti kurdugu cihazin sabit dis-
kine kaydedilen tanimlama dosyasina ne
ad verilir?

6563 sayili Elektronik Ticaretin Diizenlen-
mesi Hakkindaki Kanun’un 6. maddesine
gore asagidakiler hangisi yanhgtir?

A) Ticari elektronik iletiler alicilara énceden
onaylari alinmak kaydiyla génderilebilir.

Ticari elektronik iletiler icin alicilardan
alinan onay yazil olarak veya her turli
elektronik iletisim araclariyla alinabilir.

Alicinin iletisim bilgilerini vermesi halinde
temin edilen mal ve hizmetlere iligkin de-
gisiklik icin ayrica onay alinmaz.

Esnaf ve tacirlere 6énceden onay alin-
maksizin ticari elektrik veriler gonderile-
mez.

Kendisiyle iletisime gecilmesi amaciy-
la alicinin bilgilerini vermesi halinde mal
ve hizmetlerin kullanimina yoénelik tica-
ri elektronik iletiler icin ayrica onay alin-
maz.

B)

Tirk Ceza Kanunu’'nda kisisel verilerin
korunmasinin ihlali durumunda asagidaki
yaptinmlardan hangisi 6n gorilmistiir?
A) Meslekten men etme
B) Kinama
C) Uyarma
) Zorunlu toplum hizmeti
)

Hapis cezasi

D
E
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16.

17.

18.

Asagidakilerden hangisi bilisim sistemine
girme sucudur?

A) Internette gezinirken dikkatsiz davranip
kasti olmaksizin bilisim sistemine girme

Cebir ve tehdit altindaki bir bilisim uzma-
ninin internet vasitasiyla girilmesi yasak
bir sisteme girmesi

Uydu tzerinden yayin yapan sifreli bir ka-
nalin sifresini cdzmek suretiyle izlemek
Zarar verme veya menfaat saglama gi-
bi bir amaci olmaksizin, sadece bakmak
icin hukuka ayKkiri bicimde bilisim sistemi-
ne girme ve orada kalma

Sistem sahibinin nizasini almak suretiyle

veya hukuken gecerli bir s6zlesmeye da-
yanarak sisteme girme

B)

Asagidakilerden hangisi sistemi engel-

leme, bozma, verileri yok etme veya de-

gistirme sucu kapsaminda cezay artirma _

nedenidir? ;

A) Sugun magdurunun gercek kisi olmasi ;

B) Sucun bir kredi kurumuna kars! islenmesi E
2

C) Sugun failinin bir tizel kisi olmasi 2

D) Sugun Gc¢lncl kigilere yarar sagliyor ol-

masi
E) Sucun failinin on sekiz yasini doldurmus
olmasi

Baskasina ait bir kredi kartini kullanirken

yakalanan kimse i¢in asagidaki durumlar-

dan hangisinin varlig1 sé6zkonusudur?

A) Suca istirak s6z konusudur.

B) Zincirleme sug iglenmisgtir.

C) Suga tesebbus s6z konusudur.

D) Bilesik sugu iglenmistir.

E) Fikriictima vardir.
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19. Bilgisayarda, bilgisayar programlarinda

20.

ve kiitiiklerinde arama, kopyalama ve el-
koyma ic¢in tedbire basvururken kuvvetli
siiphenin yaninda bulunmasi zorunlu di-
ger kosul asagidakilerden hangisidir?

Baska surette delil elde etme imkaninin

bulunmamasi

B) Bilgisayar programlarinda ve kitiklerin-
de degisiklik yapilmasi tehlikesi.

C) Bilgisayar programlari ve kutiklerinin ti-
cari bir igletmeye ait olmasi

D) Bilgisayar programlari ve kittklerinin ka-
muya ait olmasi

E) Bilgisayarda, programlarda ve kitukler-

de genel kurallara gére arama yapilima-
sI zorunlulugu

Bilgisayarlarda, bilgisayar programlarin-
da ve kitiiklerinde arama, kopyalama ve
el koymada tedbire iliskin asagidakiler-
den hangisi yanlistir?

A) Tedbire sadece sorusturma asamasinda

basvurulabilir.
B) Terbire bagvurma ancak somut delillere
dayanan kuvvetli siiphe halinde sdzko-
nusudur.

Tedbire Cumhuriyet Savcisinin istemi
Uzerine sulh ceza hakimi tarafindan ka-
rar verilir.

El koyma iglemi sirasinda batin verilerin
yedeklemesi yapilir.

Bilgisayar kitlkleri Gzerinde sifre var ise
sifre ¢6zimanin yapilmasi ve gerekli
kopyalarin alinmasi halinde cihazlara su-
resiz el konulur.

YANITLAR
6.B 1. A
7.C 12.B
8.C 13.C
9.D 14.D

10. E 15. E

1. A
2.D
3.E
4. A
5.B

16. D
17.B
18.C
19. A
20. E




Ogretmen Diyor ki! Bu Unitede; 5651 sayili Kanun kapsamindaki | Gnceki Sinaviarda Gikan Soru Adedi
temel kavramlar iyi 6grenilmeli; icerik, yer, erisim ve toplu kullanim
saglayicilarin yukumlGluklerine dikkat edilmeli, icerigin cikariimasi Ara Sinav | Dénem Sonu
ve/veya erisimin engellenmesindeki tedbirler arasindaki farklihga
6nem verilmelidir. - 3-4

TEMEL KAVRAMLAR, BASKANLIGIN GOREVLERI VE ERiSiM
SAGLAYICILAR BIiRLIGi

Kanun koyucumuz internet yayinlari yoluyla islenen suclarla miicadele adina 6zel bir kanun diizen-
lemesi yapmustir. 23.05.2007 tarihli ve 5651 sayili bu kanunun ismi: internet Ortaminda Yapilan Yayin-
larin Dizenlenmesi ve Bu Yayinlar Yoluyla iglenen Suclarla Miicadele Edilmesi Hakkinda Kanundur.
Séz konusu kanunun amaci 1. maddede; icerik saglayici, yer saglayici, erisim saglayici ve toplu kulla-
nim saglayicilarin yikimlilik ve sorumluluklari ile internet ortaminda islenen belirli suclarla igerik, yer
ve erisim saglayicilar tizerinden miicadeleye iliskin esas ve usulleri dizenlemek olarak belirlenmistir.

5651 s. Kanun’un ikinci maddesinde kanunda gecen bazi kavramlarin tanimlanmasini yoluna gidil-
migtir.

Bu baglamda 5651 s. kanun uygulamasinda;

Bakanlik: Ulagtirma Bakanligini,

Bagkanlik: Kurum biinyesinde bulunan Telekomiinikasyon Iletisim Bagkanligini,

Bagkan: Telekomiinikasyon iletisim Bagkanini,

Bilgi: Verilerin anlam kazanmig bigimini,

Erisim: Bir internet ortamina baglanarak kullanim olanagi kazanilmasini,

. Erisim saglayici: Kullanicilarina internet ortamina erisim olanagi saglayan her tirli gercek veya
tuzel kisileri,

f. Icerik saglayici: internet ortami tizerinden kullanicilara sunulan her tirla bilgi veya veriyi (ireten,
degistiren ve saglayan gergek veya tiizel kisileri,

g. Internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri diginda kalan ve ka-
muya agik olan internet (izerinde olusturulan ortami,

§. internet ortaminda yapilan yayin: internet ortaminda yer alan ve igerigine belirsiz sayida kisilerin
ulasabilecegi verileri,

h. izleme: internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip edilmesini,

1. Kurum: Telekomiinikasyon Kurumunu,

i. Toplu kullanim saglayici: Kisilere belli bir yerde ve belli bir stire internet ortami kullanim olanagi
saglayanlari,

j. Trafik bilgisi: Taraflara iliskin IP adresi, verilen hizmetin baslama ve bitis zamani, yararlanilan hiz-
metin turd, aktarilan veri miktari ve varsa abone kimlik bilgilerini,

k. Veri: Bilgisayar tarafindan Gizerinde iglem yapilabilen her tarli degeri,

. Yayin: internet ortaminda yapilan yayini,

m. Yer saglayici: Hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel
kisileri,

k. Veri: Bilgisayar tarafindan tzerinde islem yapilabilen her trlt degeri.

L. Yayin: Internet ortaminda yapilan yayin.

m. Yer saglayici: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gergek veya tizel
kisileri.

n. Birlik: Erisim Saglayicilan Birligini,

avoop

[

Kitap giincellemelerini ve degisikliklerini “www.muratyayinlari.com” internet sitemizin DUYURULAR béliimiinden takip edebilirsiniz.
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0. Erigimin engellenmesi Alan adindan erigimin engellenmesi, IP adresinden erigsimin engellenme-

si, |ger|ge (URL) erigimin engellenmesi ve benzeri ydntemler kullanilarak er|§|m|n engellenmesini,
igerigin yayindan ¢ikariimasi: icerik veya yer saglayicilar tarafindan igerigin sunuculardan veya
barlndlrllan icerikten gikariimasin, ]

p. URL adresi: llgili icerigin Internet’te bulundugu tam Internet adresini,

r. Uyar Yéntemi: internet ortaminda yapilan yayin igerigi nedeniyle haklarinin ihlal edildigini iddia
eden kisiler tarafindan igerigin yayindan cikarilmasi amaciyla éncelikle igerik saglayicisina, makul sure-
de sonu¢ alinamamasi hélinde yer saglayicisina iletisim adresleri Gzerinden gergeklestirilecek bildirim
yéntemini, ifade etmektedir.

BASKANLIGIN GOREVLERI

Kanun’larla verilen diger yetki ve gbrevleri sakli kalmak kaydiyla, Bagkanligin 5651 s. K. kapsamin-
daki gorev ve yetkileri sunlardir:

a. Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluslari ile igerik, yer ve erigim saglayicilar ve
ilgili sivil toplum kuruluslari arasinda koordinasyon olusturarak Internet ortaminda yapilan ve bu Kanun
kapsamina giren suglari olusturan icerige sahip faaliyet ve yayinlari dnlemeye, Internet’in glivenli kulla-
nimini saglamaya, bilisim suurunu gelistirmeye yénelik calismalar yapmak, bu amagla, gerektiginde, her
turlt giderleri yénetmelikle belirlenecek esas ve uslller dahilinde Kurumca karsilanacak ¢alisma kurul-
lari olugturmak.

b. Internet ortaminda yapilan yayinlarin iceriklerini izleyerek, bu Kanun kapsamina giren suglarin
islendiginin tespiti halinde, bu yayinlara erisimin engellenmesine yénelik olarak bu Kanun’da éngérilen
gerekli tedbirleri almak.

c. internet ortaminda yapilan yayinlarin igeriklerinin izlenmesinin hangi seviye, zaman ve sekilde
yapilacagini belirlemek.

¢. Kurum tarafindan isletmecilerin yetkilendiriimeleri:ile milki idare amirlerince ticari amagl toplu
kullanim saglayicilara verilecek izin belgelerinde filtreleme ve bloke etmede kullanilacak sistemlere ve
yapilacak diizenlemelere yonelik esas ve usdlleri belirlemek.

d. internet ortamindaki yayinlarin izlenmesi suretiyle Kanun’'un 8 inci maddesinin birinci fikrasinda
sayllan suclarin islenmesini 6nlemek icin izleme ve bilgi ihbar merkezi dahil, gerekli her tirlu teknik alt-
yapiyl kurmak veya kurdurmak, bu altyapiy! igletmek veya igletiimesini saglamak.

e. Internet ortaminda herkese acik cesitli servislerde yapilacak filtreleme, perdeleme ve izleme
esaslarina gére donanim Uretilmesi veya yazilim yapilmasina iliskin asgari kriterleri belirlemek.

f. Bilisim ve internet alanindaki uluslararasi kurum ve kuruluslarla isbirligi ve koordinasyonu sagla-
mak.

g. Bu Kanun'un 8 inci maddesinin birinci fikrasinda sayilan suglarin, internet ortaminda iglenmesini
konu alan her tirlt temsili géranta, yazi veya sesleri iceren Urlinlerin tanitimi, tlkeye sokulmasi, bulun-
durulmasi, kiraya verilmesi veya satisinin dnlenmesini teminen yetkili ve gérevli kolluk kuvvetleri ile so-
rusturma mercilerine, teknik imkanlar dahilinde gereken her tirlii yardimda bulunmak ve koordinasyonu
saglamak.

ERIiSiM SAGLAYICILAR BiRLIGi

5651 s.K.’nin 6/A/1. maddesi su sekildedir: Kanunun 8’inci maddesi kapsami digindaki erisimin en-
gellenmesi kararlarinin uygulanmasini saglamak izere Erisim Saglayicilar Birligi kurulmustur.

S0z konusu birlik, 6zel hukuk tizel kigiligini haizdir ve birligin merkezi Ankara’dir. Birlik 5/11/2008
tarihli ve 5809 sayili Elektronik Haberlesme Kanunu kapsaminda yetkilendirilen tim Internet servis sag-
layicilari ile internet erisim hizmeti veren diger isletmecilerin katiimasiyla olugan ve koordinasyonu sag-
layan bir kurulustur.'5651 s. K.’nin 8. maddesi kapsami digindaki erisimin engellenmesi kararlari erigim
saglayicilar tarafindan yerine getirilir. Kararlarin uygulanmasi amaciyla gerekli her tlrli donanim ve ya-
zilm erisim saglayicilarin kendileri tarafindan saglanir. Birlik, kendisine génderilen mevzuata uygun ol-
madigini disindugu kararlara itiraz edebilir. Birligin gelirleri, Gyeleri tarafindan 6denecek Ucretlerden
olusur. Alinacak Ucretler, Birligin giderlerini karsilayacak miktarda belirlenir. Bir Gyenin 6deyecegi Ucret,
Uyelerin tamaminin net satis tutari toplami igindeki o tyenin net satisi oraninda belirlenir. Uyelerin éde-
me doénemleri, yeni katilan Uyelerin ne zamandan itibaren 6édemeye baslayacagdi ve édemelere iligkin
diger hususlar Birlik Tuzugunde belirlenir. Stresinde 6denmeyen Ucretler Birlikge kanuni faizi ile birlikte
tahsil edilir. Bu birlige Gye olmayan Internet servis saglayicilari faaliyette bulunamaz.

ICERIK, YER VE ERISIM SAGLAYICILAR BAKIMINDAN ONGORULEN
BILGILENDIRME YUKUMLULUGU

internet ortamindaki yayinlarda diizenin saglanmasi bakimindan kanun koyucu icerik, yer ve erisim
saglayicilarina bilgilendirme yukimlalaga getirmistir. Bu baglamda s6z konusu saglayicilar, yénetmelik-
le belirlenen esas ve usuller ¢ergevesinde tanitici bilgilerini kendilerine ait Internet ortaminda kullanici-
larin ulagabilecegi sekilde ve glincel olarak bulundurmakla yikimludir. S6z konusu yukimliltgu yerine
getirmeyen saglayicilar bakimindan iki bin TL’den elli bin TL'ye kadar idari para cezasi verilmesi 6ngé-
riimistir. S6z konusu yaptirimi uygulamakla yetkili merci ise bagkanliktir.
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ICERIK SAGLAYICININ KULLANIMA SUNDUGU iCERIKTEN SORUMLULUGU

VE YUKUMLULUKLERI

Kanunkoyucu icerik saglayicinin internet ortaminda kullanima sundugu her tiirlii icerikten sorumiu
yayininin hilkkme baglamistir. igerik saglayici internet ortamina koydugu igerigin hukuki sorumlulugunu
tasir. Ancak icerigin ayni zamanda sug teskil etmesi hélinde, sugun kast veya taksirle islenmesine goére,
icerik saglayicinin bu fiili gerceklestirmekte kast ve taksirinin olup olmadigina bakilmalidir.

Kanunkoyucu igerik saglayicinin, baglanti sagladigi bagkasina ait icerikten sorumlu olmayacagini
da hikim altina almistir. Bununla birlikte, icerik saglayicinin baglanti sagladidi iceridi benimsedigi ve
kullanicilarin s6z konusu igcerige ulagsmasini amagladigi, baglantiyr sunus bigiminden agikca belliise bu
durumda genel hikiimlere gére baglanti sagladidi icerikten de sorumlu olacaktir.

YER SAGLAYICININ YUKUMLULUKLERI

Yer saglayici, yer sagladigi icerigi kontrol etmek veya hukuka aykiri bir faaliyetin séz konusu olup
olmadigini arastirmakla yikimli degildir. Bununla birlikte 5651 s.K’nin 8.'ve 9. maddelerine uygun ola-
rak, yer sagladigi icerigin hukuka aykiri oldugundan haberdar edilmesi Gzerine, s6z konusu igerigi ya-
yindan ¢ikarma yukamlalaga vardir.

Ayrica yer saglayici, yer sagladigi hizmetlere iligkin trafik bilgilerini bir yildan az ve iki yildan fazla
olmamak uzere yonetmelikte belirlenecek sire kadar saklamakla ve bu bilgilerin dogrulugunu, batunli-
gunu ve gizliligini saglamakla da yakimld kilinmigtir. Nitekim ileride bir sug sorusturmasi nedeniyle séz
konusu iceriklere kimlerin erigtiginin tespiti CMK m. 135/6’ya gére iletisimin tespiti kapsaminda istene-
bilecektir. Bununla birlikte yer saglayici, Baskanligin talep ettigi bilgileri, talep edilen sekilde Baskanliga
teslim etmekle ve Bagkanlik¢a bildirilen tedbirleri almakla yukimladur.

Yer saglayicilik bildiriminde bulunmayan veya 5651 s.K.’da éngérulen diger yakumlaltklerini yerine
getirmeyen yer saglayici hakkinda, Baskanlik tarafindan.on bin Tirk lirasindan yiz bin Turk lirasina ka-
dar idari para cezasi verilmesi de hilkme baglanmistir.

ERISIM SAGLAYICININ YUKUMLULUKLERI

Erisim saglayici, kendisi araciligiyla erisilen bilgilerin igeriklerinin hukuka aykiri olup olmadiklarini ve
sorumlulugu gerektirip gerektirmedigini kontrol etmekle yikimli degildir.

Erisim saglayici;

a. Herhangi bir kullanicisinin yayinladigi hukuka aykiri igerikten, bu Kanun hikimlerine uygun ola-
rak haberdar edilmesi halinde erisimi engellemekle,

b. Sagladigi hizmetlere iligkin, ydnetmelikte belirtilen trafik bilgilerini alti aydan az iki yildan fazla ol-
mamak Uzere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu, batinliga-
nd ve gizliligini saglamakla,

c. Faaliyetine son verecegi tarihten en az ¢ ay énce durumu Kuruma, icerik saglayicilarina ve
musterilerine bildirmek ve trafik bilgilerine iliskin kayitlari ydnetmelikte belirtilen esas ve usullere uygun
olarak Kuruma teslim etmekle,

¢. Erisimi engelleme karari verilen yayinlarla ilgili olarak alternatif erisim yollarini engelleyici tedbir-
leri almakla,

d. Bagkanligin talep ettigi bilgileri talep edilen sekilde Baskanliga teslim etmekle ve Baskanlik¢a bil-
dirilen tedbirleri almakla yukimladur.

TOPLU KULLANIM SAGLAYICININ YUKUMLULUKLERI

il merkezlerinde validen ilgelerde ise kaymakamdan izin alinmadan toplu kullanim faaliyetlerinin yii-
ritilmesi hukuka aykiri olacaktir. izne iligkin bilgiler otuz giin iginde mahalli milki amir tarafindan Ku-
ruma bildirilir. Bunlarin denetimi mahalli malki amirler tarafindan yapilir. izin belgesinin veriimesine ve
denetime iliskin esas ve usuller, yénetmelikle diizenlenir. Ayrica ticari amagla olup olmadigina bakil-
maksizin bitiin internet toplu kullanim saglayicilar, konusu sug olusturan igeriklere erigimin engellen-
mesi ve kullanima iligkin erisim kayitlarinin tutulmasi hususlarinda yénetmelikle belirlenen tedbirleri
almakla yikumludur. Ticari amagla toplu kullanim saglayicilar, ailenin ve ¢ocuklarin korunmasi, sugun
6nlenmesi ve suclularin tespiti kapsaminda usul ve esaslari yénetmelikte belirlenen tedbirleri almakla
yukidmludar.

Yukdamliltkleri ihlal eden ticari amagla toplu kullanim saglayicilarina, ihlalin agirhgina gére ydnet-
melikle belirlenecek usul ve esaslar ¢ergevesinde uyarma, bin Turk Lirasindan on bes bin Tulrk Lirasina
kadar idari para cezasi verme veya ¢ glne kadar ticari faaliyetlerini durdurma mueyyidelerinden birine
karar vermeye mabhalli mulki amir yetkilidir.
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ICERIGIN CIKARTILMASI VE/VEYA ERIiSIMiIN ENGELLENMESI

TEDBIRLERINE ILISKIN GENEL ACIKLAMALAR

5651 s.K.’da dort farkli kapsamda erigimin engellenmesi ve/veya igerigin ¢ikartiimasiyla ilgili tedbirle-
re yer verilmigtir. llki koruma tedbiri olarak éngérilen erisimin engellenmesi koruma tedbiridir. Bunun
diginda 6nleme amach olarak icerigin ¢ikartilmasi ve/veya erigsimin engellenmesi tedbiri farkli ko-
sullara bagli olarak diizenleme altina alinmigtir. Ayrica kigilik haklarinin Internet yayinlari yoluyla ih-
laline bagh olarak ilgililerin bagvurusu lizerine icerigin ¢cikartilimasi ve/veya erisimin engellenmesi
hikiim altina alinmistir. Son olarak aslinda kisilik haklar kapsaminda yer alan 6zel hayatin gizliliginin
ihlaline yénelik Internet yayinlarina erisimin engellenmesi de ayrica diizenlemeye tabi tutulmustur.

ERISIMIN ENGELLENMESI KORUMA TEDBIRI

Supheli veya sanigi ya da bir delili elde etmek, durusmanin yapiimasini yahut hikmin infazini temi-
nat altina almak amaciyla bagvurulan, her birisi bir veya birden fazla temel hakka midahale teskil eden
muhakeme islemlerine koruma tedbirleri denilmektedir. Koruma tedbirlerinin ilk géze garpan 6zelligi
bunlarin temel haklara midahale olusturmalaridir. S6z konusu tedbirin yukaridaki tanimda belirttigimiz
amaclardan bir veya bir kagini gergeklestirmeye ydnelik olmasi gerekir. Ornegin arama hem supheli ve-
ya sanigi hem de bir delili elde etmek amaciyla gerceklestirilebilen bir koruma tedbiridir. Ayni zamanda
arama ile bazi temel haklara da miidahale edilmektedir. Bu baglamda kisi Uzerinde arama yapildiginda
Anayasanin 20. maddesinde hikim altina alinan vicut dokunulmazligi ve 6zel hayatin gizliligine; ko-
nutta arama yapildiginda da Anayasanin 22. maddesinde glivence altina alinmig olan konut dokunul-
mazligina midahale edilmis olur. Tutuklama tedbiri ile sanigin durusmada hazir bulundurulmasi veya
hikmiin teminat altina alinmasi amaglanmisg olabilir. Nitekim sanigin kagma tehlikesi varsa onun durus-
mada hazir bulundurulmasi tutuklama vasitasiyla giivence altina alinabilir.

Bu baglamda belirtmek gerekir ki kanunkoyucu 5651.s.K.’da da Internet yayinlari yoluyla iglenen
suglarla micadele adina erigimin engellenmesi koruma tedbirine yer vermistir. Tedbir Internet yoluyla
islendigi dustinilen bazi su¢larin devamliligina engel olmaktadir. Ornegin bir Internet yayininda intihara
ydnlendirme s6z konusuysa bu yayina erigimin engellenmesi sayesinde, s6z konusu sugun devamlili-
gina engel olunmus olmaktadir.

TEDBIRIN UYGULANABILMESI iCIN GEREKLi OLAN SUPHE DERECESI

Kanunkoyucu erisimin engellenmesi tedbirine karar verilebilmesi bakimindan yeterli siphe derece-
sini gerekli gérmistir. Yeterli siiphe internet ortaminda yapilan yayinlarin igeriginin Kanun’da sayilan
katalog suglarin islendigi hususunda olmalidir. S6z konusu suglarin islenme ihtimali, islenmemis olma
ihtimalinden fazlaysa, bu durumda s6z konusu tedbire bagvurulabilmesi bakimindan gerekli olan yeterli
suphe derecesine ulasiimig demektir.

ERiSIMiN ENGELLENMESi KARARI.VERILEBILMESi BAKIMINDAN KATALOG SUCLAR
Internet ortamindaki yayinlarin igceriginin kanunda belirtilen suclari olusturduguna iliskin bir muha-
keme yuratullyorsa erisimin engellenmesi karari verilebilecektir. Erisimin engellenmesi, temel haklara
muidahale teskil eden bir tedbir oldugundan ve ilgili su¢lar kanunda tek tek sayildigindan, bunlarin kiyas
yoluyla genigletilebilmesi mimkun degildir.
Internet ortaminda yapilan ve icerigi asagidaki suclari olusturdugu hususunda yeterli siphe sebebi
bulunan yayinlarla ilgili olarak erisimin engellenmesine karar verilir:
a. 26/9/2004 tarihli ve 5237 sayili Turk ceza Kanununda yer alan;
. Intihara yénlendirme (madde 84),
. Cocuklarin cinsel istismari (madde 103, birinci fikra),
. Uyusturucu veya uyarici madde kullaniimasini kolaylastirma (madde 190)
. Saglik icin tehlikeli madde temini (madde 194),
. Mistehcenlik (madde 226),
. Fuhus (madde 227),
. Kumar oynanmasi igin yer ve imkéan saglama (madde 228) suglari,
b. 25/7/1951 tarihli ve 5816 sayili Atatlirk Aleyhine islenen Suclar Hakkinda Kanunda yer alan suglar.

TEDBIRE KARAR VEREBILECEK MERCILER

Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma evresinde ise mahkeme ta-
rafindan verilir. Dolayisiyla tedbire hem sorusturma hem de kovusturma sirasinda basvurulmasi mim-
kindur. Bununla birlikte sorusturma evresinde, gecikmesinde sakinca bulunan héllerde Cumhuriyet
savcis! tarafindan da erisimin engellenmesine karar verilebilir. Cumhuriyet savcisi kararini yirmidért sa-
at icinde hakimin onayina sunar ve hakim, kararini en ge¢ yirmidért saat iginde verir. Bu sire i¢cinde ka-
rarin onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafindan derhal kaldirilir.

TEDBIRIN SURESI VE TEDBIRE KARSI KANUNYOLU

Erisimin engellenmesi kararinin uygulanmasi bakimindan Kanun’da belirli bir stire éngérilmemigtir.

Hakim veya mahkeme tarafindan verilen veya onaylanan tedbire karsi, Ceza Muhakemesi Kanunu
(CMK) hukimlerine gore itiraz edilebilir.

NOOR~AWN =
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TEDBIRIN UYGULANMASI

Hakim, mahkeme veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan veri-
len erisimin engellenmesi kararinin birer 6érnegi, geregi yapilmak tizere Baskanliga génderilir. Erigimin
engellenmesi kararinin geregi, derhal ve en ge¢ kararin bildirilmesi anindan itibaren dért saat icinde
yerine getirilir. Bagkanlik tarafindan verilen erigsimin engellenmesi kararinin konusunu olusturan yayini
yapanlarin kimliklerinin belirlenmesi halinde, Baskanlik tarafindan, Cumhuriyet bagsavciligina su¢ du-
yurusunda bulunulur.

Sorusturma sonucunda kovusturmaya yer olmadigi veya kovusturma sonucunda beraat karari ve-
rilmesi halinde, erisimin engellenmesi karari kendiliginden hikimsiz kalir. Sorusturma sonunda Cum-
huriyet savcisi kovusturmaya yer olmadigi kararinin bir érnegini, kovusturma sonunda ise mahkeme
beraat kararinin bir 6rnegini Bagkanliga génderir.

Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine getirmeyen yer veya
erisimin saglayicilarinin sorumlulari, fiil daha agir cezayi gerektiren bagka bir su¢ olusturmadigi takdir-
de, bes ylz gliinden (¢ bin gline kadar adli para cezasi ile cezalandirlir. TCK m.52/2 geregince, en az
yirmi ve en fazla yuz Tirk Lirasi olan bir giin karsihgr adli para cezasinin miktari, kisinin ekonomik ve
diger sahsi halleri géz 6niinde bulundurularak takdir edilir.

ICERIGIN YAYINDAN CIKARTILMASININ TEDBIRE ETKISi

Katalog suglardan biri veya birkagini olusturan igerigin yayindan ¢ikariimasi halinde; erisimin engel-
lenmesi karari, sorusturma evresinde Cumhuriyet savcisi, kovusturma evresinde mahkeme tarafindan
kaldinhr. Nitekim artik erisimin engellenmesi tedbirinin uygulanmasina gerek kalmamistir.

ERISIMIN IDARI BiR TEDBIR OLARAK ENGELLENMESI

Icerigi katalog suclari olusturan yayinlarin icerik veya yer saglayicisinin yurt disinda bulunmasi ha-
linde veya icerik veya yer saglayicisi yurt icinde bulunsabile, icerigi cocugun cinsel istismari, musteh-
cenlik ve fuhus suclari olusturan yayinlara iliskin olarak erisimin engellenmesi karari re’sen Bagkanlik
tarafindan verilir. Bu karar, erisim saglayicisina bildirilerek gereginin yerine getiriimesi istenir.

idari tedbir olarak verilen erigimin engellenmesi kararinin yerine getirimemesi halinde, Bagkanlik
tarafindan erisim saglayicisina, onbin Yeni Turk Lirasindan ylzbin Yeni Turk Lirasina kadar idari para
cezasi verilir. Idari para cezasinin verildigi andan itibaren yirmidért saat iginde kararin yerine getirilme-
mesi halinde ise Baskanligin talebi tizerine Kurum tarafindan yetkilendirmenin iptaline karar verilebilir.

Sans Oyunlari Hasilatindan Alinan Vergi, Fon ve Paylarin Diizenlenmesi Hakkinda Kanunun 3’Gncu
maddesinin birinci fikrasinin (¢) bendinde tanimlanan kurum ve kuruluglar (6rnegin Milli Piyango idare-
si gibi), kendi gbrev alanina giren suclarin Internet ortaminda islendigini tespit etmeleri halinde, bu ya-
yinlarla ilgili olarak erigimin engellenmesi karari alabilirler. Erigimin engellenmesi kararlari uygulanmak
Uzere Telekomiinikasyon lletisim Bagkanhgina génderilir.

ONLEME AMAGCLI OLARAK iCERIGIN CIKARTILMASI VE/VEYA ERISIMIN

ENGELLENMESI TEDBIRI
Onleme amagli uygulanan tedbir heniiz sug islenmeden énce uygulanabilecegi gibi, sucun islenme-
sinden sonra bagkaca suglarin iglenmesi ihtimali varsa onlari engelleme amagli olarak da uygulanabilir.
Ornegin sug islemek amaciyla kurulmus bir érgiit adina kisilerin bir internet sitesi tizerinden sug islemeye
yOnelik haberlestiklerine dair makul sebepler varsa heniiz ortada islenmis bir su¢ olmamasina ragmen
internet sitesine erisimin engellenmesine ve/veya bazi igeriklerin ¢ikartiimasina karar verilebilecektir.

TEDBIRE BASVURULMASININ KOSULLARI

Kanunkoyucu 6nleme amagcli tedbire sadece belirli hallerde bagvurulmasina imkéan tanimistir. Ted-
bir, yasam hakki'ile kisilerin .can ve mal guvenliginin korunmasi, milli glivenlik ve kamu diizeninin ko-
runmasi, su¢ islenmesinin énlenmesi veya genel saghgin korunmasi sebeplerinden bir veya bir kagina
bagl olarak verilebilecektir.

TEDBIRE KARAR VEREBILECEK MERCILER VE TEDBIRIN UYGULANMASI

Yasam hakki ile kisilerin can ve mal guvenliginin korunmasi, milli glivenlik ve kamu dlzeninin ko-
runmasi, su¢ islenmesinin énlenmesi veya genel sagligin korunmasi sebeplerinden bir veya bir kagina
bagh olarak hakim veya gecikmesinde sakinca bulunan héllerde, Bagbakanlk veya milli glivenlik ve
kamu diizeninin korunmasi, su¢ islenmesinin énlenmesi veya genel saghgin korunmasi ile ilgili bakan-
liklarin talebi Uzerine Bagkanlik tarafindan tedbire karar verilebilecektir.

Belirtilen usulle tedbire iligkin veriler karar, Bagkanlik tarafindan derhal erisim saglayicilara ve ilgi-
li icerik ve yer saglayicilara bildirilir. igerik gikartilmasi ve/veya erisimin engellenmesi kararinin geregi,
derhal ve en geg kararin bildiriimesi anindan itibaren dort saat icinde yerine getirilir.

Bagbakanlik veya ilgili Bakanliklarin talebi Gzerine Baskanlik tarafindan verilen igerigin ¢ikariimasi
ve/veya erisimin engellenmesi karari, Bagkanlik tarafindan, yirmi dért saat icinde sulh ceza hakiminin
onayina sunulur. Hakim, kararini kirk sekiz saat icinde aciklar; aksi halde, karar kendiliginden kalkar.
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Erisimin engellenmesi kararlari, ihlalin gerceklestigi yayin, kisim, bélim ile ilgili olarak icerige eri-
simin engellenmesi yontemiyle verilir. Ancak, teknik olarak ihlale iligkin icerige erisimin engellenmesi
yapilamadidi veya ilgili icerige erisimin engellenmesi yoluyla ihlalin dnlenemedigi durumlarda, internet
sitesinin timine y6nelik olarak erisimin engellenmesi karari verilebilir.

Bu tedbirin uygulanmasina neden olan suca konu internet iceriklerini olusturan ve yayanlar hakkin-
da Baskanlik tarafindan, Cumhuriyet Bassavciligina su¢ duyurusunda bulunulur. Bu suglarin faillerine
ulasmak icin gerekli olan bilgiler icerik, yer ve erisim saglayicilar tarafindan hakim karari Gzerine adli
mercilere verilir. Bu bilgileri vermeyen igerik, yer ve erisim saglayicilarin sorumlulari, fiil daha agir ceza-
yI gerektiren bagka bir su¢ olusturmadigi takdirde, (i¢ bin glinden on bine gline kadar adli para cezasi
ile cezalandirilir.

icerigin cikarilmasi ve/veya erisimin engellenmesi kararinin geregini yerine getirmeyen erisim sagla-
yicilar ile ilgili icerik ve yer saglayicilara elli bin Turk lirasindan bes yuz bin Turk lirasina kadar idari para
cezasl verilmesi hlikme baglamigstir.

KiSILIK HAKLARININ iHLALINE BAGLI OLARAK iCERIGIN YAYINDAN

CIKARTILMASI VE ERISIMIN ENGELLENMESI

internet ortaminda yapilan yayin igerigi nedeniyle kisilik haklarinin ihlal edildigini iddia eden gergek
ve tuzel kisiler ile kurum ve kuruluslar, icerik saglayicisina, buna ulasamamasi halinde yer saglayicisina
basvurarak uyari yéntemi ile icerigin yayindan ¢ikarilmasini isteyebilecegi gibi dogrudan sulh ceza ha-
kimine bagvurarak icerige erisimin engellenmesini de isteyebilir.

Kisilerin talepleri, icerik ve/veya yer saglayicisi tarafindan en ge¢ yirmi dort saat iginde cevaplan-
dirilir. Ayrica internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklari inlal edilenlerin talepleri
dogrultusunda hakim kanunda belirtilen kapsamda erisimin engellenmesine karar verebilir. Hakim, bu
baglamda verecegi erisimin engellenmesi kararlarini esas alarak, yalnizca kisilik hakkinin ihlalinin ger-
ceklestigi yayin, kisim, bélim ile ilgili olarak (URL, vb. seklinde) icerige erisimin engellenmesi ydéntemiy-
le verir. Zorunlu olmadikca internet sitesinde yapilan yayinin tiimiine yénelik erisimin engellenmesine
karar verilemez. Ancak, hakim URL adresi belirtilerek icerige erisimin engellenmesi yéntemiyle verile-
mez. Ancak, hakim URL adresi belirtilerek icerige erisimin engellenmesi yéntemiyle ihlalin engellenme-
yecegine kanaat getirmesi halinde, gerekgesini de belirtmek kaydiyla, internet sitesindeki tiim yayina
yonelik olarak erisimin engellenmesine de karar verebilir.

Hakimin bu kapsamda verdigi erigsimin engellenmesi kararlari dogrudan Birlige génderilir.

Karar Birlik tarafindan erisim saglayiciya génderilir. Birlik tarafindan erisim saglayiciya génderilen
icerige erisimin engellenmesi kararinin geregi ise derhal veya en ge¢ dort saat iginde erisim saglayici
tarafindan yerine getirilir.

Sulh ceza hakiminin kararini bu maddede belirtilen sartlara uygun olarak ve siresinde yerine getir-
meyen sorumlu kisi, bes yuz glinden Ug¢ bin gline kadar adli para cezasi ile cezalandirilir.

OZEL HAYATIN GIZLILIGINIiN iHLALI NEDENIYLE iCERIGE

ERISIMIN ENGELLENMESI

internet ortaminda yapilan yayin icerigi nedeniyle 6zel hayatinin gizliliginin ihlal edildigini iddia eden
kisiler, Bagkanliga dogrudan bagvurarak i¢erige erisimin engellenmesi tedbirinin uygulanmasini isteye-
bilir.

Yapilan bu istekte; hakkin ihlaline neden olan yayinin tam adresi (URL), hangi agilardan hakkin ihlal
edildigine iliskin agiklama ve kimlik bilgilerini ispatlayacak bilgilere yer verilir. Bu bilgilerde eksiklik olma-
sI halinde talep isleme konulmaz. Baskanlik, kendisine gelen bu talebi uygulanmak tizere derhal, Birlige
bildirir erisim saglayicilar bu tedbir talebini derhal en ge¢ dért saat icinde yerine getirir. Erisimin engel-
lenmesi, 6zel hayatin gizliligini ihlal eden yayin, kisim, bélim, resim, video ile ilgili olarak (URL seklinde)
icerige erisimin engellenmesi yoluyla uygulanir.

S6z konusu talepte bulunanlar bakimindan hakime bagvurma zorunlulugu da éngériimuistar. Aksi
takdirde tedbir kendiliginden kalkacaktir. Erisimin engellenmesini talep eden kisiler, talepte bulundugu
saatten itibaren yirmi dért saat iginde sulh ceza hakiminin kararina sunar. Hakim, internet ortaminda
yapilan yayin icerigi nedeniyle 6zel hayatin gizliliginin ihlal edilip edilmedigini degerlendirerek verecegi
kararini en geg¢ kirk sekiz saat icinde aciklar ve dogrudan Baskanliga génderir; aksi halde, erisimin en-
gellenmesi tedbiri kendiliginden kalkar. Hakim tarafindan verilen bu karara karsi Bagkanlik tarafindan
itiraz yoluna gidilebilir.

Ozel hayatin gizliliginin ihlaline bagli olarak gecikmesinde sakinca bulunan hallerde dogrudan Bas-
kanin emri Gizerine erisimin engellenmesinin Bagkanlik tarafindan yapilacagi da hilkme baglanmistir. bu
kapsamda Bagkan tarafindan verilen erisimin engellenmesi karari, Baskanlik tarafindan, yirmi dort saat
icinde sulh ceza hékiminin onayina sunulur. Hakim, kararini kirk sekiz saat icinde aciklar.
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ACIKLAMALI SORULAR

1. Asagida 5651 sayili Kanun geregince ta-
nimlanan kavramlardan hangisi yanhstir?
A) Bakanlik: Ulagtirma Bakanhgi
B) Kurum: internet Daire Bagkanligi
C) Bagkanlik: Telekominikasyon iletisim
Bagkanhgi
D) Bilgi: Verilerin anlam kazanmig bigimi
E) Yayin: internet ortaminda yapilan yayin
ACIKLAMA

5651 sayili kanunda bahsedilen kurum; Teleko-
muUnikasyon kurumudur.

YANIT: B

2. Kullanicilarina internet ortamina erigsim

olanag saglayan her tiirlii gercek ya da

tiizel kisilere ne ad verilir?

A) Erisim saglayicilar

B) igerik saglayicilar

C) Yer saglayicilar

D) Toplu kullanim saglayicilar

E) Bilgi teknolojisi saglayicilar
ACIKLAMA

Kullanicilarina internet ortamina erigsim olanagi
saglayan her turlG gercek ya da tlzel kisilere eri-
sim saglayacilar adi verilir.

YANIT: A
3. Taraflarailigkin IP adresi, verilen hizmetin
baslama ve bitis zamani, yararlanilan hiz-
metin tiird, aktarilan veri miktari ve var-
sa abone kimlik bilgilerini iceren her tiirlii
bilgiye ne ad verilir?
A) IP bilgileri
B) internet ortami
C) Trafik bilgisi
D) internet yayini
E) Uyar yéontemi
ACIKLAMA

Taraflara iliskin IP adresi, verilen hizmetin bagla-
ma ve bitis zamani, yararlanilan hizmetin turd, ak-
tarilan veri miktari ve varsa abone kimlik bilgilerini
iceren her turlG bilgiye trafik bilgisi adi verilir.
YANIT: C
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4. internet ortaminda yapilan ve 5156 sayili
kanun kapsamina giren suglari olusturan
icerige sahip faaliyetleri ve yayinlar ince-
lemeye ve gerekli tedbirleri almaya yetkili

kurum asagidakilerden hangisidir?

A) Bakanhk

B) Bagkanlik

C) Yer saglayicilar

D) igerik saglayicilar

E) Erisim saglayicilar birligi

ACIKLAMA

Bagkanlik, internet ortaminda yapilan yayinlarin
iceriklerini izleyerek, 5156 sayili kanun kapsamina
giren suclarin tespiti halinde, bu yayinlara erisimin
engellenmesine yonelik olarak yine 5156 sayil ka-
nunda 6ngérulen tedbirleri almakla yetkilidir.
YANIT: B

Asagidakilerden hangisi Baskanligin go-
revleri arasinda yer almaz?

A) internetin giivenli kullanimini saglamaya,
bilisim suurunu gelistirmeye yonelik ca-
lismalar yapmak.

internet ortaminda yapilan yayinlarin ige-
riklerini izleyerek sug islendiginin tespiti
halinde, bu yayinlara erisimin engellen-
mesine yonelik tedbirler almak.

internet ortaminda herkese acik servis-
lerde yapilacak filtreleme, perdeleme ve
izleme esaslarina gére donanim Uretil-
mesi veya yazilim yapilmasina iligkin as-
gari kriterleri belirlemek.

Bilisim ve internet alanindaki uluslararasi
kurum ve kurulusglarla isbirligi ve koordi-
nasyonu saglamak

5156 sayili kanunun 8. maddesi kapsami
disindaki erigsimin engellenmesi kararlari-
nin uygulanmasini saglamak.

B)

ACIKLAMA

5156 sayili Kanun’un 8. maddesi kapsami digin-
daki erisimin engellenmesi kararlarinin uygulan-
masini saglamak amaciyla, Erisim Saglayicilar
Birligi kurulmusgtur.

YANIT: E
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Yer saglayicinin yiikiimliliigiine iligkin
asagida verilen ifadelerden hangisi yan-
higtir?

A) Yer saglayici, yer sagladidi icerigi kont-
rol etmek veya hukuka aykiri bir faaliyetin
s0z konusu olup olmadigini aragtirmakla
yukamludar.

Yer saglayici, yer sagladigi icerigin hu-
kuka aykiri oldugundan haberdar edilirse
bu icerigi yayindan ¢ikarma yukamlGlaga
vardir.

Yer saglayici, yer sagladigi hizmetlere
iliskin trafik bilgilerini bir yildan az ve iki
yildan fazla olmamak uzere yénetmelikle
belirlenecek sire kadar saklamakla yu-
kimltddar.

Yer saglayici, yer sagladigi trafik bilgile-
rinin dogrulugunu, bitinligini ve gizlili-
gini saglamakla yakumludur.
YuakdmlulGklerini yerine getirmeyen yer
saglayici hakkinda on bin Tirk Lirasin-
dan yUz bin Turk Lirasina kadar idari pa-
ra cezasl verilmesi hiikme baglanmistir.

ACIKLAMA

Yer saglayici, yer sagladigi icerigi kontrol etmek
veya hukuka aykiri bir faaliyetin séz konusu olup
olmadigini arastirmakla yakumla degildir.

YANIT: A

Asagidakilerden hangisi toplu kullanim
saglayicinin yiikimliiliikleri arasinda yer
almaz?

A) Toplu kullanim faaliyetlerinin yuritilme-
si icin il merkezlerinde validen ilgelerde
kaymakamdan izin alinmahdir.

Toplu kullanim faaliyetlerinin denetimi
kurum tarafindan yapilir.

Ticari amagla toplu kullanim saglayicilar
ailenin ve cocuklarin korunmasi sugun
Onlenmesi ve sucun tespiti kapsaminda
gerekli tedbirleri almakla yakamladur.

Yukdmldltklerini ihlal eden ticari amag-
la toplu kullanim saglayicilarina, ihlalin
agirhgina gore idari para cezasl, uyarma
veya U¢ gune kadar faaliyetlerini durdur-
ma mueyyidelerinden birisi uygulanir.

internet kafeler ticari amagla toplu kulla-
nim alanlarindan birisidir.

ACIKLAMA

Toplu kullanim faaliyetlerinin denetimi mahalli
mulki amirler tarafindan yapilir.

B)

C)

E)

YANIT: B
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8. Siipheli veya sanigi ya da bir delili el-
de etmek, durusmanin yapilmasini ya-
hut hiikmiin infazini teminat altina almak
amaciyla basvurulan, her birisi bir veya
birden fazla temel hakka miidahale teskil

eden muhakeme iglemlerine ne ad verilir?

A) Onleme tedbirleri
C) Erisim tedbirleri
E) Engelleme tedbirleri

B) igerik tedbirleri
D) Koruma tedbirleri

ACIKLAMA

Supheli ve sanidi korumak, delili elde etmek, du-
rusmanin yapilmasini saglamak, hikmin infazini
teminat altina almak amaciyla temel haklara mu-
dahale iglemlerine koruma tedbirleri ad verilir.

YANIT: D
9. Asagidakilerden hangisi bir internet say-
fasinda yer alirsa 5651 sayili kanun gere-
gince erisim engeli ile karsilagir?
A) internet iizerinden satis yapma
B) Sahtecilik
C) Haber yayinlama
D) Uyusturucu madde kullanimini kolaylas-
tirma
E) Soykinm
ACIKLAMA
Uyusturucu ya da uyarici madde kullanimini ko-

laylastirma 5651 sayili kanun gereg@ince katolog
suclar arasinda yer alir ve bu sugun tespiti halinde
erisim engeli s6z konusu olur. YANIT: D

10. Suc islemek amaciyla kurulmus bir 6r-
gut adina Kkigilerin bir internet sitesi
tizerinden sug islemeye yénelik haberles-
tiklerine dair makul sebepler varsa asagi-
dakilerden hangisi uygulanir?

Koruma tedbiri

Onleme amagli tedbir

Kisilik haklarinin ihlaline bagl i¢erigin ya-
yindan ¢ikariimasi

Ozel hayatin gizliliginin ihlali nedeniyle
erisimin engellenmesi

E) Ozel amagli tedbir

ACIKLAMA

Sug islemek amaciyla kurulmusg bir 6érgit adina
kisilerin bir internet sitesi Uzerinden su¢ isleme-
ye yonelik haberlestiklerine dair makul sebepler
varsa henlz ortada iglenmis bir su¢ olmamasina
ragmen 6nleme amagli internet sitesine erigimin
engellenmesine ve/veya bazi igeriklerin cikartil-
masina karar verilebilecektir.

YANIT: B



C

&) | MURAT YAYINLARI

)

11. Erisimin engellenmesi koruma tedbirinin
uygulanmasina yoénelik asagidakilerden

hangisi yanhstir?

A) Engelleme karar Telekomiinikasyon ile-
tisim Baskanligr'na génderilir.

Engelleme derhal ve en gec dort saat
icinde yerine getirilir.

Yayini yapanlarin kimlikleri belirlenebilir-
se, Baskanlik tarafindan Ulastirma Ba-
kanhgina su¢ duyurusunda bulunulur.
Koruma tedbiri geregi erisim engelini ye-
rine getirmeyen yer ve erisim saglayicila-
ri bes yiz giinden (¢ bin giine kadar adli
para cezasi ile cezalandirilr.

Sorusturma sonucunda kovusturmaya
yer olmadidi veya kovusturma sonucun-
da berat karari verilmesi halinde erisimin
engellenmesi karari kendiliginden hu-
kimsuz kalir.

B)

C)

ACIKLAMA

Yayinlari yapanlarin kimlikleri belirlenebilirse Bag-
kanlik tarafindan Cumhuriyet Bagsavciligrna sug
duyurusunda bulunur.

YANIT: C

12. Erisim engellenmesine iligkin asagida ve-

rilenlerden hangisi/hangileri dogrudur?

. Sorusturma evresinde, hakim karar verir.

. Kovusturma evresinde, mahkeme karar
verir.

. Sorusturma evresinde gecikmesinde sa-

kinca bulunan hallerde Cumhuriyet Sav-
cisi karar verir.

A) lvell
B) Ivelll
C) llvelll
D) YalmzIll
E) I, Ilvelll
ACIKLAMA

Erisimin engellenmesi karari sorusturma evresin-
de hakim, kovusturma evresinde ise mahkeme
tarafindan verilir. Sorusturma evresinde, gecikme-
sinde sakinca bulunan hallerde Cumhuriyet Sav-
cisi tarafindan da erisimin engellenmesine karar
verilebilir.

YANIT: E
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13. Yasam hakki, kigilerin can ve mal giiven-
liginin korunmasi, milli glivenlik ve kamu
diizeninin korunmasi, su¢ iglenmesinin
dnlenmesi veya genel sagligin korunmasi
sebeplerinden birine veya bir kacina bagh
olarak dnleme amaclh icerigin cikartilma-
sI ve/veya erisimin engellenmesi tedbiri-
ne karar verecek mercii asagidakilerden
hangisidir?

A
B

) Baskanlik

)
C)

)

)

ilgili bakanliklar
Cumbhuriyet bassavcisi
Hakim

Mulki amir

D
E

ACIKLAMA

Normal sartlarda énleme amagli olarak icerigin ¢i-
kariimasi ve/veya erigimin engellenmesi tedbirine
karar verecek mercii hakimdir.

YANIT: D

14. Kisilik haklarinin ihlaline bagh olarak ice-
rigin yayindan cikartilmasi ve erigimin
engellenmesini isteyen gercek ve tizel ki-
siler asagidakilerden hangisi ya da hangi-
lerine basvurabilirler?

. Icerik saglayicilari
. Yer saglayicilari
. Sulh Ceza Hakimi
. Cumhuriyet Bagsavcisi
lvell
Il ve IV
I, lvelll
I, lve IV
I, 10, Nl ve IV

ACIKLAMA

Kisilik haklarinin ihlaline bagli olarak igerigin ya-
yindan ¢ikarilmasi ve erisimin engellenmesini is-
teyen gercek ve tlzel kisiler icerik saglayicisina
buna ulasamamasi halinde yer saglayicisina bas-
vurarak uyari yontemi ile icerigin yayindan cikar-
tilmasini isteyebilecegi gibi dogrudan Sulh Ceza
hakimine bagvurarak icerige erisimin engellenme-
sini de isteyebilir.

YANIT: C
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15. internet ortaminda yapilan yayin ice-
rigi nedeniyle 6zel hayatin gizliliginin
ihlal edildigini iddia eden kisiler asagi-
dakilerden hangisine basvurarak icerige
erisimin engellenmesi tedbirinin uygulan-
masini isteyebilir?

A) Ulastirma Bakanhgi

B) Telekominikasyon Kurumu

C) Bilgi Teknolojileri ve iletisimi Kurumu

D) internet Daire Bagkanhg

E) Telekomiinikasyon isletim Bagkanlig
ACIKLAMA

internet ortaminda yapilan yayin icerigi nedeniyle
Ozet hayatin gizliliginin ihlal edildigini iddia eden
kisiler Telekomiinikasyon iletisim Bagkanligrna
dogrudan basvurarak igerige erisimin engellenme-

si tedbirinin uygulanmasini isteyebilir.

YANIT: E

¢cOzUMLU
DENEME SORULARI

internet ortaminda Yapilan Yayinlarin Dii-
zenlenmesi ve Bu Yayinlar Yoluyla isle-
nen Suglarla Miicadele Edilmesi Hakkinda
Kanun hangi tarihte diizenlenmistir?

A) 2001 B) 2002 C) 2004
D) 2007 E) 2011

Asagidakilerden hangisi hizmet ve icerik-
leri barindiran sistemleri saglayan ve isle-
ten gercek veya tiizel kisilerdir?

A) Erisim saglayicilar

B) internet kullanicilar

C) lgerik saglayicilar

D) Yer saglayicilar

E) Toplu kullanim saglayicilar

Erisim Saglayicilar Birligi ile ilgili verilen
ifadelerden hangisi yanligtir?

A)
B)
C)

Birlik 6zel hukuk tlzel kisiligine sahiptir.
Birligin merkezi istanbul’dadir.

Birlik kendisine génderilen mevzuata uy-
gun olmadigini distindigu kararlara iti-
raz edebilir.

Birligin gelirleri, Uyeleri tarafindan 6dene-
cek Ucretlerden olusur.

internet servis saglayicilari ile internet
erisim hizmeti veren diger isletmecilerin
katihmiyla olusur.
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4.

Faaliyetine son verecegi tarihten en az li¢
ay énce durumu kuruma, icerik saglayici-
larina, miisterilerine bildirmeyen erisim
saglayici icin ongériillen yaptinm asagi-
dakilerden hangisidir?
A) Hapis
B) Uyarma
C) Adli para cezasi

)

)

D) idari para cezasi
E) Guvenli kétlye kullanma

Asagidakilerden hangisi 5651 sayili ka-
nun kapsaminda erisimin engellenmesi
ve/veya icerigin cikartiimasiyla ilgili ted-
birlerden birisi degildir?

>

Koruma tedbiri olarak
Onleme amagli
internet kullanimini azaltmak amagli

Kisilik haklarinin internet yayinlar yoluy-
la ihlaline yénelik

) Ozel hayatin gizliliginin ihlaline yonelik

O x

)
)
)
)

O

M

¢OzUMLU DENEME
SORULARI YANITLARI

D 5651 sayili bu kanun 23.05.2007 tarihli-
dir.

D Yer saglayicilar; hizmet ve icerikleri ba-
rindiran sistemleri sadlayan ve igleten
gercek veya tuzel kisilerdir.

B Birligin merkezi Ankara’dir.

D Faaliyetine son verecegi tarihten en az
U¢ ay 6nce durumu Kuruma, icerik sagla-
yicilarina, musterilerine bildirmeyen eri-
sim saglayicisina Bagkanlk tarafindan
on bin Turk Lirasindan elli bin Turk Li-
rasina kadar idari para cezasi verilecegi
hususu kanunda agikga diizenleme alti-
na alinmistir.

C internet kullanimini azaltmak amacina
yonelik erisimin engellenmesi ve/veya
icerigin cikartiimasi tedbiri yoktur.



Ogretmen Diyor ki! Bu iinitede; elektronik ortamda sézlesme kavra- | Gnceki Sinaviarda Gikan Soru Adedi
minin ne oldugu yasal cercevesi, s6zlesme slreci ve bu slregte dik-
kat edilecek hususlarin ne oldugu énemlidir. Ayrica elektronik ortamda Ara Sinav | Dénem Sonu
reklam tirleri, avantajlari, reklamlara yénelik 6zel sorunlara dikkat
edilmelidir. Elektronik ortamda haksiz rekabet streci iyi 6grenilmelidir. - 3-4

ELEKTRONIK ORTAMDA SOZLESMELER

En genel tanimi ile s6zlesme, belirli bir hukuki sonu¢ dogurmaya yénelmis olan iki veya daha fazla
tarafin birbirine uygun karsilikli irade beyanlarindan olusan hukuki bir islemdir. Her glin belki de hi¢ ko-
nusmadan gazete almamiz sdzlesme oldugu gibi bir ev kiralamamiz ya da bir konser bileti satin alma-
miz da bir sézlegsmedir.

internetten yemek veya cicek siparis etmek, seyahat ya da konser bileti almak siklikla yapilan bir
hukuki islemdir, yani sézlesmedir.

Neden elektronik ortamda sézlesme?

1. Zamandan tasarruf

2. Kolay karsilagtirma

3. Mal ve hizmetlere kolay ulagim

4. Mesafelerin engel olmaktan ¢ikmasi

5. Diger bir cok neden

E-Sézlesme: Taraf iradelerinin elektronik ortamda yani yiiz ylize gelmeksizin karsilastigi ve uyustu-
gu elektronik ortamda kurulmus sézlesmelerdir.

Tarkiye’de e-ticaret hacminin yillara gére blyldme oranlari:

2009-2010: %40,61

2010-2011: %46,32

2011-2012: %34,35

2012-2013: %37,44

2013-2014: %35

E-s6zlesme sureci

Uriin ve Miigteri/Biz iradenin Olusumu irade Sézlesmenin Kurulmasi
> Web sayfasi Beyani > Yasal dtizenlemeler
> Urtine iliskin kurum agik-

> Ozel sikayet siteleri

> Uyusmazhk ¢bzim mer-
kezleri

> Online marketler
lamalari

> Uriine iliskin kullanicisi
yorumlari/sikayet siteleri/
derecelendirme sivil ku-
ruluslari

ELEKTRONIK ORTAMDA YAPILAN SOZLESMELERIN YASAL CERGEVESI

Sézlesmenin kurulmasi igin gerekli irade agiklamalari, irade agiklamalarinin sonuclari, irade agik-
malarindan dénebilme imkénlari, irade agiklamalarindaki sakatliklar Bor¢lar Kanunu’nda diizenlenmis-
tir. Kanunlarda s6zlesmelerin sekil sartina tabi tutulabilmesi mumkuindur. Adi yazili sekil sarti varsa
elektronik ortamda kurulan sézlesmelerde sekil sartinin tamamlanabilmesi igin glivenli elektronik imza-
ya ihtiyac duyulacaktir. Giivenli elektronik imzaya iliskin diizenlemeler ise Elektronik imza Kanunu'nda
dizenlenmisgtir.

Kitap giincellemelerini ve degisikliklerini “www.muratyayinlari.com” internet sitemizin DUYURULAR béliimiinden takip edebilirsiniz.
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Soézlesmenin taraflarindan birinin tiketici olmasi durumunda, s6zlesmenin kurulmasi ve sézlesme-
den caymaya iliskin 6zel dizenlemeler ise Tuketicinin Korunmasi Hakkinda Kanun ve ilgili Yonetme-
liklerde yer almaktadir. Elektronik ortamda sdzlesmeleri etkileyen bir diger dizenleme ise Elektronik
Ticaretin Dizenlenmesi Hakkinda Kanun’dur.

Elektronik Ortamda Yapilan Sézlesmelerin Yasal Cercevesi

Sézlesme
> Borglar Kanunu

> Elektronik imza Kanunu
> Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
> Tliketicinin Korunmasi Hakkinda Kanun ve Yénetmelikler

SOZLESMELERIN KURULMASINDA iRADE ACIKLAMALARI

irade aciklamalarinin elektronik ortamda yapilmasi mimkindiir. Elektronik ortamda gerceklesen
irade aciklamalari kendi icinde ikiye ayrilarak incelenmistir. Bunlardan ilkinde elektronik ortam sadece
bir aracidir. Digerinde ise iradenin olusumunda bir insan iradesi olmaksizin bir bilgisayar yazilimi tara-
findan irade aciklamasi yapilmaktadir.

Bir kimsenin sdzlesme kurmaya yénelmis olan irade aciklamasi, chat, skype, facebook sohbeti veya
elektronik posta ile yapilabilir. Ya da bir web sayfasinda ‘fare’ yardimi ile bir s6zlesmenin kabul edilme-
si gibi. Bu tur irade beyanlarinda elektronik ortam, sadece bir aracidir. Esasen bu tiirden yapilan irade
aciklamalarinin benzerleri, 6nceki teknolojide telefon ya da telsiz araciligr ile yapilan irade acgiklamasin-
dan pek de farkli degildir.

ikinci tir elektronik irade aciklamasini diger irade aciklamalarindan ayiran husus, éncelikle irade
aciklamasinin yapilmasi ile onun karsi tarafa ulagsmasi sirasinda aktif bir insani eylemin bulunmayigi-
dir. Bir web sayfasinda s6zlesmenin kurulmasi i¢in adim adim yapilan islemlerden sonra, érnegin bir
ucak biletinin satin alinmasinda, hava yolunu sirketinin sistemi, bir insan yardimi olmaksizin bileti olus-
turmakta ve kredi kartimizdan da paray! tahsil etmektedir. Klasik anlamda elektronik irade aciklamasi,
sadece bir bilgisayar programi veya bir diger iletisim araci vasitasi ile yapilmig bir irade agiklamasindan
baska bir sey degildir.

Bir irade aciklamasi bir insan tarafindan yapiimalidir ve hukuki bir etki ortaya ¢ikarmaya yénelik bir
beyan olmalidir. Elektronik irade beyani, ister elektronik ortam kullanilarak yapilsin isterse bilgisayar
Uzerinde yazilmig bir program araciligiyla karsi tarafa agiklansin, irade beyanlari gercekte bir insan ira-
desine dayanmaktadir.

IRADE ACIKLAMALARININ TASNIFi: ONERI VE KABUL

irade agiklamalarindan sézlesmenin kurulmasi icin esasli unsurlari igeren ve muvafakat edildigi tak-
dirde s6zlesmenin meydana gelmesini saglayan nitelikteki irade agiklamasi Oneri olarak adlandirilir.
Oneri bir kisiye yapilabilecegi gibi birden fazla kisiye de yapilabilir.

Web sayfalari, internet’te 6nemli bir sunum imkanlaridir. World Wide Web olarak taninan “(www)’de
e-posta, haber ve Ftp gibi internet ortaminin parcasidir. Bu web sayfasinin teknik olarak hazir tutulma-
s, (HTML) ve (HTTP) yoluyla tanimlanir. Bunlar, mal ve hizmetlerin yazi veya grafik form i¢inde sunul-
masini mamkdn kilmaktadir.

Bu tir web sayfalari zamanla mal ve hizmetlerin sunuldugu bir pazar héline gelmistir. Burada bu tur
sayfalarin baglayici olmayan bir éneri mi yoksa herkese agik éneri mi (BK.m.8) oldugu sorusu karsimi-
za ¢ikmaktadir. Bir mahkeme kararinda kataloglar, fiyat listeleri, 6zel kartlar ve benzerleri “herkese acik
oneri” olarak nitelendirilmiglerdir. Bilgisayar ekraninda gorinti olarak mallarin sunumlarinda da ayni
durum gecerli olmalidir.

Hukuk camiasinda metro istasyonlarinda ya da okul kantinlerinde bulunan mal otomatinda éneri ve
kabul nasil belirlenecektir? Burada blyulk ¢ogunlugun fikrine gére, otomatin kurulmasi, otomatin cali-
sabilirligi ve icinde mal bulunmasi belirli sartlar altinda otomatin kurucusu igin belirli olmayan bir kisiye
yoneltilen “ad incertas personas” 6neri olarak kabul edilir.

Makinenin kurulmasi sadece herkese agik bir 6neridir. Bu tlr irade faaliyeti ile 6neri gergceklesmek-
te, paranin atiimasi ile de kabul gerceklesmektedir. internet (izerinden yapilan sézlesmelerde icap ve
kabullin belirlenebilmesinde de ayni yol izlenebilir.
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ELEKTRONIK ORTAMDA ACIK VE ORTULU iRADE ACIKLAMASI

Borglar Kanunu, irade aciklamasinin acgik ya da 6rtili olabilecegini séylemektedir. Ancak bilisim
sistemlerinde bir irade agiklamasindan bahsedebilmek icin kural olarak agik bir irade agiklamasina ih-
tiyac oldugu séylenebilir. Borglar Kanunu, 6rtili kabull, belirli bir sire susmaya veya baska bir deyisle
reddetmeme hélinde kabul etmis ve sézlesmenin kurulacagini hiikme baglamistir. Oysa, bilisim ortam-
larinda istisnai durumlar haricinde 6rtllt kabule yer vermemek gerekir. Yani bir bilisim sisteminde sa-
dece ekrandaki teklifin belli bir zaman iginde reddedilmemesi irade agiklamasi olarak kabul edilemez.

HAZIR OLANLAR VE OLMAYANLAR ARASINDA iRADE ACIKLAMALARI

Kanun koyucu, etkili bir irade beyanini, hazir olanlar ve hazir olmayanlar arasinda yapilmasina gére
farkl hikiimlere tabi tutmustur. BK telefon, bilgisayar gibi iletisim saglayabilen araclarla dogrudan ileti-
sim sirasinda yapilan 6éneriyi, hazir olanlar arasinda yapilmig bir 6neri olarak saymaktadir. Bu hikim-
de dikkat edilmesi gereken husus, dogrudan iletisimdir. Yoksa bilgisayar marifetiyle yapilmakla birlikte
e-posta yazigmalari hazir olanlar arasinda bir irade agiklamasi olarak kabul edilemez.

Bir gbruse gore burada hazir olanlar ve olmayanlar arasindaki irade beyani ayrimi, yapilan irade
beyaninin canlandirilip canlandiriimamasina baglidir. Bir irade beyaninin canlanmasi, irade beyani-
nin tespit edilmesini ifade eder. internet Gizerinden génderilen irade agiklamalari tespit edilmiyorsa yani
sonradan herhangi bir usulle tekrar okunabilecek hale veya yazili forma getirilmiyorsa bu takdirde inter-
net Gzerinden hazir olanlar arasinda irade agiklamalari s6z konusudur. BK m. 4/2'nin 6l¢usi son dere-
ce agiktir, eger iletisim dogrudan saglaniyor ise bu halde hazir olanlar arasinda irade beyani vardir.

MSN, IRC (Internet Relay Chat), Gmail ya da Facebook sohbet odalarinda arada herhangi bir kay-
dedici sistem olmaksizin irade beyanlari internet altyapisi ya da telefon hatti sayesinde ekranda za-
man farki olmadan gérilebilmektedir. Bu halde hazir olanlar arasinda bir irade agiklamasi vardir. Buna
karsilik gdnderici, alicinin e-posta kutusuna bir haber biraktiginda bu telesekretere benzer bir durum
arz eder. Burada alici, gdnderenin irade beyanini e-posta kutusunu actiginda gérecek ve 8grenecektir.
Dogrudan baglantinin oldugu haller hazir olanlar, diger durumlar ise hazir olmayanlar arasindaki hukuki
iliskiye benzerlik gostermektedir.

Hazir olmayanlar arasinda génderilen irade aciklamalarinin etki aninin o beyanin alici tarafindan
6grenildigi veya normal hayatin akisi iginde 6grenildiginin kabul edildigi andir. E-postaya gdénderilen ira-
de aciklamasinin 6grenildigi anin tespiti, génderilen kimsenin (ticaret erbabi) olup olmamasina gére bir
ayrim yapilarak incelenmelidir. Bir is adami, lzerinden ticari baglantilar yaptigi e-postasini surekli ve
dizenli olarak kontrol etmekte ve hatta kendisine yapilan yazismalari beklemektedir. Oysa e-postasini
tamamen sahsi amag ile kullanan bir kimse e-posta kutusunu dizenli olarak kontrol etmeyebilir. Bir is
adamina e-posta yoluyla mesai saatleri disinda génderilen irade acgiklamalari, géndermeyi takip eden
ilk mesai gununde ulasmis kabul edilmelidir.

E-posta yoluyla génderilen haberin (mailin/postanin) kodlanmamig veya kodlansa bile bunu ¢éze-
cek bir sifrenin alicida bulunmasi gerekir. Oneriyi yapanin postasini 6zen icinde géndermesi de gerekir.
Ornegin e-posta sunuculari tarafindan spam mail olarak kabul edilebilecek ve bu gergevede filtrelene-
cek olan mailler, aliciya ulasamaz. Hazir olanlar arasinda irade beyani bu beyanin alici tarafindan égre-
nildigi andir. Fakat elektronik irade aciklamalarinda tartismali olan husus, alicinin irade beyanini akustik
veya optik olarak dogru 6grenip 6grenmedigidir. Burada hukuki problemlerden baska bir de teknik prob-
lemler de karsimiza ¢ikmaktadir. Online baglantilarda dahi irade beyanini kendi bilgisayarina yazan
kimse, bunu onaylayan tusa (Enter veya Return tusu) yanls veya ge¢ basmasi halinde irade beyaninin
karsi tarafa ulasmasinda zaman bakimindan bir farkllik ortaya gikabilecektir.

Kabullin makul bir siire icinde 6nerene ulagsmasi gerekir. Ancak kabul konusunda BK m. 5/3’de daha
farkli bir diizenlemenin getirildigi sdylenebilir. Zira éneriye olumlu bir cevap verilmedigi siirece kabul an-
lamina gelmez. Kabul beyaninin ulagmasi icin bir zaman sinirlamasina ihtiyag bulunur. iste BK m. 5/3,
kabul beyaninin ge¢ ulagsmasi halinde énerene bir imkan vermis ve kabul beyani ile bagl olmak isteme-
digi takdirde durumun kabul edene derhal bildiriimesi gerektigini hUkme baglamistir.

Elektronik ortamda yapilmis bir éneri ya da kabul geri alinabilir. Geri alma ag¢iklamasi, diger tarafa
Oneri ya da kabulden 6nce veya ayni anda ulasmis ya da daha sonra ulagsmakla birlikte diger tarafca
Oneriden ya da kabulden 6nce 6grenilmis olursa geri alma gergeklesmis sayilir.

Oneri ya da kabul anlik iletisim araglarinda (chat, msn gibi) yapildiginda bile hemen geri aima beya-
ni yapilirsa ya da ilk elektronik posta okunmadan énce geri almaya iligkin irade beyani da ulasirsa geri
alma gerceklesmis sayiimalidir.
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IRADE ACIKLAMASINDA BOZUKLUKLAR VE iPTAL EDILEBILIRLIK

Bilgisayar kullanicisinin irade aciklamasinda tipki bir daktilo kullaniminda oldugdu gibi bir hata s6z
konusu olabilir, bu takdirde bir beyan hatasinin olduguna hikmedilir. Bilgisayar kullanicisi beyanini ip-
tal edebilir.

Beyanda ortaya ¢ikan birtakim hatalar da génderiime asamasinda olabilir. Sayet bir online hizmet
sunucusunda yanhslik ve hata s6z konusu ise bu takdirde irade beyani iptal edilebilir. Sayet génderme
hatasi bilgisayar kullanicisinin kendi kullandigi araglardan kaynaklaniyorsa irade beyani iptal edilemez.

iradenin olusumunda da birtakim hatalarin ortaya cikabilecegine dikkat cekmek gerekir. Ozellikle
internet ortaminda eski bir fiyat listesine itibar ederek bir sézlesme iligkisine giren kimsenin irade beya-
ninda hatadan bahsedilemez. Cunki aslinda irade beyaninda hata mevcut degildir ancak iradenin olu-
sumunda bir saik hatasindan bahsedilebilir.

SOZLESMELERIN KURULMASINDA SEKIL

Sekil Serbestisi

irade aciklamalari ve sézlesmelerin kurulmasi kural olarak sekil serbestisiilkesine tabidir. Yani séz-
lesmenin taraflarn s6zlesme yaparken diledikleri sekli segmekte serbest olduklari gibi kural olarak séz-
lesmenin kurulmasi da kanunen herhangi bir sekle tabi tutulmamistir. Sekle bagl sé6zlesmeler kanunda
sayllmistir. Bunlara érnek olarak evlenme akdi, gayrimenkul devir sézlesmeleri 6rnek olarak verilebilir.

AB Direktifleri’nde ise kural, yine sekil serbestisidir. Ancak bununla birlikte resmi bir makamin katil-
masi gereken sbzlesmeler (tasinmaz satimlan) istisna tutulmustur. Ayrica aile ve miras hukuku ile ilgili
s6zlesmeler de sekil serbestisi ilkesine tabi degildir ve internet izerinden yapiimalari mimkin degildir.

Atipik sézlesmelere Web-Hosting sézlesmeleri érnek olarak verilebilir. Webhost sunucusu bu s6z-
lesme ile misterisine her kullanicinin bir adres altinda ulasabilecegi web sayfasini sunma imkani sagla-
maktadir. Webhost sunucusunun mdsterisi, kendisinin hazirladigi veya derledigi bilgileri sunan 6zel bir
sahis da olabilir, kendi Griinlerini internet ortaminda pazarlamak isteyen bir igletmeci de olabilir. Web-
host sunucusunun ortagi ise kural olarak bir igerik, konu sunucusudur ve igerik sunucu (content-provi-
der) olarak adlandirlir.

istisna: Sekil Sarti

Turk hukukunda kural, sézlesmelerin akdinde sekil serbestisi olsa da bazi sézlesmeler igin kanun
koyucu 6zel sekil sartlari &ngérmustir. Bu sekil sartlari, kendi icinde merasimli sekil sarti (evlilik gibi),
resmi sekil sarti (tapu ve noterde yapilan s6zlesmeler gibi) ve yazili sekil sarti seklinde tG¢ ana baslikta
toplanabilir.

BK m. 12/2’ye gére e§er kanunda bir sdzlesme icin sekil sarti 6ngdrilmus ise bu sekil kural olarak
sozlesmenin gecerlilik sartidir. Bu sekle uyulmaksizin akdedilen sézlesmeler hiikkim dogurmaz. Bu ne-
denle bazi sézlesmelerin elektronik ortamda yapilmasi mimkin olmaz. Evlilik sézlesmesi, gayrimen-
kul alim satim s6zlesmeleri gibi s6zlesmelerin mutlaka kanunda éngérilen sekil sartina tabi olarak akdi
gereklidir.

Kanunun adi yazili sekli aradigr hallerde ise esasen yine elektronik ortamda s6zlesme akdedilemez,
akdedilirse de hiikim dogurmaz. Yazili sekil sartinin en 6nemli unsuru, iradesini yazili olarak aciklayan
kimsenin irade aciklamasinin altina 1slak imzasini koymasidir.

Yazili sekil sartindan bahsederken lzerinde durulmasi gereken bir diger unsur, metnin kendisidir.
Metin surekli, kalici ve dayanikli bir madde zerine yazilmis olmalidir.

Elektronik imza Kanunu’nun kabulii ile birlikte, BK m. 14/1'de yer alan imza sarti da yerine getirile-
bildigi icin artik yazili sekil sartina tabi sézlesmelerin de elektronik ortamda yapilabilmesi mimkin hale
gelmistir.

Guvenli elektronik imza ile imzalanan belgenin yazili sekil sartini yerine getirebildigi sekil, adi yazili
sekildir. Buna karsin resmf yazil seklin 6ngérildigi sézlesmeler ve tabii olarak irade beyanlari ile me-
rasimli sekil sartina tabi s6zlesmeler, elektronik imza yolu ile de olsa yapilamazlar. Yine bono, polige ya
da cekin de elektronik imza ile sekil sartinin tamamlanmasi mimkin olmaz.

Belge - Senet Kavramlari

HMK m. 199: Uyusmazlik konusu vakialari ispata elverigli yazili veya basili metin, senet, ¢izim, plan,
kroki, fotograf, film, gérlintl veya ses kayd: gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer
bilgi tasiyicilari bu Kanun’a gore belgedir.

isvicre ve Alman hukukunda senet kavraminin karsiliginda kullanilan belge (“Urkunde”) kavrami,
genis bir anlama sahiptir. Bu hukuk sistemlerinde bu kavramla igerisinde bir fikir veya bilginin mevcut
oldugu yazili bir cisim ifade edilir.
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HMK m. 200’e gdre bir hakkin degeri, ikibinbesyliz Turk lirasini gectigi takdirde senetsiz ispat artik
mUmkin degildir.

Mevcut Hukuk Sisteminde Elektronik Dokiimanlarin ispat Giicii

Elektronik dokiimanlar, maddi bir cisim tagsimamaktadir. Ayrica elektronik dokiimanlarda yazil for-
mun altinda bulunmasi gerekli olan imza da bulunmamaktadir. Bu eksiklikler sebebiyle elektronik doku-
manlar -kural olarak- usul hukukunda senet niteligi tagimazlar.

HMK m. 195. elektronik ortamdaki verilerin belge sayilacagini hiikme baglamistir. Yine burada be-
lirtmek gerekir ki bazi hallerde kanun koyucu, bazi islemlerin -glvenli elektronik imza olmaksizin- elekt-
ronik olarak imzalanmasina imkan vermistir. Konismento, tasima senedi ve sigorta policesi bunlara
ornek olarak verilebilir.

Belge sayilmasinin énemi ise suradadir. Senetle ispati zorunlu bir husus bile olsa elektronik ortam-
da bir belge varsa bu hélde bu durumlarda tanik dinlenebilir. Béylece elektronik ortamdaki belge, senet-
le ispata yarayacak héllerde bile ise yarayacak ve delil baglangici tegkil edecektir.

Elektronik dokimanlarin taraflar arasinda yapilacak bir anlasma ile ispat degerinin artiriimasi du-
stnulebilir. Fakat bu delil sézlesmesi hakim icin baglayici degildir. Hakim elektronik dokiimanlarin delil
niteligini reddedebilir.

Elektronik Dokiimanlarin ispat Degerine Sahip Olma Gereksinimi

Elektronik dokiimanlar, klasik senetlerden orijinali, kopyasi (sureti) veya onayli onaysiz suretlerinin
olmamasi ile de ayrilir. Senetlerde bulunan imzalarin karsilastiriimasi da senetlerin giivenligini artiran
bir yoldur. Elektronik dokiimanlarda imzanin tatbiki imkani bulunmamaktadir.

Elektronik dokimanlarda, ¢zellikle ticari amagli web sayfalarinda guivenlik sistemleri bulunmakta ve
islemler 6zel sifrelerle gerceklestiriimektedir. Burada kullanilan sifre bir yonu ile klasik senetlerde imza-
nin yerini tutmaktadir.

Giivenli Elektronik imza ve ispat Giicii

Elektronik belgenin senet mahiyetini kazanabilmesi icin glvenli elektronik imza ile imzalanmasi ge-
rekir. Elektronik imza, ‘bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi’ ifade etmektedir.

EiK’de giivenli elektronik imza da bir tanima kavusturulmustur. Buna gére bir elektronik imzanin gi-
venli elektronik imza sayilabilmesi icin mlnhasiran imza sahibine bagh olmasi, sadece imza sahibinin
tasarrufunda bulunan giivenli elektronik imza olusturma amaci ile olusturulmasi, nitelikli elektronik serti-
fikaya dayanarak imza sahibinin kimliginin tespitini saglamasi ve imzalanmis elektronik veride sonradan
herhangi bir degisiklik yapilip yapiimadiginin tespitinin saglanmasi sarttir.

Elektronik ortamda ise veri altina imza koymak mimkun degildir. Eger bu verinin altinda guvenli
elektronik imza varsa bu takdirde bu veriler de bir butlin olarak senettir ve senetle ispat edilebilen her
husus guvenli elektronik imza ile imzalanmigsa bu elektronik veri ile de ispat edilebilir. HMK m. 205/2’de
de bu husus, usuliine gére guivenli elektronik imza ile olusturulan verilerin senet hikmunde oldugu huk-
me baglanmigtir.

BK m.14/2’de glvenli elektronik imza ile génderilip saklanabilen metinlerin de yazili sekil yerine geg-
tigini hikme baglamistir. Yine s6zlesme altinda baglayicilik kazanabilmesi icin gerekli imzalarin da gu-
venli elektronik imza ile atilabilecegi BK m. 15’te teyit edilmis ve bdyle bir imzanin elle atiimig imzanin
butln hukuki sonuglarini doguracagi kurali getirilmistir.

ELEKTRONIK ORTAMDA KURULAN SOZLESMELERDE AKDIN ZAYIF TARAFININ
KORUNMASI

Tiiketicinin Korunmasi ihtiyaci

internet zerinden sinir 6tesi siirimlerin fayda ve zararlari da bulunmaktadir. Zaman ve masraflar-
dan tasarrufun yaninda sézlesmenin yapiimasi ve icrasi asamasinda internete has birtakim riskler de
vardir. Bunlardan ilki, vaad edilen mal ya da hizmetin hi¢ ya da geregi gibi ifa edilmemesidir. Uzakta olan
satici ile dogrudan temasin olmamasi nedeniyle, alinanin iadesi ya da degistiriimesi talepleri de bir bag-
ka problemli alandir. Baska bir tilkeden mal ya da hizmet alan tuketicinin maruz kalacag: bir diger gl¢glik
de ortaya ¢ikacak uyusmazliklarda kendi tlke hukukunun uygulanmamasidir.

6502 sayill Tuketicinin Korunmasi Hakkinda Kanun’a gére “tiketici”, ‘ticari veya mesleki olmayan
amaglarla hareket eden gercek veya tlizel kisiyi’ ifade etmek igin kullaniimistir. Ancak tlketiciyi, bir mal
veya hizmeti 6zel amaclarla satin alarak nihai olarak kullanan veya tiketen gercek veya tiizel kisiyi ifa-
de etmek daha tanimlayicidir.
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TURKIYE DUZENLEMELERI

Konunun tiiketicilerin korunmasinda 6zel bir 6nem tasimasi ve 6zel bir diizenleme geregi do-
layisiyla Sanayi ve Ticaret Bakanhgi 6502 sayili yeni Tiketicinin Korunmasi Yasasi’ni kabul etmigtir.

Elektronik ortamda akdedilecek sozlesmelere iligkin olarak Tuketicinin Korunmasi Hakkinda
Kanun’un tercih ettigi kavram ‘mesafeli s6zlesmedir.’

TKHK m.28/1: Mesafeli sézlesme, satici veya saglayici ile tiketicinin es zamanl fiziksel varligi ol-
maksizin, mal veya hizmetlerin uzaktan pazarlanmasina ydénelik olarak olusturulmus bir sistem ger-
cevesinde, taraflar arasinda s6zlesmenin kuruldugu ana kadar ve kuruldugu an da dahil olmak lizere
uzaktan iletisim araclarinin kullaniimasi suretiyle kurulan sézlesmelerdir.

Mesafeli sézlesmelerde Avrupa Birliginde oldugu gibi, ayrintilari yénetmeliklerle belirlenecek ko-
nularda teklifin kabullinden 6nce tlketici bilgilendiriimek zorundadir. Ayni zamanda sipariginin onay-
lanmasi hélinde de 6deme yUkimliligindn bulundugu konusunda uyariimahdir. Bu durum, mesafeli
sOzlesmelerde siklikla kargimiza ¢ikan bilgilendirme yukumluliguduir ve tiketicinin bilgilendirildiginin is-
pati da satici ya da saglayiciya aittir.

TKHK m.3: Saglayici: Kamu tizel kisileri de dahil olmak UGzere ticari veya mesleki amaglarla tiketi-
ciye hizmet sunan ya da hizmet sunanin adina ya da hizmet hesabina hareket eden gercek veya tlzel
kisiyi, ... ifade eder.

Satici ya da saglayici, siparisten sonra taahhit edilen sire icinde edimini yerine getirmelidir. Mal ya
da hizmetin saglanmasi igin de mesafeli satislarda azami bir siire dngérilmistir. Bu siire 30 glni ge-
cemez. Eger bu sire asilir ise bu hélde tiiketici s6zlesmeyi fesih hakkina sahiptir.

Mesafeli satiglarda tiiketici, satin aldigi mal ya da hizmeti kontrol etme imkénina sahip degildir. Bu
nedenle gérmedigi ya da sadece goérsellerini gérdigu bir mal ya da hizmeti sartsiz bir sekilde almaktan
vazgecebilir, yani cayabilir. Kanun, tiketiciye hicbir gerekce gostermeksizin 14 ginlik bir cayma hakki
tanimigtir (m. 48/4). Ayrica tiiketici cayma hakkinin varligi konusunda bilgilendiriimelidir. Eger bu bilgi-
lendirme yapiimamigsa bu halde bu 14 gunlik sure ile de bagl degildir. Ancak tlketiciye verilen bu cay-
ma hakki sonsuza kadar da devam etmez, her halikarda cayma hakkinin bittidi ilk 14 glnlik streden
bir yil sonra sona erer.

Mesafeli S6zlesmeler Yénetmeligi'nde tiiketiciye taninan cayma hakki sinirlanmistir. Bu sinirlama-
lar, fiyat finansal piyasalardaki dalgalanmalara bagli olarak degisen satici ve saglayicinin kontroliinde
olmayan mal ve hizmetlere, tuketici istek ve ihtiyaclarina iliskin olarak hazirlanan urtinlere, ¢cabuk bozu-
labilecek, ambalaji acildiginda hijyen bakimindan tehlikeli olabilecek Urlnlere, teslimden sonra bagka
Urlnlerle karigabilen trtinlere, dijital Urinlere, gazete dergi gibi sireli yayinlarin teslimine, elektronik or-
tamda teslim edilen Uriinlere ve cayma hakki siiresi sona ermeden tiiketicinin talebi ile ifa edilmeye bas-
lanmig Uriinlere iliskin s6zlesmelerde aksi kararlastiriimadigi strece cayma hakki kullanilamaz.

Esas itibariyla tlketici kargisinda saticr sorumlu tutulmakta iken satima aracilik edenler varsa bunlar
da satici veya saglayici ile yaptiklari sozlesmeye aykiri fiillerinden dolayi sorumludur.

Mesafeli S6zlesmeler Yonetmeligi de elektronik ortamdaki sézlesmelere iligkin diizenlemeler ge-
tirmigtir. Yonetmelik hukumlerine gore, tuketici, sézlesmenin kurulmasindan 6nce, sézlesmenin konu-
su, mal ya da hizmetin temel nitelikleri, satici ya da saglayicinin adi, unvani, irtibat bilgileri, temsilcileri,
sikayetin iletilecegi iletisim bilgileri, mal ya da hizmetin vergiler de dahil toplam fiyati ya da son fiyat
hesaplanamiyor ise buna iliskin ek 6deme cikabilecegi uyari, ilave maliyetler, sikayetlerin ¢dzim yén-
temleri, cayma hakkinin varliginda bunun kullanim usull, cayma hakkinin kullaniimadigi durumlarda
kaybedilecegi, tuketici tarafindan 6denmesi gereken depozito ve teminatlar, dijital igeriklerin korunma-
sina ybnelik teknik koruma 6nlemleri, dijital icerigin hangi donanimla ¢alismasi gerekecegine iliskin bil-
gi, uyusmazlklarda Tiiketici Mahkemesi ve Tuketici Hakem Heyetlerine basvurulabilecegi konusunda
bilgilendiriimelidir. S6zlesme dncesi tiketicinin bilgilendirildiginin ispati, satici ya da saglayiciya aittir.

Elektronik Ticaret Kanunu’nda Sézlesmelere iligkin Diizenlemeler

Elektronik Ticaretin Dizenlenmesi Hakkinda Kanun (ETK), dogrudan tiketicileri korumayi amagla-
yan bir Kanun degildir. ilk amag, elektronik ticarete olan giivenin saglanmasidir.

Hizmet saglayici, elektronik iletisim araclariyla bir s6zlesmenin yapilmasindan énce; alicilarin ko-
layca ulasabilecegi sekilde ve giiven olarak tanitici bilgilerini, s6zlesmenin kurulabilmesi icin izlenecek
teknik adimlara iligkin bilgileri, sézlesme metnin s6zlesmenin kurulmasindan sonra, hizmet saglayici ta-
rafindan saklanip saklanmayacagi ile bu sézlesmeye alicinin daha sonra erigiminin mimkun olup olma-
yacag! ve bu erisimin ne kadar sireyle saglanacagina iligkin bilgileri, veri girisindeki hatalarin agik ve
anlasilr bir sekilde belirlenmesine ve diizeltiimesine iligkin teknik araclara iligkin bilgileri ve uygulanan
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gizlilik kurallari ve varsa alternatif uyusmazlik ¢6ziim mekanizmalarina iligkin bilgileri sunar. Yine hizmet
saglayici, varsa mensubu oldugu meslek odasi ile meslekle ilgili davranig kurallarini ve bunlara elektro-
nik olarak ne sekilde ulagsilabilecegini belirtir.

Hizmet saglayici, aliciya, siparisin onaylanmasi asamasinda ve édeme bilgilerinin giriimesinden 6n-
ce ddeyecegi toplam bedeli ve sézlesme sartlarini gérebilme imkani saglamali, siparisi teyit etmeli; si-
parig verilmeden Once veri hatalarini belirleyebilme ve dlzeltebilme imkanlari verilmelidir.

Ticari iletisim s6z konusu ise bu iletisimin kimin adina yapildigi da basta belirtiimelidir. Ayrica indi-
rim, hediye ya da promosyon amagli yarisma ya da oyun varsa bunlara iliskin aciklamalar da yer almali
ve bu agiklamalar anlagsilabilir olmalidir. Bunlara uymamanin yaptirimi ise idaridir ve idari para cezalari
getirilmistir.

ELEKTRONIK ORTAMDA REKLAMLAR

INTERNET REKLAMLARININ AVANTAJLARI

Reklam, bir triin ya da gérustn iletisim araglar ile kisisel olmayan bir bicimde kitlelere aktariimasi-
dir. Bir bagka tanimi ile duyuruculuk ve ikna etme &zellikleri ile malin veya hizmetin igerigini ve 6zellikle-
rini, Gretim bigimini, kullanildigi yer ve fiyati konularinda bilgi vererek insan davraniglarini belli bir yonde
etkilemek amaciyla kullanilan kitle iletisim teknikleridir.

Pazarlama, mal, hizmet ya da urtin ve fikirlerin Greticilerden tiketicilere ulastiriimasi ve tuketici ihti-
yac ve isteklerinin karsilanmasina yénelik faaliyetler ile gelecekte olabilecek ihtiyaglarini tahmin etmek
ve yaratmak Uzere arastirma, gelistirme, fiyatlandirma ve tutundurma faaliyetlerinin butlni olarak ta-
nimlanmaktadir.

internet mecrasinda yapilan reklamlar, diger mecralarda yapilan reklamlardan bircok bakimdan ay-
rilir. Bir kere bagka hicbir mecrada olmayan iki taraflilik, internet mecrasinda vardir. Maliyetler diger
mecralara gore son derece ucuzdur ve reklamin etkisi bu mecrada daha kolay 6lcilebilmektedir. Rek-
lamin muhataplari, internet mecrasinda aktiftir. Genellikle, reklami bulan muhataplardir. Ya bir arama
motorundan ya da bir reklam banner’ini tiklayarak reklama ulagirlar. Yahut da ilgilendigi konularin takibi
sebebiyle bu muhataplara ilgilendigi mal ya da Griinlerin reklamlari gelmektedir.

Banner, reklam ve tanitim amach hazirlanan, web siteleri ile gazetelerde baglik ya da alt kismin-
da yer alabilecek 6lcllerde ya da afis olarak, tasarlanmig kurumsal iletisim 6gesidir. Genelde logo ile
butlnlesik olarak kullanilir. Siteyi gérsel agidan zenginlestirdigi gibi ziyaretcileri de olumlu yénde yén-
lendirmek icin kullanilir. Hareketli bannerlar genelde .gif veya .swf (flash) uzantilarina sahip olurlar. Ban-
nerlarin kullanimini, diizenlemek i¢in diinya genelinde bazi standartlar belirlenmigtir.

ELEKTRONIK ORTAMDAKI REKLAMLARA iLiSKiN HUKUKi DUZENLEMELER

Elektronik Ortamdaki Reklamlarin Hukuki Cevresi

Elektronik ortamda reklamlara iligkin ézel bir diizenleme bulunmaz. Bu nedenle elektronik ortamda
yapilan reklamlarin hukuki cergevesi ilgili yasal dizenlemeler ¢ercevesinde belirlenir.

Elektronik ortamdaki reklamlarin hukuki cercevesi

Elektronik Ortamda Reklamlar

> Reklam yapilacak mesleklerle ilgili mevzuat

> Elektronik Ticaret Kanunu

> Tliketicinin Korunmasi Mevzuati

> ligili Uriinlerle ligili Reklam Diizenlemeleri

> Haksiz Rekabete lliskin Diizenlemeler (TTK-BK)

Kural: Reklam Serbestisi
Elektronik ortamda reklam yapmak i¢in 6zel bir izne ihtiya¢ bulunmaz.

Elektronik Ortamda Yapilacak Reklamlara iliskin Genel ilkeler

Bu ilkeler, Turk Ticaret Kanunu ve Borglar Kanunu’nda bulunan haksiz rekabet kurallarindan ve tu-
keticilere iliskin mevzuat esas alinarak belirlenmistir:

a. Reklamlarin aldatici, yaniltici ve haksiz rekabete yol agar nitelikte olmamasi,

b. Karsilastirmali reklam yapiliyor ise karsilagtirilan Grlinlerin ayni nitelikte olmasi ve musteriye ya-
rar kargilastirmalarin yapilmasi, karsilastirilan hususlarin dlgulebilir olmasi,

73



T
C BiLiSIM HUKUKU )

Reklami yapilan mal ve hizmetlerin toplam bedeli hakkinda yaniltici bilgilerin verilmemesi,
. Sayisal verilere dayanan reklam unsurlarinin bilimsel test ve raporlara dayanmasi,
. Rakiplerin kétlilenmemesi, karalanmamasi,
Rakiplerin itibarindan haksiz yararlanmaya yol agilmamasi,
. Ortiilii reklamlarla bilingalti reklamlarin yapiimamasi,
. Cocuklara yénelik reklamlarda onlarin zihni durumlarini sémdrecek, onlari gercek disi beklentile-
re ya da siddete itecek reklamlara yer verilmemesi,
i. Kisisel hesaplarina istenmeyen reklam iceriklerinin génderilmemesi,
j. Kisisel verileri esas alan reklamlarda ilgilisinden izin alinmasi,
k. Bir bagkasina ait fikri ya da sinai hakkin kullanimina riayet etmek,
I. Ayrimci, agsagilayici ya da saldirgan ifadelere reklamlarda yer verilmemesi,

REKLAM YASAKLARI

Bazi meslekler icin reklam yasaklar vardir. Normal mesleki hayatlarinda reklam yasagina tabi olan
meslek gruplari, avukatlar, doktorlar, eczacilar ve mali migavirlerdir. Bu meslek gruplari kendi mevzu-
atlari geregince reklam yapamazlar.

Elektronik ortamda bazi trtinlerin reklamlarinin yapilmasi da o drtinlere iligkin yasal dizenlemeler
geregdi yasaktir. Bunlardan biri ilagtir. Receteli ilaglar icin genel bir.reklam yasagi getirilmigtir.

Turk hukukunda recetesiz satilan ilaglarin radyo ve televizyon yoluyla reklaminin yapiimasina imkan
verilmigtir.

Alkol ve alkollt iceceklerin reklami yapilamaz. Alkollu iceceklerle titin ve tatin mamullerinin elekt-
ronik ortamda reklaminin yapiimasi da yasaklanmistir.

INTERNETTE REKLAMLARA iLISKIiN OZEL SORUNLAR

izinsiz Elektronik Postalar

E-posta ile yapilan reklamlar, daha avantajlidir. Masrafsizdir, bir bagka avantaji ise musteri kitlesine
hizl ulagmasidir, belirli bir zamanda yapilmasina da gerek yoktur, muhtemel musgteri kitlesinin secimini
yapmak daha kolaydir. Bu reklamlar daha ucuza mal edilebilmektedir.

Dogrudan musteriye yapilan bir reklam tirtdar. Posta kutusu dolan ve bu sebeple kendisine génde-
rilen diger e-postalari alamayan internet kullanicilari bu durumdan yakinmaktadir. Yine bu tir reklamla-
rin zaman israfi oldugu, internet kullanma kapasitelerini bosa harcadigi gerekgeleriyle elestiriimektedir.
Kisinin rizasi disinda onunla iletisime gecilmektedir. Bu tir reklamlarin hicbir kurala bagh olmamasi ne-
deniyle de kisilere ait veriler kisilerden izinsiz toplanmakta ve satiimaktadir.

Hicbir temas olmaksizin tartisma forumlarindan, dagitilan listelerden, piyasadaki izinsiz veri taban-
larindan ve web sayfalarindan elde edilen elektronik adreslere alicinin talebi olmaksizin ara sira blyik
hacimlerde génderilen ve ticari amag taglyan e-postalar, izinsiz e-postadir.

izinsiz e-posta ya da genis anlami ile ticari iletiler konusunda diinyada iki sistem bulunmaktadir.
Bunlardan ilki, ilk ticari iletinin izinsiz de olsa génderilmesi ancak ticari iletiyi alan kimsenin bir daha ileti
almayacagini bildirerek sistemden ¢ikabilmesi ikincisi ise ilk ticari iletinin dahi énceden izin almak sure-
tiyle génderilebilmesidir.

Esnaf ve tacirlere génderilecek ilk ticari ileti i¢in izin alinmasina gerek yoktur. Buna karsin esnaf ya
da tacirler, sonraki iletileri almak istemeyebilirler. Buna karsin diger kimselere énceden onay alinmaksi-
zin ticari ileti génderilemez. Bu hususa aykirilik halinde Kanun’un 11. maddesine gére idari para cezasi
yaptirimlari uygulanir.

izinsiz ticari iletilere iliskin sikayetlerin yapilabilmesi icin Gumriik ve Ticaret Bakanhig ézel bir siste-
mi devreye sokulmustur.

Arama Motorlarinda Kelime Tabanl Reklamlar (Adwords Reklamlar)

Dinyanin taninmis arama motoru Google, “Sponsore Edilmis Baglantilar” seklinde hazirlanmig “Ad-
Words” adini verdigi ve reklam verenlerin reklamlarini, aramada kullanilan kavramlarla baglantili olarak
kullanicilara gésteren bir sistem kullanmaktadir. Adwords, ingilizce “advertising words”un kisaltilmisidir
ve igletmelerin, anahtar kelimelere bagli olarak internet arama motorlarinda yaptiklari reklamlari ifade
eder. Keyword advertising, internet arama motorlarinin temel gelir kaynagini olusturmaktadir. Pazarin
lideri konumundaki Google kendi reklam programini “Google Adwords” olarak adlandirmaktadir.

Google Adwords reklamlarinda, bir anahtar sézcuk icin en ylksek Ucreti 6deyen kimse reklam sira-
lamasinda yukarilarda, hatta ilk sirada yer almaktadir.

SQ "0 Qo0
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Adwords reklamlarin nasil isledigi dikkate alindiginda, bilhassa rakip sirketin markasinin gekiciligin-
den faydalanildigi, teknolojinin yardimi ile reklami yapilan markanin éne cikarildigr gérilmektedir. Bu
halde aslinda adwords reklam, mahiyet itibariyla “metatag yénlendirici kod” olarak kullanimin farkl bir
uygulamasidir.

Marka sahibine isaretin markasal kullanimini yasaklama hakki verildigi gibi ilave olarak bazi kulla-
nimlari da yasaklayabilme imkan getirilmistir. “isareti kullanan kisinin, isaretin kullanimina iligskin hakki
veya mesru bir baglantisi olmamasi kosuluyla, isaretin ayni veya benzerinin internet ortaminda ticari
etki yaratacak bicimde, alan adi, yénlendirici kod, anahtar sézciik veya benzeri bicimlerde kullaniima-
sI” yasaktir.

Adwords reklamlarda bir kisi isminin kullanilabilmesi de mimkundir. Herhangi bir kimseden izin
alinmaksizin kiginin adinin kullanilamayacagdi MK m. 26 ile agik¢a hikme baglanmistir. Bu hikme goére
“Adi haksiz olarak kullanilan kisi buna son verilmesini; haksiz kullanan kusurlu ise ayrica maddi zarari-
nin giderilmesini ve ugradidi haksizhgin niteligi gerektiriyorsa manevi tazminat édenmesini isteyebilir.”

Kisi isminin sahsiyetini rencide edecek linklerde ve web sayfalarinda adwords kelime olarak segil-
mesi halinde MK m. 26’ya gére adinin kullaniminin engellenmesinden baska maddi ve manevi tazminat
davalarinin agilabilmesi de mumkundur.

ELEKTRONIK ORTAMDA HAKSIZ REKABET

Haksiz rekabat, ekonomik rekabetin her tirlt kétlye kullanimiolarak tanimlanmaktadir. Haksiz re-
kabet yasalarinin iki temel fonksiyonu bulunmaktadir. Bir taraftan piyasaya katilanlarin alicilar etrafinda-
ki mucadeleri dizenlenirken diger taraftan serbest rekabetin islevi korunmaktadir.

Rekabetin korunmasi igin kullanilan iki enstriman bulunmaktadir. Bunlardan ilki, “rekabetin (anti-
trost) korunmasi” yasalari, ikincisi ise haksiz rekabet yasalaridir.

internet ortaminda meydana gelen faaliyetlerin hukuka uygunlugunda ilk amag elde bulunan tekno-
lojinin k&tlye kullaniminin énlenmesidir.

Haksiz rekabete iliskin dizenlemeler Tlrk hukukunda iki kanun’da dizenlenmigtir. Bunlardan ilki
Turk Ticaret Kanunu digeri ise Borglar Kanunu’dur.

INTERNETTE HAKSIZ REKABET ORNEKLERI

Alan Adi Kullanimi Yolu ile

Haksiz rekabet hikimlerinin uygulanmasi, 6zellikle tescil edilmemis ancak fiili olarak kullanilan tica-
ri isimlerin hak sahibinden baskasi tarafindan kullaniimasinda séz konusu olur. Bir baska haksiz reka-
bet hali ise cins ve meslek isimlerinin veya taninmis diger isimlerin alan adi olarak kullaniimasi halidir.

Alan adi kullanimi yolu ile haksiz rekabetten bahsedebilmek icin; a. Bir fiil ile ekonomik serbest re-
kabet hakki kétuye kullaniimig olmalidir. b. Bu kétuye kullanma, iyi niyet kurallarina aykir bir koti kul-
lanma niteligi tasimalidir, ¢. Haksiz rekabet teskil eden fiil dolayisiyla bir bagkasinin ekonomik yararlari
zarar gérmus veya zarar gorme tehdidine maruz kalmis olmalidir.

Alan adi olarak kullanilan isimlerin igyeri hakkinda yanlis ve yaniltici olmasi durumu da haksiz re-
kabet halini tegkil edebilir.

Yine bir diger taninmis sirketi veya Urlini karalayici alan isminin alinmasi hélinde haksiz rekabet
hali s6z konusu olmaktadir.

Ticari hayatta kullanilan meslek isimleri ve cins isimlerinin alan adi olarak alinmasi hélinde ortaya
birtakim problemler ¢cikmaktadir.

www.avukat.com.tr ya da www.muhasebe.com.tr gibi alan adlarinin alinmasi haksiz rekabet sayil-
malidir.

Genel isimler veya meslek isimleri bir kamu hizmeti yapan kurumun kullanacagi isimler de olabilir.
Bu héalde genel olarak bu tiir alan isimlerinin mahkeme tarafindan silinmesine karar verilmektedir. Bir Al-
man mahkeme kararinda “bahnhof.de” (istasyon.de) alan adi izerinde Aliman Demiryollarinin éncelikli
bir hakki bulundugu, bir diger kararda ise “amtsgericht.de” (sulh mahkemesi.de) alan ismi altinda inter-
net kullanicilarinin ve halkin mahkemeye ait kararlari gérmeyi bekledikleri icin bu ismin alan adinin ola-
rak kullaniminin haksiz rekabet sayilacagi kabul edilmistir.
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Alan adi kullanimi yolu ile bir diger haksiz rekabet haline érnek de alan adi stoklamalaridir (Doma-
in-Gabbing). Alan adi stoklamasi, birka¢ sekilde s6z konusu olabilmektedir. Bir sirket kendi isminin veya
markasinin belirli bir parcasini, parcalarini veya kisaltmasini alan adi olarak kaydettirmektedir. Bu alan
adl, bir diger firmanin alan ismi ile ayni veya benzer olabilmektedir. ikinci olarak ilgili sirkete satmak, ki-
ralamak veya bagka bir bedel almak icin uygun kisaltmalari alan adi olarak adina kaydettirme seklidir.
Burada alan adlarinin alinip satildigi bir borsa tiirii de ortaya ¢ikmaktadir. Uglincii olarak bir sirket, ra-
kiplerinin internet ortaminda faaliyetini engellemek icin kendi adina birgok alan adi almaktadir. Dérdiin-
cl olarak ise taninmis marka veya isimlerin, 6zel ve gayri ticari amaglar icin alan adi olarak secilmesi
halidir.

Alan isminin stoklandigi nasil ispat edilecektir? ICANN’In iyi niyete aykin bir sekilde tescil edilen bir
alan isminin varhgini tesbitte koymus oldugu kriterlerden faydalanilabilir:

Alan isimlerini alan kimse, bu isimler Gzerinde hak sahibi olan kimseye veya onun rakibine satmak,
kiralamak veya bir bedel karsiligi devretmek ve bu alan ismini gercek maliyeti Gizerinde bir fiyatla sat-
mak isterse veya,

Belirli alan isimleri, bu isimler tizerinde gercek hak sahibinin bu isimleri alan ismi olarak kullanmasi-
ni engellemek i¢in alinirsa veya,

Alan isimleri, rakip firmalarin iglerini bozmak icin kayit yapilr veya,

Taninmisg isimlerini alan ismi olarak secerek ve bu isimler Gzerinde hak sahibi oldugu izlenimini ya-
ratarak kendi web sayfasina internet kullanicilarini gekerek ticari kazang hedeflerse, bu iyi niyetin kéti-
ye kullanildigini gdsterir.

Yanlis ve Yaniltici Beyanlar

Kullanicilari yaniltan, isletme ve isletmenin ticari hacmi hakkinda yanlis intibalar birakan beyan ve
eylemler haksiz rekabet olarak degerlendiriimelidir.

Almanya’da web sayfasinda satig islemlerini gerceklestiren bir bilgisayar isletmesinin kendisinin 120
subesi oldugunu, yapilan taleplerin bu subelerden karsilandigini belirten ilani haksiz rekabet sayilimistir.

Bir bagka 6rnek de bir web sayfasina konulan ve ziyaret¢i giris sayisini tespit eden sayagclarin
(counter) maniple edilmesidir. Ucrete tabi servislerde kullaniciya gecerli olan fiyatlar belirtiimelidir. Ben-
zeri bir fiyat aldatmacasi ise “dialer” programlarinda s6z konusudur.

Bir mahkeme kararinda ise “parasiz internet”, “Nette parasiz/6zgiir” gibi reklamlar haksiz rekabet
olarak nitelendirilmistir. Mahkemeye gére bu tir ilan ve reklamlardan misterilerin anladigi telefon bag-
lanti (icretinin de olmamasidir. Oysa gercek durum, internet kullanicisinin beklediginden farklidir.

Baslik Teknigi (Meta-Tag)

Browserlerin hazirlanan sayfaya yéneltilebilmesi icin arama mekanizmalarinin meta-taging denilen
bir ydntemle maniple edilmesi gerekmektedir. Bu yénteme verilen giizel bir 6rnek sudur: Bir isyeri sahibi
“Biz Canon Urinlerini satiyoruz. Siemens Urlnleri de iyi olmasina karsin bunlar satmiyoruz”, seklinde
bir ibareyi web sayfasinda kullanmistir. Arama motorlarina “Siemens” kelimesi verildiginde otomatik ola-
rak s6z konusu isyeri sahibinin web sayfasi da sonug listesi icinde yer almaktadir.

Kural olarak haksiz rekabete iligkin olarak TTK m.56’da yer alan tespit men ve ref davalari esasen
ancak haksiz rekabet eylemini gerceklestirenlere kargi acilabilir. Bazi hallerde haksiz rekabet fiilini is-
lememis olmakla birlikte haksiz rekabet eyleminin ortaya ¢cikmasina katkida bulunan kimselere de bazi
sartlar altinda bu davalarin agilabilmesi mimkunddr.

internet ortaminda yapilan faaliyete gére birden fazla sifat/aktér vardir.

icerik saglayici (content provider): Bilisim ortaminda igerigi hazirlayan kimsedir. Haksiz rekabet
eylemini yapan, 6rnegin rakibi karalayan yaziyi kaleme alan kisidir.

Misafir eden saglayici (content provider): Bilisim ortaminda baskasinin hazirladigi igerigi tutan
kimsedir.

Araci hizmet saglayici: Bagkalarina ait iktisadi ve ticari faaliyetlerin yapiimasina elektronik ticaret
ortamini saglayan gercek ve tlzel kigilerdir.

internet servis saglayici (internet provider): Bilisim sisteminin altyapisini hazirlayan kisi ya da
kurumdur.
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ACIKLAMALI SORULAR

1. Belirli bir hukuki sonu¢ dogurmaya yonel-
mis olan iki veya daha fazla tarafin birbi-
rine uygun karsilikl irade beyanlarindan
olusan hukuki igsleme ne ad verilir?

A) Teklif

B) icap

C) Sozlesme
D) Oneri

E) Kabul

ACIKLAMA

Belirli bir hukuki sonu¢ dogurmaya yénelmis olan
iki veya daha fazla tarafin birbirine uygun karsilikli
irade beyanlarindan olusan hukuki isleme s6zles-
me ad! verilir.

YANIT: C

2. Asagidakilerden hangisi elektronik or-
tamda s6zlesme yapmanin sagladig: fay-
dalar arasinda sayillamaz?

A) Zamandan tasarruf
B) Kolay karsilastirma
C) Mal ve hizmetlere kolay ulasim
D) Fiziki mallar satin alma sirasinda kont-
rol edilebilme
E) Mesafelerin engel olmaktan ¢cikmasi
ACIKLAMA

Elektronik ortamda s6zlesme yaparken fiziki kont-
rol mimkun degildir.
YANIT: D

3. Sézlesmenin kurulmasi icin gerekli irade

aciklamalari, irade agiklamalarinin sonug-
lari, d6nebilme imkanlari, sakatliklar han-
gi kanunda diizenlenmistir?

A) Medeni Kanun

B) Borglar Kanunu

C) Ticaret Kanunu

D) Anayasa

E) icra iflas Kanunu

ACIKLAMA

Soézlesmenin kurulmasi icin gerekli irade agikla-
malari, sonuclari, dénebilme imkanlar ve sakat-
liklar Borglar Kanunu’nda diizenlenmigtir.

YANIT: B

Asagidakilerden hangisi elektronik or-
tamda yapiimis bir irade aciklamasi ola-
rak nitelendirilemez?

A) Skype

B) Facebook sohbeti

C) Chat

D) E-posta

E) Telsiz

RAT YAYINLARI

= ACIKLAMA

Telsiz daha 6nceki teknolojilerde kullaniimig bir
irade aciklama aracidir.
YANIT: E

5. Bir ucak biletinin satin alinmasinda, hava
yolu sirketinin sistemi, bir insanin yardi-
mi1 olmaksizin bileti olusturmakta ve kredi
kartimizdan parayi tahsil etmektedir. Bu
durumda hava yolu sirketinin aciklamala-
ri asagidakilerden hangisiyle ifade edilir?
A) Teklif
B) Davet
C) Kabul
D) irade agiklamasi
E) Oneri

ACIKLAMA

Havayolu sirketinin elektronik irade agiklamasi,
sadece bir bilgisayar programi vasitasi ile yapil-
mis bir irade agiklamasindan baska bir sey degil-
dir.

YANIT: D
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Asagidakilerden hangisi herkese acik
oneri olarak kabul edilemez?

Web sayfalarinda sunulan mal ve hiz-
metler

Kataloglar

Fiyat listeleri

Ozel kartlar

Okul kantinlerinde kurulmus mal otomat-
lar

ACIKLAMA

Bazi web sayfalarinda sadece mal ve hizmetler
sunulmakta fakat bunlarin siparis edilmesi fonksi-
yonu bu sayfalarda bulunmamaktadir. Dolayisyla
bu bir éneriye davettir. Herkese acik dneri olarak
degerlendirilemez.

YANIT: A
7. Borglar Kanunu’na gére dogrudan ileti-
sim sagladigi durumlarda ortaya cikan
irade beyanina ne ad verilir?
A) Hazir olmayanlar arasinda irade beyani
B) Hazir olanlar arasinda irade beyani
C) Kapali irade beyani
D) Acik irade beyani
E) Kesin irade beyani
ACIKLAMA

Borglar Kanunu’nda 6l¢li son derece aciktir; eger
iletisim dogrudan saglaniyor ise hazir olanlar ara-
sinda irade beyani vardir.

YANIT: B

Bir web sayfasinda iriinler ve ayni za-
manda fiyatlar yer aliyorsa bu durum
asagidakilerden hangisiyle aciklanir?

A) Oneridir

B) Kabuldir

C) Oneriye davettir

D) Reklamdir

E) Herkese acik 6neridir

ACIKLAMA

Web sayfasinda urlnler ve ayni zamanda fiyatla-
ri birlikte yer aliyorsa bu durum herkese agik éne-
ridir.

YANIT: E

MURAT YAYINLARI
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9. MSN, Chat, Gmail ya da Facebook sohbet
odalarinda arada herhangi bir kaydedici
sistem olmaksizin yapilan irade beyanlari

icin asagidakilerden hangisi séylenebilir?
A)
B)

Dogrudan iletisim s6z konusu degildir.

Hazir olmayanlar arasinda irade beyani
vardir.

Hazir olanlar arasinda irade beyani var-
dir.

Yapilan irade beyanlari daha sonra can-
landirlabilir.

Yapilan irade beyanlari farkl bir zaman-
da tespit edilebilir.

ACIKLAMA

MSN, Chat, Gmail ya da Facebook sohbet odala-
rinda arada herhangi bir kaydedici sistem olmak-
sizin yapilan irade beyanlari internet altyapisi ya
da telefon hatti sayesinde zaman farki olmadan
gorilebilmektedir. Dogrudan iletisim s6z konusu-
dur. Bu halde hazir olanlar arasinda bir irade agik-
lamasi s6z konusudur.

YANIT: C

10. Uyusmazlik konusu olaylar ispata elve-
rigli yazili veya basili metin, senet, ¢izim,
plan, kroki, fotograf, film, goriintii veya
ses kaydi gibi veriler ile elektronik ortam-
daki veriler ve bunlara benzer bilgi tasiy-
cilarina ne ad verilir?

ACIKLAMA
Belge, uyusmazlik konusu olaylari ispata elveris-
li herseydir.

YANIT: D
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11. Bagka bir elektronik veriye eklenen veya

elektronik veriyle mantiksal baglantisi bu-
lunan ve kimlik dogrulamak amaciyla kul-
lanilan elektronik veriye ne ad verilir?

) E-kimlik

B) Elektronik belge

C) Elektronik imza

D) E-bilgi

E) E-sertifika

>

ACIKLAMA

Elektronik imza, baska bir elektronik veriye ekle-
nen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulamak amaciyla kullanilan
elektronik veridir.

YANIT: C

12. Satici ile saglayicinin es zamanh fizik-
sel varligi olmaksizin, mal ve hizmetlerin
uzaktan pazarlanmasina yonelik olustu-
rulmus bir sistem cercevesinde, taraflar
arasinda sézlesmenin kuruldugu ana ka-
dar ve kuruldugu an da dahil olmak iizere
uzaktan iletisim araclarinin kullaniimasi
yoluyla kurulan sézlesmelere ne ad veri-
lir?

A) Resmi sézlesme
B) Elektronik sézlesme
C) Sanal s6zlesme
D) Mesafeli s6zlesme
E) Uzaktan sézlesme

ACIKLAMA

Mesafeli sézlesme, satici ve saglayicinin es za-
manl fiziksel varligi olmaksizin, uzaktan pazar-
lanma yonetiminin._ uygulandigi, s6zlesmenin
uzaktan iletigsim araclarinin kullaniimasiyla kurul-
dugu sézlesmelerdir.

YANIT: D

13. Mesafeli satiglarda mal ve hizmetin sag-
lanmasi icin 6ngériilen azami siire ne ka-
dardir?

A) 7 gln
B) 15gln
C) 30giin
) 45gln
)

90 glin

D
E

ACIKLAMA

Mesafeli satiglarda mal ve hizmetin saglanmasi

icin dngorilen azami stire 30 glindlr. Bu sure asi-

lir ise tiketici s6zlesmeyi fesih hakkina sahiptir.
YANIT: C

14. Asagidakilerden hangisi cayma hakkinin
sinirlama getirildigi Griinler arasinda sa-
yilamaz?

)

>

Ambalaji acildiginda tehlikeli olabilecek
aranler

Dijital Granler

Elektronik ortamda teslim edilen Grlnler
Gazete, dergi gibi sureli yayin Grnleri
Giyim egyalari

o)

O

)
)
D)
)

m

YINLARI

<
>

2 ACIKLAMA

= Mesafeli satiglarda tlketici, satin aldigi mal ve

hizmetlerin sadece gérsellerini gérir, kontrol et-
me imkani yoktur. Dolayisiyla bu mal ve hizmetle-
ri (sartsiz bir sekilde) almaktan vazgecebilir, yani
cayabilir. Giysiler de bunlara bir érnektir.

YANIT: E

15. Asagidakilerden hangisi internet ortamin-
da yapilan reklamlari diger mecralar da
yapilan reklamlardan ayiran bir 6zellik de-
gildir?

Baska hicbir mecrada olmayan iki tarafli-

lik s6z konusudur.

Maliyetler ucuzdur.

Reklamin etkisi internette daha zor 6l¢u-
lebilmektedir.

Genellikle, reklami bulan muhataplardir.

Reklamin muhataplar bu mecrada daha
aktiftir.

ACIKLAMA

internet ortaminda reklamin etkisi daha kolay 6l-
culebilmektedir.

YANIT: C
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¢cOzUMLU
DENEME SORULARI

Asagidakilerden hangisi e-posta yoluyla
yapilan reklamlarin sagladigi faydalardan
birisi degildir?

>

) Klasik reklamlara gére daha avantajlidir.
) Masrafi az ve daha ucuzdur.
)
)

O W

Belirli zamanlarda yapilir.

Muhtemel musgteri kitlesinin secimini yap-
mak daha kolaydir.

) Dogrudan mdisteriye yapilan reklam ti-
radur.

o

m

izinsiz e-postalara iliskin asagida verilen
ifadelerden hangisi yanligtir?

A) Piyasadaki izinsiz veri tabanlarindan,
web sayfalarindan elde edilen elektronik

adreslere alicinin talebi olmaksizin gén-
derilir.

B) Buytk hacimlerde ticari amagli olarak
gO6nderilebilirler.

C) Kisilere 6nceden onayi alinmaksizin tica-
ri ileti gébnderilemez.

D) Esnaf ve tacirlere génderilecek ilk ticari
iletiler igin izin alinmaldir.

E) Ticari iletiyi alan kisi bir dahaileti almaya-

cagini bildirerek sistemden ¢ikabilir.

Asagidakilerden hangisi “adwords” rek-
lamlara iliskin dogru bir ifade degildir?

A) Bu tlr reklamlar sadece tuzel kigiler Gze-
rinden gergeklestirilir.

Bir anahtar s6zclk icin en yuksek Ucreti
O6deyen kimse reklam siralamasinda yu-
karilarda yer alir.

Rakip sirketin markasinin cekiciliginden
faydalanihr.

Yénlendirici kod kullaniminin farkli bir uy-
gulamasidir.

Bu tir reklamlarda bir kigi isminin kullani-
labilmesi de mumkundur.

B)

MURAT YAYINLARI
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4.

Asagidakilerden hangisi alan adi kullani-
mi yoluyla ortaya cikan haksiz rekabet 6r-
negi degildir?

Alan adi olarak kullanilan isimlerin isyeri
hakkinda yanlig ve yaratici olmasi

Taninmis sirketi veya UrGnu karalayici
alan isminin alinmasi

Ticari hayatta kullanilan meslek isimleri
ve cins isimlerin alan adi olarak alinmasi
Genel isimler veya meslek isimlerinin bir
kamu hizmeti yapan kurumun kullanaca-
g1 isimler olmasi

Rekabet hukukuna uygun olan adinin gir-
ketler tarafindan secilmesi

E)

Asagidaki durumlardan hangisinde alan
adi stoklamasi s6z konusu olmaz?

A) Bir sirketin kendi isminin veya markasi-
nin belli bir parcasini, pargalarini veya ki-

saltmasini alan adi olarak kaydettirmesi

ilgili sirkete satmak, kiralamak veya bag-
ka bir bedel almak icin uygun kisaltmalari
alan adi olarak kaydettirmek

internet Tahsisli Sayilar ve isimler Kuru-
mundan kontrol edilerek daha 6nce tes-
cil edilmemis bir Gnvani alan adi olarak
kaydettirmek.

Bir sirketin, rakiplerinin internet ortamin-
daki faaliyetlerini engellemek icin kendi
adina bir¢ok alan adi alinmasi

Taninmis marka ve isimlerin, 6zel ve
gayri ticari amaglar icin alan adi olarak
secilmesi

B)

Asagidakilerden hangisi ICANN’In iyi ni-
yete aykiri bir sekilde tescil edilen bir alan
isminin varhgini tesbitte koymus oldugu
kriterlerden degildir?

A) Alan ismini alan kisi bu ismi gercek mali-

yetiyle satmak isterse

Alan isimlerini alan kimse, bu isimler Gze-
rinde hak sahibi olan kimseye veya onun
rakibine, kiralamak veya bir bedel karsili-
g1 devretmek isterse.

Belirli alan isimleri, bu isimler Gzerinde
gercek hak sahibinin bu isimleri alan is-
mi olarak kullaniimasini engellemek igin
alinirsa

Alan isimleri rakip firmalarin iglerini boz-
mak icin alinirsa

Taninmig isimleri alan ismi olarak secip,
bu isimler Gzerinde hak sahibi oldugu iz-
lenimini yaratarak ticari kazan¢ hedefle-
nirse

B)
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10.

Asagidakilerden hangisi internet ortamin-
da yapilan faaliyete gére yer alan aktérler-
den degildir?

A) Icerik saglayic

B) Misafir eden saglayici

C) Araci hizmet saglayici

D) Bireysel saglayici

E) internet servis saglayici

internet ortaminda baskalarina ait iktisa-
di ve ticari faaliyetlerin yapilmasina elekt-
ronik ticaret ortamini saglayan gercek ve
tizel kisiler asagidakilerden hangisidir?
A) Icerik saglayic

B) Araci hizmet saglayici

C) Yer saglayici

D) internet servis saglayici

E) Misafir eden saglayici

Taraf iradelerinin yiiz yiize gelmeksizin
elektronik ortamda karsilastigi ve uyustu-
gu ve bu ortamda anlagmalarin kuruldugu
s6zlesmelere ne ad verilir?

A)
B)
C)
D)
E)

E-sézlesme
E-ticaret
E-devlet
E-beyan
E-imza

Asagidaki unsurlardan
e-sdzlesme siirecinde yer almaz?

hangisi

A) Uriin ve misteri

B) Satici

C) Irade olusmasi

D) irade beyani

E) Sézlesmenin kurulmasi

MURAT YAYINLARI
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11.

12.

13.

14.

E-s6zlesme siirecinde irade olusumu ve
beyani asagidakilerden hangisinden etki-
lenmez?
A) Uriine iligkin kurum agiklamalari
B) Kullanici yorumlari
C) Sikayet siteleri
) Derecelendirme sivil kuruluglari
)

Online marketler

D
E

irade aciklamalarindan sézlesmenin ku-
rulmasi icin esasl unsurlari iceren ve
muvafakat edildigi takdirde sézlesmenin
meydana gelmesini saglayan nitelikteki
irade aciklamasina ne ad verilir?

A) Kabul

B) Oneri

C) icaba davet

D) Sunum

E) lrade olusumu

Musterisine, her kullanicinin bir adres al-
tinda ulasabilecegi web sayfasini sunma
imkani saglayan sézlesmelere ne ad ve-
rilir?

A) IP Protokolu

B) Domain Name

C) Web-Hosting

D) www

E) Web Browser

Mesafeli satis so6zlesmelerinde cayma
hakkinin varhgi konusunda bilgilendiril-
meyen tiiketiciyle ilgili asagida verilen ifa-
delerden hangisi dogrudur?

>

) Cayma hakkini kaybetmistir.

) Cayma hakki sinirsizdir.

) Cayma hakki bir yil sonra sona erer.
)

)

O 0o

Sbzlesme satici tarafindan feshedilebilir.

Sdzlesmeyle ilgili tim sorumluluk satici-
ya gecer.

m
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15.

Asagidakilerden hangisi Elektronik Tica-
retin Diizenlenmesi Hakkinda Kanun’da
siparige iligkin diizenlemelerle ilgili yan-
ligtir?

A) Hizmet saglayici aliciya édeme bilgileri-
nin girilmesinden 6nce édeyecegdi toplam
bedeli bildirmelidir.

Musteri siparisi teyit etmelidir.

Siparis verilmeden 6nce veri hatalarini
belirleyebilme ve diizeltebilme imkéanlar
verilmelidir.

indirim, hediye ya da promosyon amagli
yarisma ya da oyun varsa bunlara iligkin
aciklamalar acik ve anlagilabilir olmahdir.
Siparigle ilgili kanunlara uymamanin yap-
timi idaridir ve idari para cezalari geti-
rilmistir.

C¢OzUMLU DENEME
SORULARI YANITLARI

E-posta yolu ile yapilan reklamin belirli
bir zamanda yapilmasina gerek yoktur.
Is saatleri disinda da yapilabilir.

Esnaf ve tacirlere gdnderilecek ilk ticari
ileti icin izin alinmasina gerek yoktur.

Adwords reklamlarda bir marka, ticaret
Unvani ya da kisi ismi kullanilabilir.

E Rekabet hukukuna uygun olarak secilmis
alan adi haksiz rekabet olusturmaz.

C internet Tahsisli Sayilar ve Isimler
Kurumu’ndan (ICANN) kontrol edilerek
daha 6nce tescil edilimemis bir alan adi-
nin secilmesi stoklama olarak nitelendiri-
lemez.

A Alan ismini alan kisi bu ismi gercek mali-
yetiyle satmak isterse iyi niyete aykiri bir
durum olugmaz.

D internet ortaminda yapilan faaliyetler sz

konusu oldugunda igerik saglayici, araci
hizmet saglayici, misafir eden saglayici
ve internet servis saglayici gibi aktorler
s6z konusu olur.

MURAT YAYINLARI
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8.

10.

11.

12.

13.

14.

15.

B Araci hizmet saglayici, bagkalarina ait ik-
tisadi ve ticari faaliyetlerin yapilmasina
elektronik ticaret ortamini saglayan ger-
cek ve tizel kisilerdir.

E-s6zlesme taraf iradelerinin elektronik
ortamda yani yuz ylze gelmeksizin kar-
silastigi ve uyustugu elektronik ortamda
kurulmus s6zlesmelerdir.

B E-sézlesme sureci:

Uriin ve misteri

+  Web sayfasi

+  Online marketler

iradenin olusumu irade beyani

+ Uriine iligkin kurum agiklamalari

+ Uriine iliskin kullanici yorumlari/Sikayet
siteleri/Derecelendirme sivil kuruluglar

Sézlesmenin kurulmasi
+ Yasal diizenlemeler
Ozel sikayet siteleri
* Uyusmazlik ¢6ziim merkezleri

E Bir Uriin ya da hizmeti bir web sayfasin-
da ya da bir online marketten begeniriz.
Dolayisiyla bu e-Sézlesme slrecinde ira-
de beyani ve olusumu asamasindan 6n-
ce yer alir.

Oneri; irade agiklamalarindan sézlesme-
nin kurulmasi igin esasli unsurlari iceren
ve muvafakat edildigi takdirde sézlesme-
nin meydana gelmesini saglayan nitelik-
teki irade aciklamasidir.

Webhost sunucusu, Web-Hosting stz-
lesmesi ile musterisine her kullanicinin
bir adres altinda ulasabilecegi web say-
fasini sunma imkani saglar.

Tuketici cayma hakkinin varhigi konusun-
da bilgilendirilmemigse; cayma hakkinin
bittigi ilk 14 glnlik streden 1 yil sonuna
kadar bu hakkini kullanabilir.

Musteri siparisi verir, teyit hizmet saglayi-
clya aittir.



Ogretmen Diyor ki! Bu tnitede; Link ve Frame kullaniimasi nedeniyle | 6nceki Sinaviarda Gikan Soru Adedi
eser sahibinin haklari konusuna dikkat edilmelidir. Internet ortaminda
alan adi ve markasal kullanimda ortaya gikan sorunlar Snemsenme- | AraSinav | D6nem Sonu
lidir.

- 3-4

INTERNET ORTAMINDA FiKRi HAKLAR VE KORUNMASI

Eser sahibine Internet yeni imkanlar sunmaktadir. Eser sahibi eserini daha genis kitlelere kolayca
ulastirabilmektedir. Eserler icin iyi bir reklam yoludur. Eser hakki sahibi, eserini G¢tinct ve ilgili kimse-
lere daha ¢abuk ve daha ucuz bir reklamla tanitabilme imkanina kavustugu gibi, eserini dijital ortamda
yayinlayabilme imkanina da kavusmustur. Ayrica eserler dijital ortamda satisa da sunulabilmektedir.

internet yoluyla diinyanin her tarafindan esere ulaganlarin coklugu ve kullanicilarin gesitliligi, eserin
haksiz ve izinsiz kullaniimasi ihtimalini de artirmigtir. Herhangi bir kisisel bilgisayara ve internet baglan-
tisina sahip olan kimse, internet Gizerinde bulunan bir eseri kalite kaybi olmaksizin kopyalayabilmekte
ve gogaltabilmektedir.

Bilisim sisteminde eser sahipleri ile ilgili temel diizenleme, 5846 sayili Fikir ve Sanat Eserleri Kanu-
nunda (FSEK) yer almaktadir.

INTERNET ORTAMINDA ESER

internet’te Eserlerin Yer Alma Tiirleri

Fikir ve Sanat Uriinleri, kanunda “sahibinin hususiyetini tasiyan ve ilim, edebiyat, giizel sanatlar ve-
ya sinema eserleri sayilan her nevi fikir ve sanat mahsull” olarak tanimlanmaktadir. Kanunda bu tanim
altinda degerlendiriimesi gereken fikir ve sanat eserlerinin cesitleri ayrintili olarak diizenlenmistir.

> flim ve edebiyat eserleri

> Musiki eserleri,
> QGlizel sanat eserleri
> Sinema eserleri.

Eserin Niteligi Olarak Dijitallesme

Fikri haklar igin dijitallesme, bir eserin ortaya ¢ikariimasindan sonra sayisal hale getirilmesinden
bagka bir sey degildir. Teknik bir yenilenmenin mevcut olmasina ragmen telif haklari bakimindan olaya
bakildiginda yeni bir nitelik degismesi s6z konusu degildir. Dijitallesmede eser sahibi ile kullanici arasin-
daki menfaat gekismesi ve hukuki araglar ayni kalmaktadir.

Dijitallesmenin Tehlikeleri

Bir eserin dijitallesmesi ile telif haklarinin ihlali kolaylasmistir. Birkag¢ tus yardimi ile internette dola-
san eserler izinsiz olarak sinir 6tesine tasinabilmekte, kopyalanabilmekte ve ¢ogaltilabiimektedir. Ko-
layca taklit edilebilme ve yaniltilabilme, kopyalanabilmeye karsi yeni hukuki enstrimanlar aranmakta ve
yeni teknolojiler gelistiriimeye ¢alisiimaktadir. Bu ¢cok kolay kopyalanma tehlikesine karsi dijital eserler-
de “su Uzerine yazi” gibi kopyalanamaz bir hale getiriimesine ¢alisiimakta ve Serial Copy Manegement
System (SCMS) “Seri Kopya Yoénetim Sistemi” ile dijital haldeki eserlerin sadece bir defa kopyalanma-
sini saglayan teknoloji ile korunmaya galisiimaktadir.

Kitap giincellemelerini ve degisikliklerini “www.muratyayinlari.com” internet sitemizin DUYURULAR béliimiinden takip edebilirsiniz.
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internete Mahsus Eser Gériiniimleri: Coklu Ortam (Multimedya) Eserleri

Coklu ortam eseri (multimedya eser), sinema filmi, miizik ve resmi iceren degisik medya Grinlerinin
bir arada sunulmasidir.

internet (izerinden fikri haklara konu olan eserlerin 6nemli 6zelligi, bu eserlerin gogunlukla coklu
ortam/multimedya 6zelligi tagimasidir. Yani eserler, internet Uzerinde yazi, gérintd, ses, film ve mizik
eserleri ile karigik olarak sunulmaktadir. Multimedya Grtnleri, tamamen kullanici ile iletisime dayanan
bir dijital ortamda gerceklesmektedir.

Multimedya Grinleri cevrimdigi (offline) kullanim ve ¢evrimicgi (online) kullanim olarak éncelikle ikiye
ayrilabilir. Cevrimdisi-kullanim, CD gibi veri tasiyicilarla kullanimi anlatirken, ¢cevrimici-kullanim radyo,
kablolu yayin ve internet ortamindaki kullanimi anlatmaktadir. Sunulan hizmetin interaktif olup olma-
masina goére bir ayrim da yapilabilir. Cevrimici kullanim, kendi icinde eszamanli/senkron ve eszamanli/
asenkron kullanim olarak kendi arasinda ikiye ayriimaktadir. Senkron kullanimda, radyo ve televizyon
yayinlarinda oldugu gibi es zamanli bir tiketim s6z konusu iken asenkron kullanimda internet ortaminda
oldugu gibi es zamanli bir tiketim sart degildir. internet kullanicilari, birbirinden farkli zamanlarda sunu-
lanlara erisme ve onlari tiketme imkanina sahiptir.

INTERNETTE FiKRi HUKUK BAKIMINDAN OZELLiK ARZ EDEN UYGULAMALAR

Eser sahibi, eseri Uzerinde eserinin umuma arz edilmesi, eserinde degisiklik yapilmasi, eserinin is-
lenmesi, ¢ogaltiimasi ve yayinlanmasi konusunda minhasiran hak sahibidir. Eser sahibine Kanun ile
taninan bu haklar, eserin elektronik ortamda kullaniimasi hélinde de aynen gecerlidir.

Link ve Frame Kullaniimasi

> Baglanti (Link)

Link, “Turkge’de “gengel” veya baglanti olarak adlandiriimaktadir. Link verme veya ¢engel atma,
6zel bir bilgisayar programi ile gerceklestirilen ve bir web sayfasindan digerine gegisi mimkuin kilan tek-
nigin ismidir. Aslinda link verme, normal bir yazi (Word) metni lzerinde de yapilabilmektedir. Link veya
hyperlink, web sayfasindan internet kullanicisini, yabanci web sayfasina aktaran bir program kodudur.

Bir linkte (cengel) iki esas unsur bulunmaktadir. Bunlardan ilki, agda herhangi bir yerde bulunan bir
icerige isaret, digeri ise bu icerige ulasabilme imkanidir.

Linkler, uygulanan tekniklere gére farkl isimler alabilmektedir. Oncelikle linkler, deeplinks, surface
links ve inline link olarak adlandiriimaktadir. ‘Surface link’in verilmesi halinde web sayfasi ziyaretgisi, bu
linki se¢mesi ile birlikte bir baska sayfaylr agmaya baslayacaktir. Bu tur linklerde link verilen sayfa ba-
gimsiz bir sayfa olarak kullanicinin kargisina gelecektir. Buna karsilik ‘Deeplinks’te kullanici, dogrudan
ziyaret ettigi sayfa tizerinden bir diger kimsenin sayfasindaki bilgilere giris sayfasini kullanmaksizin ula-
sabilme imkanina kavusmustur.

Temelde linkler, intern (dahili) ve ekstren (harici) link olarak ikiye ayrilmaktadir. Harici (ekstern) link-
lerde internet kullanicisi, link verilen sayfada bulunan linklerin tiklanmasi ile diger sayfaya ulagsmaktadir.
Danhili (intern) linklerde ise internet kullanicisi, bir bagka sayfaya aktariimamaktadir.

> Cerceve (Frame)

Frame verme hélinde ise bir web sayfasinda birbirinden bagimsiz bélimlerde birden ¢ok dokiiman
gorilmektedir. Burada frame veren ile frame verilen yabanci web sayfasi, internet kullanicisinin ek-
raninda birlesik olarak gorulmektedir. Frame teknigi ile web sayfasi yapimcisi, bir bagkasina ait web
sayfasini kendi sayfasi icine monte etme imkanini elde etmektedir. Her frame verilmesinde, internet kul-
lanicisinin ekraninda yabanci web sayfalari gérintllenebilmektedir. Frame, intern link vermeden farkli-
dir. intern linklerde bir web sayfasinin sadece belirli bir metni veya grafigi gériintiilenmekte iken frame
vermede link verilen tim sayfa géruntilenmektedir.

> Link ve Frame Vermeye Eser Sahibinin Rizasi Sorunu

Link atma, sadece sayfanin adresinin verilmesi, o sayfaya isaret edilmesi veya o sayfaya internet
kullanicilarinin ulagsmasinin kolaylastiriimasidir. Ayrica link aktif hale getirildiginde islemler link verilen
sayfanin Uzerinde gergeklesmektedir. Bu, 6zellikle ekstren link atma héllerinde séz konusudur.
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Bir web sayfasinin igleticisinin yani bir anlamda eser sahibinin bir web sayfasinda sunum yapma-
si halinde onun en azindan kendi web sayfasina bagkalarinin link vermesini zimni olarak kabul ettigi
varsayilmalidir. Cunku link, web sayfasinda sunulan imkanlardan biridir ve link atilan sayfaya da ulasi-
labilme imkani eser sahibi tarafindan saglanmaktadir. internetin temel felsefesini olusturan bir tiir bilgi
bankasi olmasi da bu gériisu hakli kilmaktadir.

Doktrinde ekstern link verme, kural olarak atif hakki ve kaynak gésterme hakki ile karsilagtiriimakta-
dir. Bu nedenle doktrine hakim olan gérise gore de link verme yasaklanmamalidir.

Dabhili (intern) linklerin ve framelerin konulmasi halinde eser sahibinin bu duruma ekstern linklerde
oldugu gibi zimnen izin vermesinden s6z edilemez. Clinkl burada eser sahibinin web sayfasindan um-
makta oldugu hakli menfaatler ihlal edilebilmektedir. internet kullanicisi, eser sahibinin sayfasina ulas-
mamakta, gecis yapmamakta, dahili link veya frame veren kimsenin sayfasinda kalmakta ve eserin link
veren kimseye ait oldugunu distinebilmektedir. Zira frame veren web sayfasi ile frame verilen web say-
fasi arasinda baglanti kurulmakta; frame veren kisinin web sayfasina monte edilerek kullanicinin karsi-
sina ¢cikmaktadir.

Dahili link (deeplink ya da intern link) verilmesi halinde de eser sahibinin rizasinin alinmasi gerek-
mektedir.

> Link ve Frame Verilmesi ve Eser Sahibinin Haklari

Fikri hukuk agisindan problem olabilecek link turleri dahili linklerdir. Zira harici linkler, internetin kal-
bi olarak nitelendirilmekte ve atif hakkina benzetilmektedir. Burada sadece eser sahibinin sayfasina bir
gecis saglamaktadir. Zaten eser sahibinin s6z konusu sayfasina internet aginda ulagsmak mimkundur.

Eser Sahibinin Haklan
Eser sahibinin haklari manevi ve mali haklar olarak ikiye ayrilabilir:

> Eser Sahibinin Manevi Haklari

Eser Sahibinin Adinin Belirtilmesi

Eser sahibinin bu sifatinin, yani eserin sahibi oldugunun belirtiimesi, Fikir ve Sanat Eserleri Kanunu-
nun 15. maddesinde belirtiimistir. Eser sahibinin adinin belirtiimesi hakki, eser sahibinin adinin eserde
yer almasini kapsadidi gibi eserin kullanildigi her yer ve durumda acikga belirtiimesini de kapsamak-
tadir. Bu hak, bir taraftan eseri sahibine baglar, diger taraftan da eser sahibini eser hirsizlarina karsi
(intihal) korur. Bu hak, eserin kullanildigi her tur ve bitin boyutlarda her halde mevcuttur, kullanmanin
nitelik ve ¢cap1 6nemli degildir.

“Eser sahibinin adinin eser yayimlanirken yazilmasi gerekir. Aksi halde maddi ve manevi tazminat
istenebilir.”

Dabhili (inline-intern) link verme halinde link verilen sayfa (eser) bagimsiz bir sayfa olarak agiima-
makta, link veren sayfanin icinde goruntllenmekte; link veren sayfanin adeta bir pargcasi gérinimu ve-
rilmektedir. Bu durumda eser sahibinin korunmaya deger menfaatlerinden bahsetmek gerekmektedir.
Eser sahibinin manevi haklarindan adinin belirtiimesi hakkinin ¢ignenmesi s6z konusu olabilir.

Deeplinkte, link verilen sayfa, bazen web sitesinin ilk sayfasi olabilmektedir. Bu durumda eser sahi-
binin taninabilmesi daha kolaydir. Ancak deeplinkle hedefteki web sayfasinin giris sayfasindan baska
bir sayfaya baglaniyor ise bu durumda eser sahipliginin karnstiriima ihtimali ortaya ¢cikmaktadir. Bu du-
rumda deeplink verilen sayfanin sahibinin rizasi alinmalidir.

Eserde Degisiklik Yapilmasini Yasaklama Hakki

Fikir ve sanat eserleri, eser sahibinin adi, eserin adi ve muhteva ile sekil olarak bir bitun tegkil eder.
Eser sahibinin eserinde zorunlu hallerde degisiklik yapilabilmektedir. Bu zorunluluk halleri, onarim, ih-
tiyaca uygun hale getirmek, halkin ve ¢evrenin giivenligi zorunlu hallere érnek olarak verilebilir. Eser
sahibinin zorunlu haller disinda eserinde degisikliklere izin verme yetkisi sadece onun tarafindan kulla-
nilabilmektedir ve miras yolu ile intikale yahut t¢linci sahislara devredilmeye elverigli bulunmamaktadir.

> Mali Haklar

isleme Hakki

Fikir ve Sanat Eserleri Kanunu anlaminda bir islemden bahsedilebilmesi i¢in eseri donistiren kim-
senin de esere katkisinin bulunmasi gerekmektedir. isleme eserde iki unsurun bulunmasi gerekir. Birin-
cisi isleme eser, orijinal eserden bagimsiz degildir, ikincisi ise onu isleyen kisilerin de esere bir katkisini
tasimaktadir.
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Eserin kisaltiimasi veya genisletiimesi islenme sayilmaz. Bir roman veya hikayenin kisaltiimasi, bir
tablodan belirli bir kismin ¢ikariimasi, senaryonun rejisér tarafindan kisaltiimasi birer igslenme degildir.
Eserin blyukluglnde veya boyutlarinda degisiklik yapiimasi isleme degil, gogaltmadir.

Eserde meydana getirilen dis degisiklikler, ona bir yaratici emegin katkisi degil de sadece bir sunu-
mun, nakilin sonucu ise yine ortada bir islenme eserin varligindan bahsetmek mimkin olmayacaktir.
Mesela bir tablonun degisik 1siklandiriimalar altinda sergilenmesi gibi. Esere bir bagka boyut kazandiril-
masi durumlarinda da islenme eser mevcut degildir. Bir mizik parcasina yeni bir giiftenin yazilmasi da
islenme eser olarak kabul edilemez. Bbyle bir durumda eserin metni degismemekte, ilave ve ikame bir
metin daha esere bitigtirilmektedir.

Dabhili linklerde eser sahibinin yani link verilen sitenin sadece belirli kisimlari ile yeni bir gérunimdin
elde edilebilmesi de mimkiindir. Bu durumda ise eser sahibinin isleme hakkinin ihlali s6z konusudur.
isleme hakki da miinhasiran eser sahibine aittir.

Frame veya link veriimesi halinde aslinda sadece link ve frame verilen sayfa ile teknik bir baglanti-
nin yapildigi, dolayisiyla eserin aslina bir miidahalede bulunulmadigi doktrinde savunulmaktadir. Ancak
eserin kullanicinin ekranina yansiyan halinde sayet esere katkida bulunulmus ise ortada bir islemenin
varligindan bahsetmek gerekmektedir.

isleme hakkinin ihlali icin frame verilen sayfanin yeni biciminin yaratici ve 6zgin bir formda olmasi
sartl aranir.

Cogaltma Hakki

“Eserlerin aslinda ikinci bir kopyasinin ¢ikariimasi ya da eserin isaret, ses ve gorunti nakil ve tekra-
rina yarayan, bilinen ya da ileride gelistirilecek olan her tirli araca kayit edilmesi, her tirli mazik ve ses
kayitlari ile mimarlik eserlerine ait plan, proje krokilerin uygulanmasi da ¢ogalma sayilir.”

Bilgisayarin harddiskine kayit ve génderme de ¢ogaltma sayilmaktadir.

Bir eserin aslindan veya kopyasindan taklidin ¢ikariimasi ile ¢ogaltma degildir. Cogdaltma, eserin
herhangi bir yolla aynen kopyalanmasidir. Fikri hukukta aslinin yerine ondan yararlanmayi saglayan tek
bir nishanin ¢ikariimasi ¢ogaltma sayiimaktadir.

Cogaltma hakki mlnhasiran eser sahibine verilen bir haktir. Sahsen kullanim amaci ile ¢ogaltma,
bu hakkin bir istisnasini olugturmaktadir.

Onbellege kayit, eserin gériilebilmesi icin zorunlu olan teknik bir cogaltma islemidir. Yine bir bilgi-
nin internetten kullanicinin bilgisayarina gelene kadar degisik duraklarda kaydedilmesi de bir cogaltma
islemidir.

Dijital hale getirilmis olan bir eserin internetten veya bilgisayarin harddiskinden bir CD veya diskete
kaydedilmesi de fikri hukuk bakimindan bir ¢ogaltma sayiimaktadir. CD veya diskete kayit, stirekli bir
kayittir.

Bir linkin aktif hale getirilmesi halinde, ¢ogaltma bizzat link veren kimsenin eylemi olarak gercekles-
memektedir. Cogaltma Gglincii kisinin, yani web sayfasi ziyaretgisinin bilgisayarinda meydana gelmekte-
dir. Bu nedenle link ve frame veren kimse, dogrudan eser sahibinin gogaltma hakkini ihlal etmemektedir.

Frame verme de dogrudan bir cogaltma degildir. Zira burada ilgili bir program yardimi ile iki web
sayfasi arasinda bir baglanti kurulmaktadir. Doktrinde savunulan bir gérlise gére dahili linklerde ve fra-
melerde web sayfasi ziyaretcisi olan tG¢lincl kisi, sayet link veya frame ile ulastigi sayfanin kime ait ol-
dugunu anlamiyorsa bu durumda eser sahibinin ¢ogaltma hakki ihlal edilmektedir.

FSEK m. 22 metni son derece genis ve ayrintili dizenlenmistir. Buna gére her ne kadar ¢ogaltma,
link veya frame veren kimsenin kendi serverinde meydana gelmese de burada uygulanan teknik, dolayli
bir cogaltma olarak kabul edilmelidir. Dolayisiyla bu sekilde bir link veya frame verecek kimsenin mutla-
ka eser sahibinin iznini almasi gerekmektedir.

Umuma iletim Hakki

FSEK m. 25’in yeni dizenlenmesi ile umuma iletim, bir eserin veya ¢ogaltiimis niishalarinin radyo,
televizyon veya herhangi diger bir teknik usulle umumun yararlanmasina sunulmasidir.

> Link ve Frame Veren Kimselerin Sorumlulugu

Turk hukukunda link verilen sayfada eser sahibinin haklari ihlal ediliyorsa bu durumda link veren kisi,
yardim ve tesvik etmekten dolayi sorumlu olacaktir.

Burada muteselsil sorumluluk hali de dustnulebilir. Birden c¢ok kisi birlikte bir zarara sebebiyet ver-
dikleri veya ayni zarardan cesitli sebeplerden dolay! sorumlu olduklar takdirde miteselsilen sorumiu
olacaklari hikme baglanmistir.

86



&
C &) | MURAT YAYINLARI )

Harici (ekstren) link veren kimsenin yaptigi eylem, aracilik olarak nitelenmelidir. Zira onun diger say-
fanin icerigine herhangi bir etkisi bulunmamaktadir. Ayrica link verdigi sayfanin iceriginin kendi serveri
Gzerinden sunulmasi da s6z konusu degildir.

Yasal olmayan bir sekilde eser sahibinin sitesine intern link veren kimsenin durumu ise aracilik
yapmaktan daha farkl bir nitelige kavusmaktadir. Bir bagkasinin hazirlanmis oldugu icerigi kendi web
sayfasindan sunmakla igerigi bilmedigi savini ortadan kaldirdigi gibi, link veren yasal olmayan icerige
sahiplenerek bunu kendi icerigi gibi sahiplenmektedir.

internet (Web) Sayfalarinin Korunmasi

Web sayfasi, multimedya uriin niteligi arz eden ve bir eser turld olarak nitelenemeyen coklu eser
turleri arasinda yer almaktadir. Bir web sayfasinda internet éncesinde kitap, resim, grafik, fotograflar
gibi dijitallestiriimis analog eser tirleri bulunabilecegi gibi, internete 6zgll tasarimlar da bulunmaktadir.

Bugln itibariyle web sayfalari, ayr bir eser tlrl olarak kabul edilmektedir.

Web sayfasi, resimlerden, seslerden ve birbirine gegisi saglayan teknik siiregten ve bazi hallerde
bilgisayar yazilimlarindan olusan bir bitiin olarak karsimiza gikar. iste bu'unsurlar, fikri hukuk bakimin-
dan zaten web sayfasindan bagimsiz olarak korunacaktir. Yani web sayfasinda kullanilan metinlerin
sartlari varsa ilmi ya da edebi eser olarak; bir muzik eseri kullaniliyor ise miizik eseri olarak yine resim
kullaniliyorsa glizel sanat eseri ya da bir film kullaniliyor ise sinema eseri olarak; arkasinda bir veri ban-
kasi varsa veri tabani olarak korunmasi mimkuanddr.

internet web sayfasinda ayrica HTML kodlar dedigimiz kodlar bulunmaktadir. HTML kodlari, Hyper-
text Markup Language) web sayfalarini olusturmak igin kullanilan standart metin isaretleme dilidir.
Bunlar aslinda FSEK bakimindan yazilim olarak kabul edilebilir. Ozellikle son zamanlarda interaktif ya-
zilmlarin gelismesi ile birlikte web sayfalari, artik klasik HTML kodlarindan daha karmagik yazilmlara
dogru gidis seyri izlemektedir. internet web sayfalari, ‘asp’ teknigi kullanilarak da hazirlanabilir. Active
Server Pages’in kisaltiimisi olan ASP dilimizde ‘Aktif Sunucu Sayfalari’ anlamina gelmektedir. ASP ile
kodlanan sitelere dinamik web siteleri de denmektedir. Bu teknikte, web sayfasi her seferinde yeniden
kullanicinin talebine gére Uretilebilmektedir. Yani web sayfasinin arkasinda artik bir yazihm ¢alismakta-
dir. Bu durumda web sayfasi, yazilimi koruma altina alan FSEK hiikiimlerine gére korunabilir. Yine web
sayfalari, Javascript denilen programlarla da yapilabilir. Bu durumda da ortada FSEK bakimindan yazi-
m korumasi s6z konusu olacaktir.

Widget Prgramlarinin Kullanimi

internet kullanicilarinin, siirekli olarak internette ziyaret ettikleri sayfalar vardir. Bu sayfalar, degisik
sayfalar olduklari icin bunlarin tek tek aranmasi ve ziyaret edilmesi olduk¢a uzun bir vakit almaktadir.
internet kullanicilarini ziyaret ettigi bu sayfalari tek tek arayip bulmaktan kurtaran yeni programlar gelis-
tirilmistir. Bu programlar, widget programlari olarak adlandiriimaktadir.

Degisim Programlari

> Sikistirma Teknikleri-Mp3, DivX vb.

Dijitallesme sonrasinda, 6zellikle blyuk hacimli mizik ve sinema eserlerinin internet ortaminda
nakledilmesi yine de ¢ok zordu ve nakli, download edilmesi saatler, hatta glnler sirebiliyordu. Fakat
gelistirilen sikistirma teknolojileriyle blyuk hacimli muzik ve sinema eserleri de internette kolaylikla nak-
ledilebilmeye baslandi.

> Miizik Degisim Programlari-Filesharing-P2P

internet ortaminda eser ve baglantili hak sahiplerinin haklarinin ihlalinde en fazla kullanilan ve ¢6-
zUmsUzlik arz eden problem ‘peer to peer’ veya filesharing’ olarak adlandirilan muzik degisim program-
laridir. Bu programlar, internet ortaminda Ucretsiz olarak sunulmaktadir. Bu yazilimlarin esasi, arama
motoru, elektronik posta ve Windows’un dosya paylagim fonksiyonlarinin birlestiriimesine dayanmakta-
dir. Bu programlarda sadece muzik ya da yazilim degisilmemekte, her tirli verinin degisimi yapilimak-
tadir.

> Fikri Hak ihlalleri
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> Hukuki Nitelemeler

Bir web sayfasina muzik ylkleme (upload), mizik degisim programi i¢in hazir bulundurma bir cogalt-
madir ve bu eser sahibinin minhasir haklarindandir. FSEK. m. 38 anlaminda sahsi kullanim amaciyla
bir cogaltma kabul edilemez. Zira sahsi kullanim amaciyla ¢ogaltma iliskinin bulundugu tabii ve dar bir
alani kapsar. Sinirlar belli olmayan ve adeta bitiin bir diinyaya kopyalama imkani veren bir ¢cogaltma
FSEK m. 38 anlaminda bir cogaltma sayilamaz.

Bu tlr eylemler, FSEK m. 25 anlaminda bir ‘umuma iletim’ olarak kabul edilmelidir. Mlzik degisim
platformlarinda olusan kullanici ¢evresi ise bu anlamda ‘umum’ kavramini olusturur ve eser sahibini
‘umuma iletim” hakkini ihlal eder.

Paylasim Programlari

Paylagim programlari, kisisel paylasim programlari ve genel paylagim programlari olarak kendi icin-
de tasnif edilebilir. Paylasim programlarinda kisiler, kendilerine ait bilgileri, yazilari ve fotograflari pay-
lagabildigi gibi fikri hukuk bakimindan korunan eserler de paylasilabilmektedir. Yine degisik internet
platformlarinda da sadece miizik, video, film ya da fotograf paylasilabilmektedir.

Bu platformlarda eserlerin paylasimi hali, FSEK bakimindan umuma iletim sayiimalidir. Bu nedenle
umuma iletim i¢in mutlaka eser sahibinden izin alinmalidir.

Platformu igletenin sorumlulugu ise ayrica ele alinmalidir. Platform igleticisinin sayfada paylasilan
milyonlarca veriyi kontrol etmesi ve denetlemesi dusunilemez. Bu nedenle bu tir veriler bakimindan
platform igleticisinin sorumlu oldugu séylenemez. Platform sorumlusu, burada paylasilan eserler baki-
mindan kendisine bir uyari geldiginde bunlarin paylasiimasina engel olmak zorundadir. Aksi takdirde
platform igleticileri sorumlu olacaktir.

KANUNDA ESER SAHIPLERI iCiN GETIRILEN OZEL KORUMA USULU

FSEK. m. ek-4’de getirilen sistem, dlinyada uygulanan uyar-kaldir sisteminin Turk hukukundaki gé-
randmadar.

Eser sahiplerinin ya da baglantili hak sahiplerinin haklarinin dijital ortamda ihlal edilmesi halinde,
hak sahiplerinin bagvurulari halinde sdz konusu eserler igerikten ¢ikarilir. Bunun igin hak sahiplerinin
icerik saglayiciya basvurmasi gerekir. Bagvurudan itibaren G¢ giin iginde icerikten ¢ikarma gerceklesti-
rilmelidir. ihlal devam ederse Cumhuriyet bagsavcisina basvuru yapilir. Cumhuriyet bassavcisi, (¢ giin
icinde servis saglayicidan ihlale devam eden bilgi icerik saglayicisina verilen hizmetin durdurulmasini
ister. Bu usulin kullaniimasi, hak sahiplerinin tazminat haklarina ve ihlali yapanlara kargi su¢ duyuru-
sunda bulunma imkanini ortadan kaldirmayacaktir.

FiKRI HAK IHLALLERINDE . UYGULANACAK HUKUK

Milletlerarasi Ozel Hukuk ve Usul Hukuku Hakkinda Kanun’un (MOHUK) 23. maddesinde fikri miilki-
yete iligskin haklarin korunmasinda, hangi tlkenin hukukuna gére koruma talep ediliyorsa o hukuka tabi
olacagi, ancak taraflarin ihlalden sonra mahkemenin hukukunun uygulanmasini da kararlastirabilecek-
leri diizenlenmigtir.

Bu durumda fikri hakkin kullanildigi veya ihlal edildigi iddia edilen eylemin ortaya ciktidi tlkenin hu-
kukuna gore ‘korumanin talep edildigi yer’ olarak tespiti gerekecektir.

INTERNET ORTAMINDA SINAi HAKLARININ KORUNMASI
Ticaret unvaninin, markanin ve alan adinin kullanimi ve korunmasi gerekir.

ALAN ADI.VE MARKASAL KULLANIM
internete 6zgl en tipik kullanimlardan biri, markanin alan adi (domain name) olarak kullaniimasidr.

Alan Adinin Niteligi ve Sorunun Ortaya Konulmasi
> Alan Adi Sistemi

Bilgisayarlarin birbirlerini taniyabilmeleri igin gelistiriimis adresler bulunmakta ve bunlara IP (internet
Protocol) adresi denilmektedir. Bu sistemde kullanilan her bir web sayfasinin birbirinden farkli isimleri
bulunmaktadir. Bu isimler alan isimleri (Domain Name) olarak adlandiriimaktadir. Aslinda alan isimleri
gercekte telefon numaralari gibi birer sayidan ibaret olup, sadece kullanicilarin kolay hatirlayabilmeleri
icin harf karakterlerine donustlralmustdr. “Alan adi” yazildidi an, bilgisayar bunlari otomatik olarak sayi-
lara gcevirmektedir. Her alan adi, Ust diizey alan adi (int, com, edu gibi) ve Ulke isimlerini temsil eden ust
diizey alan ad! ile alt diizey alan adi olarak nitelenen bir n ekten olusmaktadir. Ornegin Devlet Planla-
ma Tegkilatinin internet adresi olan “dpt.gov.tr” alan adinin “gov.tr” kismi Uist dlizey alan adini, “dpt”
kismi ise ikinci diizey alan adini olugsturmaktadir.
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> Alan Adi ve Hukuki Niteligi

Alan isimlerinin gercekte birer sayl olmasi dolayisiyla medeni hukuk alaninda birer isim degil de,
telefon numaralari gibi kabul edilmelerine neden olmustur. Fakat sadece teknik ézelligine dayanilarak
alan isminin nitelemesi yapilamaz. internet kullanicilari, alan adinin gergek sayi degerlerini‘degil, harf
kombinasyonlarindan olusan isimlerini bilmekte ve kullanmaktadirlar. Mahkeme kararlarinda da alan
adinin hukuken isim niteliginde oldugu kabul ediimektedir.

> Sorunun Ortaya Cikmasi

Gergek dlinyada isimler birden fazla gergcek ya da tlizel kisi tarafindan kullanilabilmektedir. Alan adi
teknik olarak bir kere alinabilmektedir. Yani bir alan adindan diinyada sadece bir tane bulunabilmekte-
dir. Gergek dlinyada kullanilan isimlerin tekellestirici ve kisitlayici 6zelligi bulunmamasina karsin, alan
adlarinin tekellestirici ve kisitlayici 6zelligi bulunmaktadir.

Ortaya Cikan Sorunlar
Belirli sartlar altinda kullanilan alan adlarinin tamami veya belirli bir b6limt, mevcut marka, tica-
ri isim ve gercek veya tuzel kisilerin isimleri ile ayni veya benzer ise bir ihlalden bahsedilebilmektedir.

Alan adi kullanimi yoluyla ihlallere érnekler:
www.ecevit.com
www.mesutyilmaz.com
www.audi.de
www.bmw.de
www.akbank.com
www.refahpartisi.com

Teknlk bakimdan alan adlarinin birbiri ile karismasi veya birden fazla alan adinin kaydedilebilmesi
mUmkin degildir. Clnk{ her bir alan adinda mevcut harf karakterleri, bir sayisal karakteri temsil etmek-
tedir. Numaralandirilmig adresler olan bu sayilar yazildigr zaman ilgili ana sayfanin bilgisayarina (ser-
ver) baglanir. Fakat numaralarin kullanimi ve hatirlanmasinin zorluklari dugiintlerek bu sayisal adresler
‘alan ad’larina ddnusturilmektedir. Herhangi bir alan ismi yazildigr an, bilgisayar bunu otomatik olarak
sayllara cevirir ve ilgili sayfaya baglanir. Alan isminin yazilmasindan sonra ekranin alt tarafinda gérulen
rakamlar, gercek adresi olusturmaktadir.

YYyYvyvyy

Ayni is Kolunda Calisan Kimselerin Kullandigi Alan isimlerine Karsi Tescili Markalarin

Korunmasi

Tark hukukunda markalar, 556 sayili ‘Markalarin Korunmasi Hakkinda Kanun Hikminde Kararna-
me’ hukdmleri ile korunmaktadir. Tescil edilmis olan markalarin hak sahibinden baska biri tarafindan
alan ismi olarak kullaniimasi, KHK.’nin 9’uncu maddesi ile engellenebilir. Bu hikimde ‘isareti kullanan
kisinin, isaretin kullanimina iliskin hakki veya mesru bir baglantisi olmamasi kosuluyla, isaretin ayni ve-
ya benzerinin internet ortaminda ticari etki yaratacak bicimde, alan adi, yénlendirici kod, anahtar s6zcuik
veya benzeri bigcimlerde kullaniimasi’ yasaklanmistir.

556 sayili KHK’nin korunmasindan faydalanabilmek i¢in s6z konusu markanin tescil edilmis olmasi
gerekmektedir. Sayet marka tescil edilmemis ise, ilgili koruyucu hikiumlerden faydalanilamamaktadir.
Ayrica korumanin bir diger sarti da markay alan adi olarak segmis olan kimsenin bir ticari amag tasi-
masidir. Tescilli bir marka, ticari bir amag disinda alan ismi olarak alinmis ise, 6érnegin bir sahsin sanat
drtnlerini, bu alan ismi altinda olusturulan web sayfasinda sunmasi gibi durumlarda KHK hikiumlerin-
den faydalanilamamaktadir.

Markalar esas ve yardimci unsurlar olmak tizere iki kisimdan olugsmaktadirlar. Markanin aynen kul-
lanimina karar verilirken, esas unsurlarin dikkate alinmasi gerekmektedir. Bir markanin esas unsuru,
o markay! benzerlerinden ayirt etmeye yarayan unsurdur. Bir markanin gerek ayninin gerekse benzer-
lerinin kullanildiginin tespitinde esas unsuru teskil eden sekil veya kelimenin ayninin veya benzerinin
kullanimi dikkate alinir. Esas unsuru teskil eden sekil ve kelimelere yapilacak ciz’i degisiklikler iltibas
halini ortadan kaldirmaz.

KHK’nin tescilli markalarin korunmasi hakkinda getirdigi sinirlamalar, alan adlari i¢in de gecerlidir.
KHK. m.12’ye gore; ‘durustce ve ticari veya sanayi konulariyla ilgili olarak kullaniimalari kosuluyla t¢lin-
cu kisilerin, ad ve adresini mal veya hizmetlerle ilgili cins, kalite, miktar, kullanim amaci, deger, cografi
kaynak, Uretim veya sunulmus zamani veya diger niteliklere iliskin agiklamalari kullanmalari marka sa-
hibi tarafindan engellenemez.’ Ornegin; alan ismi olarak secilen ‘omw-tamircisi.com’ gibi.
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Farkli is Kollarinda Faaliyet Gésteren Kimselerin Kullandiklari Alan isimlerine Karsi Tescilli

Markalarin Korunmasi

Alan isimlerinin teknik olarak bir defa kaydedilebilmesi 6zelliginden dolayi, markanin bir baska kimse
tarafindan daha énce alinmasi halinde, marka sahibi ortak markasini alan adi olarak kaydettiremeye-
cektir. Marka hukukunda, tescil edilmis olan bir marka farkli is kolunda faaliyet gésteren bir kimse tara-
findan alan ismi olarak alinmasi halinde kural olarak bir koruma mimkin degildir. Cunki marka hukuku
hukimlerine gére benzer emtia sistemi dolayisiyla farkli emtia igin tescilli bir markanin aynen veya ben-
zeri kullanilabilmektedir.

Farkh branglarda ¢aligsan kimselerin bir marka adi alan ismi olarak segmesi halinde dahi, iyi niyet ku-
rallarina aykirilik s6z konusu ise, yani sadece ismin marka sahibi tarafindan kullaniminin engellenmesi
niyeti varsa mahkeme genel hikiimlere gére (MK. m.2) bir koruma saglamalidir, zira ortada koétu niyetli
bir tescil s6z konusudur.

> Tescil Edilmemis Markalarla Diger Ticari isimlerin Alan ismi Olarak Kullaniimasi

Tescil edilmeyen bir markanin ve yine diger ticari isimlerin alan adi olarak secilmesi halinde ancak
haksiz rekabet hikimlerine gére korunmasi mimkuandar.

> Bir Alan Adi Uzerinde Yarigan Hak Sahipligi

isim ve soy isimleri ayni olan iki kimsenin kendi adlarina web sayfasi agmalari halinde ya da ayni
marka ya da ticaret unvanina sahip iki tacir arasinda incelemeye deger sorunlar gikabilmektedir. Once-
lik ilkesi, herhangi bir alan adini ilk kaydettiren kimsenin bu ismi kullanmaya hak sahibi oldugunu ifade
etmektedir.

Oncelik prensibinin hakkaniyete uygun bir sekilde uygulanabilmesi, éncelige sahip olan hakkin ay-
ni zamanda da hukuk tarafindan daha korunan bir hak konumunda bulunmasina baglidir. Bir kararda
bir sirketin ismini, alan ismi olarak kaydettirmis olan bir Universite 6grencisine karsi agilan davanin red-
dine karar verilmigtir. Bu kararda uyusmazlik konusu olan alan adinin, ayni zamanda Universite 6gren-
cisinin soyadi oldugu ve 6ncelik ilkesi uyarinca bu ismi, alan adi olarak kullanmaya hak sahibi oldugu
belirtilmistir.

Oncelik ilkesine gére getirilen ¢dzimiin hakkaniyete uygunlugunun saglanabilmesi icin ayrica alan
adini alan kimsenin iyi niyet kurallarina aykiri davranmamasi da gerekmektedir. Bir hakkin sadece bir
bagkasini zarara sokmak igin kullanilmasini kanun himaye etmemektedir.

Bazi adlarin alan ismi olarak kullaniimasinda éncelik prensibi terk edilebilir. Ozellikle bir iistiin veya
Oncelikli hak s6z konusu ise alan isme éncelik prensibine gére degil, dncelikli hak prensibine gére tah-
sis edilmelidir.

isim ve soy isimleri kisaltmalarinin bir kamu kurumun kullandigi kisaltmalarla ayni olmasi halinde
de bu kisaltmalar kullanma hususunda kamu kuruluguna Ustiin bir hak taninmaldir. Cinki burada da
internet kullanicilari bir yanilgiya disebilmektedirler ve de bu isim altinda bu kurumdan bilgi vermesini
beklemektedirler.

Alan Adlarina Karsi Agilacak Davalarda Ust Diizey Alan Adinin Onemi

Alan adlar yénetimi (ICANN) tarafindan her Ulke resmi ya da resmi olmayan sézlesmeli kurumlara
‘Ulke Ust diizey’ alan adlari altinda tahsis yapma imkani agiimistir. Tirkiye’de ilk dénemlerde ODTU ta-
rafindan yapilanalan adi tahsisi daha sonra kurulan baska ‘nic.tr’ isimli kurulusa devredilmigtir.

Her Ulkede ICANN tarafindan yetkilendiriimis bu kurulug ve kurumlar benimsedikleri politikalar ne-
deniyle kendi iilkelerine ait uzantilarla alan adi tescili yapmaktadirlar. Ornegin Tirkiye ‘tr’ (st diizey alan
adini, Aimanya ‘de’ alan adini, Fransa ‘fr’ alan adini kullanmaktadir. Ayrica herhangi bir Ulke Ust dizey
alan adi olmayanlar vardir. Ornegin ‘com’, ‘org’, ‘biz’ gibi.

Ulke uist diizey alan adi ile ilgili ihtilaflarda hangi tlke alan adi kullaniliyorsa o (ilke alan adi yénetim
sistemi karar vermeye yetkilidir. Ulke uzantisiz ise bu durumda alan adinin geri alinmasi ve ihtilafin ¢é-
zume kavusmasi oldukc¢a zorlagsmaktadir.

Bu durumda ihtimaller:
> Tlirk mahkemelerinden alinan kararin taninmasi ve tenfizi,

> Dogrudan Virjinya'da dava agiimasi,
> Akredite edilen kurumlar nezdinde alan adi uyusmazlik giderim usuliine bagvurmaktir.
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TiICARET UNVANI VE iSLETME ADININ KORUNMASI

Turk Ticaret Kanunu hukimlerine gére tacirler igin ticaret unvanini segmek ve kullanmak zorunludur.
Ayni sekilde bir tacirin kullandigi bir isletme adi varsa bunu da sicile tescil ettirir. Tulrk Ticaret Kanunu,
ticaret unvani ve isletme adindan sadece bir tane bulunabilecegini kabul etmistir. Bu nedenle daha énce
Turkiye’'de tescil ve ilan edilmis bulunan bir unvanin ya da isletme adinin bir baska olarak alinabilmesi
muUmkin degildir. Bir sekilde alinmig olsa bile TTK.m.52’ye gére terkin ettirilmesi ve sartlarin varhg ha-
linde tazminat davalarinin agilabilmesi de mimkundur.

TTK.m.50’de agik¢a bahsedilmese de ticaret unvaninin inhisar hakkina alan adlari da girer. Zira ak-
sinin kabuld, ticaret unvanini se¢misg, ona belli bir yatinm yapmis kimsenin magdur olmasina sebep olur.
Bu nedenle bir taraftan TTK.m.50 diger taraftan TTK.m.52 geregince ticaret unvani haksiz alan adi ola-
rak alinmig kimsenin korunmasi gerekir.

ALAN ADININ KORUNMASI

Turk hukukunda her ne kadar karma sistem kabul edilmig ise de gerek ticaret unvani gerekse marka
hukuku, bir isareti 6nce tanitan kisinin hakkini daha korunmaya deger bulmaktadir. Yine MarKHK.m.8'e
g6re bu durumlarda alan adinin varligi, marka tescili énlinde bir engeldir. Gergekten s6z konusu hikme
gobre “Tescil icin bagvurusu yapilmig markanin, baskasina ait kisi ismi, fotografi, telif hakki veya herhan-
gi bir sinai mulkiyet hakkini kapsamasi halinde, hak sahibinin itirazi Gizerine tescil bagvurusu reddedilir.”
Yine bir alan adi haksiz olarak bir bagkasi tarafindan marka olarak tescil edilmis bile olsa alan adinin
sahibi, MarKHK.m.42’ye gére hiikimsizlik davasi acabilecektir. Dolayisiyla bir bagkasinin aldidi ve ta-
nittidi bir alan adinin bagkalari tarafindan ticaret unvani, igsletme adi ya da marka olarak tescil edilmesi
de Turk hukukunda 6nlenmistir.

MARKANIN ADWORDS REKLAMLARDA VE BASLIKLARDA (META TAG)

KULLANILMASI

Browserlarin hazirlanan sayfaya yoneltilebilmesi icin arama mekanizmalarinin meta-taging denilen
bir yéntemle maniple edilmesi gerekmektedir. Adwords reklamlar ise Google arama motorunun reklam
yapmak isteyenlere sundugu kelime baglantilaridir. Bu baglantilar sayesinde arama motorlarinda ¢ok
taranan marka, kisi arandikga ilgili reklam kullanicinin karsisina ¢ikariimaktadir. Bu reklamin kullanildi-
g1 markanin haksiz kullanimdir.

Gerek meta-tag kullanimi, gerekse adwords reklam yolu ile marka sahibi disinda bir kullanim mar-
ka ihlalidir.
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ACIKLAMALI SORULAR

Sahibinin hususiyetini tasiyan ve ilim,
edebiyat, glizel sanatlar veya sinema
eserleri sayillan her nevi fikir ve sanat
mahsuliine ne ad verilir?

Doktrin

Utopya

ideolojik fikirler

Marka haklari

Fikir ve sanat Grtnleri

o0 >

)
)
)
)
E)

ACIKLAMA

Fikir ve sanat Grlnleri, sahibinin hususiyetini tagi-
yan ve ilim, edebiyat, glizel sanatlar veya sinema
eserleri sayilan her nevi fikir ve sanat mahsulle-
ridir.

YANIT: E

Asagidakilerden hangisi fikir ve sanat
eserlerinin bir tiirti degildir?

A) llim ve edebiyat
B) Musiki

C) Guzel sanatlar
) Ticaret

)

Sinema

URAT YAYINLARI

o
=

D
E

ACIKLAMA

Ticaret bir fikir ve sanat eseri degildir.
YANIT: D

Bir eserin ortaya cikarilmasindan sonra
sayisal hale getiriimesine ne ad verilir?
A) Proaktiflesme
B) Mekaniklesme
C) Reaktiflesme
) Dijitallesme
)

Makinelesme

D
E

ACIKLAMA

Dijitallesme, bir eserin ortaya ¢iktiktan sonra elekt-
ronik ortamda sunulabilmesi icin veri mesajlarin
sayisal bilgiler haline dénusturilmesidir.

YANIT: D

92

4. Asagidakilerden hangisi dijitallesmenin

tehlikelerinden birisi degildir?

>

Telif haklarinin ihlali kolaylasir.
Kopyalama, cogaltiima kolaylasir.
Taklit artar.

izinsiz sinir étesine gegmeye yol acar.

Eserin sayisallasarak elektronik ortamda
sunulmasini saglar.

O o0

)
)
)
)
E)

ACIKLAMA

Eserin sayisallagsarak elektronik ortamda sunul-
masi tehlike degildir:
YANIT: E

internet iizerinde yazi, gérinti, ses, film,
miizik eserlerinin bir arada sunulmasina
ne ad verilir?
A) Coklu ortam
B) Link
C) Frame
) Cengel atma
)

Widget

D
E

ACIKLAMA
Coklu ortam (multi medya) internet lzerinde yazi,
goéruntd, ses, film, muizik eserlerinin karisik sunul-
masidir. Sinema filmi, mizik ve resmi iceren med-
ya Urdnlerinin bir arada sunulmasi da ¢oklu ortam
eserlerini olugturur.

YANIT: A

Multi medya {riinlerinin radyo, kablolu
yayin ve internet ortamindaki kullanimina
ne ad verilir?

A) Off-line

B) Cevrim digi kullanim

C) Cevrim igi kullanim

D) Veritagiyicilarla kullanim

E) Asenkron kullanim

ACIKLAMA

Cevrim ici (online) kullanim, multi medya urinle-
rinin radyo, kablolu yayin ve internet ortamindaki
kullanimini anlatir.

YANIT: C
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Ozel bir bilgisayar programi ile gercekles-
tirilen ve bir web sayfasindan digerine ge-
¢isi miimkin kilan teknige ne ad verilir?
A) Link

B) Cerceve

C) Adwords

D) Banner

E) Widget

ACIKLAMA

Baglanti (Link); bir bilgisayar programi aracihgiy-
la bir web sayfasindan digerine gecisi mimkun ki-
lan tekniktir.

YANIT: A

Asagidakilerden hangisi eser sahibinin
haklar arasinda sayillamaz?

A) Ozel hayatin gizliligi hakki

Eser sahibinin adinin belirtiimesi hakki
Gogaltma hakki

Umuma iletim hakki

Eserde degisiklik yapilmasini yasaklama
hakki

ACIKLAMA

Ozel hayatin gizliligi hakki, temel hak ve &zgurlik-
lerden birisidir. Eser sahibinin haklarindan bagim-
sizdir.

YANIT: A

Asagidakilerden ‘hangisi eserde degisik-
lik yapilmasini gerektiren zorunlu haller-
den birisi degildir?

A) Onarim'yapma geregi

B) Halkin guivenligi

C) Cevrenin glivenligi

D) ihtiyaca uygun hale getirme

E) Satiga uygun hale getirme

ACIKLAMA

Eser sahibinin zorunlu haller disinda eserinde
degisikliklere izin verme yetkisi sadece onun ta-
rafindan kullanilabilmektedir. Satisa uygun hale
getirme bir zorunluluk hali degildir.

YANIT: E

MURAT YAYINLARI
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10. Link atma teknigi ile ilgili asagidaki ifade-
lerden hangisi yanhstir?

A) Linkler uygulanan tekniklere goére deep-
links, surface links ve inline link olarak
adlandirilir.

Ekstern linklerde internet kullanicisi, link
verilen sayfada bulunan linklerin tiklan-
masi ile diger sayfaya ulagsmaktadir.

Doktrinde extern link verme, atif hakki ve
kaynak gosterme hakki ile kargilastirilr.

intern (dahili) linklerde internet kullanici-
si bir bagka sayfaya aktarilmamaktadir.

Dahili link verilmesi halinde eser sahibi-
nin rizasinin alinmasina gerek yoktur.

B)

ACIKLAMA

Dahili linklerin konulmasi halinde eser sahibinin
bu duruma extern linklerde oldugu gibi zimnen izin
vermesinden s6z edilemez. Eser sahibinin rizasi-
nin alinmasi gerekmektedir.

YANIT: E

11. Cogaltma hakki ile ilgili asagida verilen

ifadelerden hangisi yanligtir?

A) Bilgisayarin harddiskine kayit ve génder-
me ¢ogaltma sayilir.

Onbellege kayit, eserin gérillebilmesi icin
zorunlu olan teknik bir cogaltma iglemidir.

Bir eserin aslindan veya kopyasindan
taklidin ¢ikariimasi ¢cogaltma islemidir.

Dijital hale getirilmis olan bir eserin inter-
netten CD veya diskete kaydedilmesi ¢o-
galtma iglemidir.

Frame verme dogrudan ¢ogaltma degil-
dir.

ACIKLAMA

Bir eserin aslindan veya kopyasindan taklidin ¢i-

karilmasi bir cogaltma degildir. Cogaltma, eserin

herhangi bir yolla aynen kopyalanmasidir.
YANIT: C
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12. Paylasim platformlarinda, platformu isle-
tenin sorumlulugu ile ilgili asagidakiler-

den hangisi yanhstir?

A) Platform igleticisinin sayfalarda paylasi-
lan milyonlarca veriyi kontrol etmesi, de-
netlemesi mimkin degildir.

Platform isleticisi, burada paylasilan
eserler agisindan kendisine bir uyari gel-
diginde bunlarin paylasiimasina engel ol-
mak zorundadir.

Platformda paylasilan veriler bakimindan
platform igleticisi sorumludur.
Platform igleticileri kullanicilarin yaptikla-
ri ihlallerden sorumlu degildir.

Uyarilan dikkate almayan platform igleti-
cileri bu davranistan sorumlu olacaklar-
dir.

B)

ACIKLAMA

Platformda paylasilan veriler bakimindan platform
isleticileri sorumlu tutulamaz. Cunkd milyonlarca
veriyi kontrol etmek ve denetlemek mimkun degil-
dir. Ancak platform igleticisi kendilerine gelen uya-
rilari dikkate almak zorundadir.

YANIT: C

13. Eser sahipleri icin getirilen 6zel koruma
usuliine gore asagidakilerden hangisi

yanhstir?

A) Eser sahiplerinin haklarinin dijital ortam-
daihlal edilmesi halinde, eserler icerikten
cikarihr.

Eserlerin dijital ortamdan kaldiriimasi igin
hak sabhiplerinin igerik saglayiclya bas-
vurmasi gerekir.

Eserin dijital ortamda kaldiriimasi bagvu-
rusundan itibaren t¢ gun iginde icerikten
cikariima gerceklesmelidir.

Dijital ortamda ihlal devam ederse Sulh
Ceza hakimine basvurulur.

Eserlerin dijital ortamda ihlal edilmesi
hak sahipleri icin tazminat hakki dogurur.

B)

ACIKLAMA

Eserin dijital ortamda ihlal edilmesi halinde icerik
saglayiciya basvurulur. Bu basvuru Uzerine eser
U¢ gun icinde igerikten ¢ikarilir. Eger Gg¢ gun igin-
de icerikten ¢ikariimaz ve ihlal hali devam ederse
Cumhuriyet bagsavcisina bagvuru yapilir.

YANIT: D

MURAT YAYINLARI
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14. Bir alan adi haksiz olarak bir bagkasi ta-
rafindan marka olarak tescil edilmis ise
alan adi sahibi asagidakilerden hangisini

yapabilir?

A) Markanin hikiimsuzIligi icin dava acila-
bilir.

B) Maka tescili alan tesciline 6nce oncelik-
lidlir.

C) Marka ve alan adi birlikte varligini stirda-
rar.

D) Marka sahibine maddi manevi tazminat
davasi agilir.

E) Marka sahibi, alan adr sahibine kendi
markasinin korunmasi igin dava agabilir.

ACIKLAMA

Bir alan adi haksiz olarak bir bagkas! tarafindan
marka olarak tescil edilmis bile olsa alan adinin
sahibi Mar.KHK.m.42’ye gére hikimsuzlik dava-
sI acabilir.

YANIT: A

15. Unli bir yazarin kitabinin izinsiz bir web
sayfasinda yayinlanmasi halinde yazarin
bu hakkinin ihlali icin bagvuracagi kanun

asagidakilerden hangisidir?
A)
B)

Turk Ticaret Kanunu

Elektronik Ticaretin Diizenlenmesi Hak-
kinda Kanun

Borglar Kanunu
Fikir ve Sanat Eserleri Kanunu
icra iflas kanunu

ACIKLAMA

Unli bir yazarin kitabinin izinsiz bir web sayfasin-
da yayinlanmasi halinde; eserin umuma arz edil-
mesi hakki ihlal edilmis olur. Bu nedenle yazar
Fikir ve Sanat Eserleri Kanunu’na bagvurabilir.
YANIT: D



Ogretmen Diyor ki! Bu tnitede; U¢ Kusak Haklar Teorisine, unutul- | Gnceki Sinaviarda Gikan Soru Adedi

ma hakkinin 6zelliklerine, unutulma hakkina iliskin yarg! kararlarina
dikkat edilmelidir. Ara Sinav | D6nem Sonu

- 3-4

iINSAN HAKLARI TEORISINE iLi$KiN TEMEL BILGILER
insan Haklari Evrensel Beyannamesi (IHEB), insan Haklari Avrupa Sézlesmesi (IHAS), Avrupa Bir-
ligi Temel Haklar Bildirgesi (ABTHB) ve Tirkiye Cumhuriyeti Anayasasi gibi insan haklarina yer veren
metinlerde, insan haklari, kisinin sirf insan oldugu i¢in sahip oldugu haklar olarak kabul edilmektedir.
Anayasa’nin 12. maddesi “herkes, kisiligine bagli, dokunulmaz, devredilmez, vazgecilmez haklara sa-
hiptir’ diyerek bu haklarin niteligini agiklamigtir. insan haklar teorilerini “U¢ Kugak Haklar Teorisi” ve
“Dérdiinct Kusak Haklar” olmak Gzere iki kisimda inceleyebiliriz.

Uc Kusak Haklar Teorisi

insan haklari dgretisinin olusmaya basladidi tarihten bu yana, insan haklarini sayan ve siniflandiran
cok sayida liste ortaya ¢ikmistir. Bu siniflandirmalardan en Unlisl Karel Vasak tarafindan ortaya konan
“l¢ kusak haklar” teorisidir; Karel Vasak’a gére birinci kusak haklarin temel ézelligi, kisilere, devletin ka-
rismayacagi 6zel bir alan yaratmasidir. Bu haklar, kisileri devlete karsi korur; Birinci kusak haklar, kisi
haklarini yani medeni haklari ve siyasal haklari icerir. Bunlara 6rnek olarak, yasam hakki ve kisi doku-
nulmazhg, kisi 6zgurlugu ve kisi glivenligi, disiince ve duslinceyi agiklama 6zgurligu, inang ve ibadet
6zgurligu, konut dokunulmazhdr hakki verilebilir. ikinci kugak haklar ise, devlete karismama 6devi degil,
aksine eylemde bulunma, harekete gegcme yani hizmet saglama &devi yiuklemektedir. Bunlar genellik-
le sosyal haklar olarak adlandinimaktadir. Bunlara 6rnek olarak toplu s6zlesme hakki, dinlenme hakki,
sosyal guvenlik hakki, saglik hakki, korunmaya muhtag toplumsal siniflarin korunmasina yénelik haklar
verilebilir. Uglincl kusak haklar ise ilk iki kusak haklardan farkli olarak belirli bir grubun degil, bir toplum-
daki tim sosyal gruplarin ihtiyaglarina cevap vermeyi amaglayan haklardir. Zira 6rnegin ¢evre kirliliginin
korkung boyutlara ulagsmasi, niikleer silahlarin tim insanhgi yok edecek bir savas tehlikesine yol agmasi
tim sosyal gruplari ilgilendirir ve gevrenin korunmasi, barisin saglanmasi gibi amaglar ancak tiim sosyal
gruplarin dayanismasi ile olur. Bu nedenle ti¢uinci kusak haklara dayanisma haklari da denilmektedir.

Ugiincii kusak haklarda hak ve édev birbirinden kolaylikla ayrilmaz; ticiincii kusakta yer aldigi séyle-
nen bazi haklar su ya da bu sekilde diger kusak haklardan tiirer veya onlarin mantiki uzantisidir.

internete erisim hakkinin (lke anayasalarinda yer almasini teklif eden birgok énemli metin bulun-
maktadir. Ulkemiz agisindan bunlardan en énemlisi Birlesmis Milletlerin 2011 yilinda internet erigimini
temel insan hakki olarak tanimladigi raporudur. Bu rapora gére internet, diger insan haklarini destekle-
yen bir arag haline gelmistir. internete erisim hakki, iiciincli kusak haklar arasinda kabul ediimektedir.

Dérdiincii Kusak Haklar

Bilisim teknolojisinde yasanan gelismelerin insan onurunun korunmasi bakimindan yarattigi riskler
nedeniyle ortaya ¢ikmistir. Bu baglamda, dérdiinct kusak haklarin bilimin ve teknolojinin olasi kétiye
kullanimina kars! insan onurunun korunmasi amacina dayandigi kabul edilmektedir. Diger bir ifadeyle
bilisim teknolojisinin glinimuizde eristigi diizeyin ortaya ¢ikardidi, insan onurunu tehdit eden yeni tehli-
kelere karsi yeni haklarin glivence altina alinmasi ve/ veya mevcut haklarin yeni durumlari kapsayacak
bicimde ek glvencelerle desteklenmesi dérdiincu kusak haklarin taninmasinin temel nedenidir.

Kitap giincellemelerini ve degisikliklerini “www.muratyayinlari.com” internet sitemizin DUYURULAR béliimiinden takip edebilirsiniz.
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2010 Anayasa Referandumu ile kabul edilen 2010 degisikligiyle, dérdiincii kusak haklardan biri ola-
rak kabul edilen kisisel verilerin korunmasi hakki, tilkemizde de anayasal glivenceye baglanmistir. Ana-
yasa m. 20/3: “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Unutulma
hakki dérdlincl kusak insan haklarindan kabul edilmektedir. Unutulma hakki kisisel verilerin korunmasi
hakki ile yakindan baglantilidir.

UNUTULMA HAKKI

Unutulma hakki, bireyin dijital hafizada yer alan kigisel verilerinin kendi talebi tizerine bir daha geri
getirilemeyecek sekilde ortadan kaldiriimasi seklinde tanimlanmaktadir. Unutulma hakki; genel olarak
bireyin tglincl kisilerin elinde bulunan kisisel verilerini kontrol etme ve bunlari silme ve/veya sildirme
hakki olarak ifade edilir.

Unutulma hakki, tstin bir kamu yarari olmadigi siirece, dijital hafizada yer alan gegmiste yasanilan
olaylarin bir siire sonra unutulmasini, bagkalari tarafindan bilinmesi istenmeyen bilgilerin silinmesini is-
teme hakki olarak ifade edilmektedir.

Unutulma hakkinin gerekgesine dair yaklasimlar farklilik géstermekle birlikte, bu konuda U¢ temel
anlayistan bahsedilmektedir: (1) Kisisel verilerin belirli bir stire gectikten sonra silinmesi gerektigi teme-
linden hareket eden goris; (2) “Beyaz sayfa” yaklagsimindan yola ¢ikan ve eski tarihli olumsuz bilgilerin
kisilere karsi kullanilmamasi gerektigini savunan sosyal perspektifli gérus; (3) Yine beyaz sayfa temelin-
den hareket eden, fakat bireyin kendini gelistirme hakkini temel alan ve béylece kisilerin gegmislerinden
endise etmeksizin kendilerini ifade edebilmeleri gerektigini savunan gérus.

Bu hakkin taninmasinin altinda yatan en énemli faktér, birey hakkinda internette veya sosyal med-
yada yer alan rahatsiz edici bir bilginin onun seref ve onuru ile yagsamini tamamen yok etme potansiye-
linin bulunmasidir.

Bireylerin hayatlarinda yeni bir sayfa agma hakki bulundugunun kabulii, unutulma hakkinin ¢ikig
noktasidir.

Unutulma Hakkinin Pozitif ve Negatif Yonu

Unutulma hakki pozitif ve negatif olmak tzere iki yonltdur. Unutulma hakki, kisisel veriler Gizerinde-
ki tasarruf hakkinin bir uzantisi olmasi yéniyle pozitif bir hak icermektedir. Bu yénuyle unutulma hakki
ile bir kisinin kendisi hakkindaki bilgilerin kapsamli ve genis bi¢cimde silinmesini talep edebilecegi kabul
edilmektedir. Unutulma hakkinin negatif yéni ise bireylerin rahatsiz edici buldugu kisisel verilerin gele-
ceklerini olumsuz etkilememesi icin, bu verilerin bir daha geri getirilemeyecek bicimde ortandan kaldiril-
masini isteyebilmeleri olarak tanimlanmaktadir.

Unutulma Hakkinin Diger Temel Hak ve Ozgiirliikler ile Catismasi

Unutulma hakkinin pek ¢ok baska hak ile-iliskisi mevcuttur. Bu iligki kimi zaman kigisel verilerin ko-
runmasi hakkinda oldugu gibi kesisme ve birbirini tamamlama seklindedir, kimi zaman ise haberlesme
ve ifade 6zgurlugu, iletisim 8zglrliigl, basin hirriyetinde oldugu gibi catisma seklinde kendini gdsterir.
Oyleyse haberlesme ve ifade 6zgiirliigu, iletisim 6zglirligu, basin hirriyeti ile unutulma hakki arasinda
adil bir dengenin kurulmasi gerektigi kuskusuzdur.

Unutulma Hakkinin Normatif Dayanag

Unutulma hakki; 2016/679/EU sayili “Gergek Kisilere Dair Kisisel Verilerin islenmesine ve 95/46/EC
sayil Kisisel Verilerin islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina iligkin Direk-
tifin Kaldiriimasina Dair Regtilasyon” ile acik¢a diizenlenmistir.

ABAD (Avrupa Birligi Adalet Divani)

AB icerisinde en Ust mahkeme olan ve AB hukukunun uygulanmasinda son sézu sdyleyen, boylece
AB hukukunun, hukuki denetim, yorum, uyusmazlk ¢c6zme, hukuk yaratma ve bosluk doldurma yolla-
riyla, AB icinde her yerde ayni sekilde yorumlanmasini saglayan ABAD’in kararlari her ne kadar Trki-
ye icin resmiyette baglayici degilse de; Google/Unutulma Hakki karari bu hakla ilgili uluslararasi alanda
verilmig ilk karardir.
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Temel Kavramlar

Kisisel veri: Kisisel veri kavrami, dogrudan ya da dolayl olarak bir gergek kisi ile ilintili olabilecek
ve onu belirlenebilir kilacak her turl bilgiyi kapsamaktadir. Kisisel verilerin mutlaka gizli olmasi zorun-
lu olmayip, herkes tarafindan bilinen kisisel veriler de koruma altindadir; zira kisisel verilerin korunma-
s1 hukukunun amaci bir bilginin gizliligini degil, verinin ilgilisi olan kisinin kisilik haklarinin korunmasidir.

Yargitay’a gore kisinin; Turkiye Cumhuriyeti kimlik numarasi, adi, soyadi, dogum tarihi, dogum yeri,
nufusa kayith olunan yer, anne ve baba adi, medeni hali, nifusa kayitli oldugu cilt ve aile sira no, kan
grubu, evlenme tarihi, bosanma tarihi ve mahkeme karari bilgileri, hatira, ani ve gunltkle ilgili defterin-
deki bilgileri, siyasi gorusi, lye oldugu dernekler, bilgisayarinin IP numarasi, emeklilik ve kurum sicil
numarasi ve daha bircok bilgi, kisisel veridir. Kigilerin Facebook, Twitter gibi sosyal paylasim sitelerinde
yazdigi ve paylastigi yazi, fotograf, ses veya gérintu kayitlar da kisisel veridir.

Kigisel verilerin islenmesi: Kisisel verilerin islenmesi, verilerin ilk defa elde edilmesinden baslaya-
rak veriler Uzerinde gerceklestirilen tim islem tirlerini ifade etmektedir.

Veri sorumlusu (veri denetleyicisi/veri denetleyici, veri kontrolorii): Veri sorumlusu, kisisel veri
islemenin amaglarini ve yéntemini birlikte veya tek basina belirleyen kisi, organ, ajans veya kamu ku-
rumunu ifade etmektedir. Veri sorumlusu, gercek kisiler olabildigi gibi 6zel ve/veya kamu kurumu tlzel
kisiligini haiz kisiler de olabilir. Mivekkili hakkindaki kayitlar tutan avukat veri sorumlusunun gercek kisi
oldugu duruma 6rnek gosterilebilir.

Dikkat edilmesi gereken bir husus ise veri igleyicisi ile veri sorumlusunun her zaman ayni kisi olma-
yabilecegidir; zira veri sorumlusu adina kisisel verileri isleyen gergek veya tizel kisilere “veri igleyicisi”
denilmektedir. Mesela bir avukatlik sirketi kendi calisanlari hakkindaki veriler agisindan veri sorumlusu
sayilirken; muvekkil sirketlerinin ¢alisanlarina iligkin tutmakta oldugu kisisel veriler bakimindan ise veri
isleyicisi sayllmaktadir.

Kigisel verilerin iglenmesiyle ilgili genel ilkeler: Kisisel verilerin korunmasina iligkin diizenleme-
lerde, verilerle ilgili yapilan islemlerin insan onuru ve degerlerine uygun yapilmasi maksadiyla bazi or-
tak ilkeler belirlenmigtir.

Kisisel veriler ancak su temel ilkelere uygun olarak islenebilecektir: (1) Adil ve Yasal isleme: Kisi-
sel veriler adil ve yasalara uygun sekilde islenecektir. (2) Amag ile Sinirlilik: Kisisel veriler; kesin, belir-
lenmis ve hukuka uygun amagclara gére toplanmis olacak ve ilk toplandiklari amaca aykiri olarak daha
sonradan islemeye konu olmayacaktir. (3) iigililik ve Orantililik: Kisisel veriler, toplama ve/ veya miite-
akip olarak isleme amaglari icin yeterli ve bu islemlerle ilgili olacak, asiri olmayacaktir. (4) Dogruluk ve
Gincellik: S6z konusu veriler giincel ve dogru olarak tutulacak; bdylece veri kalitesi korunacaktir. (5)
Sureyle Sinirlilik: Kigisel veriler, toplama amacinin veya daha sonraki islemenin gerektirdiginden daha
uzun sure saklanmayacaktir.

Veri islenmesinin sartlar: Kisisel verilerin islenebilmesi ancak bazi sartlarin mevcut olmasi halin-
de mumkundar: Bunlar, ilgili kisinin herhangi bir kugkuya yer birakmayacak sekilde kisisel verilerinin is-
lenmesine riza gbstermesi; ilgili kisinin taraf oldugu bir s6zlesmeyi yerine getirmek veya bu sézlesmeye
girmeden &nce ilgili kisinin istegiyle gerekli adimlari atmak i¢in kisisel verilerin islenmesinin gerekli ol-
masi; veri sorumlusunun konu oldugu bir yasal zorunluluga uymak icin kisisel verilerin islenmesinin ge-
rekmesi; ilgili kisinin hayati ¢ikarlarini korumak i¢in kigisel verilerin islenmesinin gerekmesi; kamu yarari
icin yapilan bir faaliyetin yerine getiriimesi veya veri sorumlusu veya verinin agiklandigi lgtncu tarafin
kamu yetkisini kullanarak yaptigi bir faaliyetin yerine getirilmesi icin kisisel verilerin islenmesinin gerekli
olmasi; ilgili kisiye taninan haklar agir bastigi durumlar hari¢ olmak tizere, kisisel verileri iglemenin, ve-
ri sorumlusu veya verilerin aciklandigi Ggtincl tarafin mesru ¢ikarlari icin gerekli olmasi durumlaridir.

Kisisel verileri islenen kisinin haklari: Veri 6znesi/veri siijesi kendisiyle ilgili verinin islenip islen-
medigini 6grenme, islenmisse buna iligkin bilgileri talep etme, verilerin islenme amaci ile bunlarin ama-
cina uygun kullanilip kullaniimadigini 6grenme, yurticinde veya yurtdiginda verilerin aktarildigi tgunci
kisileri bilme ve en 6nemlisi verilerin islenmesinin genel ilkelere aykiri olmasi halinde veya veri islemenin
sartlarinin mevcut olmamasi halinde veya 6zellikle kisisel verilerin eksik veya dogru olmamasi durumla-
rinda, kisisel verilerin silinmesini, diizeltiimesini ve/veya erisime engellenmesini isteme hakkina sahiptir.

28.10.2017 tarihinde “Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hak-
kinda Y6netmelik” yayimlanmistir.

97



—_—
C BiLiSIM HUKUKU )

Karar Cercevesinde Unutulma Hakkinin Kapsami

ABAD’In Google ve diger arama motoru isletmecilerine dair verdigi kararin 6nemli noktalar:

1. Arama motoru faaliyeti, kisisel verilerin igslenmesi olarak nitelendiriimeli ve arama motoru isletme-
cisi de veri sorumlusu olarak bu kisisel verilerin islenmesinden sorumlu olmaldir.

2. Arama motoru isletmecisinin sirket merkezinin tlke diginda olmasi, sirketin bir subesinin tlkede
faaliyet gbstermesi halinde, sirketin bu sorumluluktan kagabilmesine olanak vermemektedir.

3. Bireyler kendilerine taninan temel hak ve ézgurliklerden, ¢zellikle mahremiyet hakkindan, tam
olarak faydalanabilmek i¢in, arama motoru isletmecisine dogrudan basvuru yapabilmelidir.

ilgili kisiler, arama motoru igletmecisinden, kendilerine iligkin bilgileri iceren web sitelerine dair ara-
ma sonuglarinda yer alan linklerin kaldiriimasini isteyebilir. Bunun icin su sartlardan herhangi birinin
gerceklesmesi yeterlidir: (a) Kisisel veriler rizaya dayal olarak yahut bir zorunluluk geregi paylasiimasi-
na ragmen hukuka ve durustlik kuralina uygun bir bicimde islenmemisse; (b) Kisisel veriler belirli, acik,
Olglll ve mesru amaglarla toplanmamissa; (c) Kisisel veriler mesru amagla toplanmasina ragmen bu
amaglarla bagdasmayacak sekilde islenmis ve kullanilmissa; (d) isleme faaliyeti yeterli, ilgili ve amaca
uygun nitelikte degilse; (e) Kisisel veriler dogru ve glincel olarak tutulmamissa; (f) Kisisel verilerin top-
lanma veya islenme amaci i¢in gerekli olan sire asiimigsa.

4. Unutulma hakkindan yararlanabilmek icin, kisisel verinin iceriginin yanlis olmasi sart degildir.
Gercegi yansitan bir verinin de kaldiriimasi talep edilebilir.

5. Kisinin genel olarak ge¢cmisiyle bagli kalmama hakki mevcuttur. Bu bakimdan ilgili kiginin ilgili lin-
kin kaldiriimasini isteyebilmesi icin, kisinin linkin iceriginden dolay! zarar gérmesi veya bdyle bir tehli-
keyle karsi karsiya kalmasi gerekmemektedir.

6. Kisisel verilerin yayinlanmasinin hukuka aykir olmasi gerekmemektedir.

7. Unutulma hakki cergevesinde yapilan bagvurularda unutulma hakki ile ¢atisan diger temel hak ve
6zgurlUkler arasinda denge kurulmaldir.

Unutulma hakkindan su anda sadece 28 AB iiyesi lilke ve AB Uyesi olmayan izlanda, Norveg, is-
vigre ve Liechtenstein ulkeleri yararlanmaktadir. Bu Ulkelerin vatandasi olmak sart olmayip, bu tlkeler-
de ikamet etmek yeterlidir. Turkiye’den yapilan bagvurular heniliz degerlendiriimeye alinmamaktadir.

ABAD kararina getirilen elestiriler de mevcuttur; zira ABAD kararinda bazi 6nemli noktalari aydinlat-
mamistir. Ornegin bu kararda birden fazla kisiyi iceren verilerin varligi durumunda (6rnegin grup fotog-
rafi) hakkin kimin tarafindan ve nasil kullanilacagi belirtiimemigtir.

Kararda elestiriye acgik bir bagka husus da karar uyarinca yapilacak talep sonucunda alinan link ka-
rartma kararinin her zaman isabetli olmayabilecedi gergegidir. Degerlendirme, talepte bulunan kisinin
verdigi bilgiler cercevesinde yapilacaktir; fakat veriye ulasmakta menfaati olabilecek bagka kimseler su-
recten haberdar bile olmayacaktir, bundan dolayi da inceleme tek tarafli bilgilere istinaden strdirllecektir.

AYM, ABAD’dan farkli olarak haber arsiv iceriginin, dolayisiyla ilgili sayfanin kendisinin, unutulma
hakki ¢ercevesinde silinebilecegini belirtmistir. Buna kargin ABAD, unutulma hakkini sadece arama mo-
torunda gdsterilen sonuclar ¢ercevesinde ele almistir.

Unutulma hakki Anayasa’mizda agik¢a diizenlenmemistir. Bununla birlikte Anayasa’nin “Devletin
Temel Amagc ve Odevleri” basligi altinda diizenlenen 5. maddesinde “insanin maddi ve manevi varligi-
nin gelismesi i¢in gerekli sartlari hazirlamaya g¢alismak” ifadesi ile devlete pozitif bir yikamlulik yuklen-
mistir. Bu yukumlilik baglaminda Anayasa’nin 17. maddesinde dlizenlenen kisinin manevi butinltgu
baglaminda seref ve itibarinin korunmasi hakki ve Anayasa’nin 20. maddesinin tglnci fikrasinda gu-
vence altina alinan kisisel verilerin korunmasini isteme hakki ile birlikte distintldiginde, devletin bire-
ye gecmiste yasadiklarinin baskalari tarafindan égrenilmesi engellenerek “yeni bir sayfa agma” olanagi
verme hususunda bir sorumlulugu oldugu agiktir. Ozellikle kisisel verilerin korunmasi hakki kapsamin-
da kisisel verilerin silinmesini talep edebilme hakki, kisilerin gegmiglerinde yasadiklari olumsuzluklarin
unutulmasina imkan tanimay! kapsamaktadir. Dolayisiyla Anayasa'da agik¢a diizenlenmeyen unutul-
ma hakki, internet vasitasiyla ulasiimasi kolay olan ve dijital hafizada bulunan haberlere erisiminin en-
gellenmesi icin Anayasa’nin 5., 17. ve 20. maddelerinin dogdal bir sonucu olarak karsimiza ¢ikmaktadir.

HGK’nun Unutulma Hakki Karari

Gerek ABAD gerekse de AYM kararlarinda unutulma hakkina iliskin battin aciklamalar dijital hafiza-
da yer alan kisisel iceriklere iliskindir. Ancak HGK unutulma hakkina yeni bir boyut getirerek, bu hakkin
sadece dijital ortamda yer alan kisisel veriler i¢in degil, kamunun kolayca ulasabilecegi yerde tutulan her
tarld kisisel verilere yonelik olarak da kabul edilmesi gerektigine vurgu yapmistir.

HGK, unutulma hakkini sadece internet ortaminda yer alan kisisel veriler icin degil, offline islenen
kisisel veriler icin de kabul etmigtir.

98



_—
C &) | MURAT YAYINLARI )

UNUTULMA HAKKINA iLISKiN ULUSAL MEVZUAT

Ulkemizde unutulma hakkina iligkin spesifik bir diizenleme bulunmamaktadir. Bir dizenleme mev-
cut olmasa dahi, mevzuatimizda unutulma hakkinin temeli sayilabilecek ve/veya bu hakkin kullanil-
masina hizmet edebilecek bazi hukuki diizenlemelerin bulundugu da belirtiimelidir. Gergekten de
unutulma hakkinin temeli olarak sayilabilecek olan hukuk devleti ilkesi (m.2), bireyin maddi ve mane-
vi varligini serbestce gelistirme hakki (m.17), 6zel hayatin gizliligi hakki (m.20), konut dokunulmazhigi
(m.21), haberlesmenin gizliligi (m.22), dini ve vicdani kanaatleri aciklamaya zorlanamama (m.24), di-
slince ve kanaatleri agiklamaya zorlanamama (m.25) gibi anayasal diizenlemeler Tlrkiye Cumhuriyeti
Anayasasi’nda yer almaktadir.

Arama motorlar araciligiyla yapilan aramalarda gdsterilen arama sonuclarindan, kisisel verilerin
yer aldigi web sayfalarina ait linklerin karartiimasi hususunda llkemiz yargi organlarinca, ABAD karari
g6z 6nunde bulundurularak, verilmis bir karar bulunmamaktadir. Ancak 6698 sayili Kanun aynen Direk-
tif gibi, arama motoru igletmecilerin de veri sorumlusu olarak kabul edilecegini (m. 3/1) ve kisisel verilerin
islenmesinin ancak islendikleri amagla baglantili, sinirli ve 6I¢ili olmasi gerektigini ve bu islemenin de
gerekli olan stire kadar muhafaza edilmesi gerektigini belirtmektedir (m. 4/¢ ve d). Kanun ayrica isleme-
nin bu sartlar tagimamasi halinde, kisisel verilerin ilgilinin talebiyle silinecegini de hikim altina almigtir
(m. 7). Ayrica Kanun’a gére ilgili kisi, kisisel verilerin eksik ya da yanhs olmasi halinde bunlarin dizeltil-
mesini isteme hakkina sahiptir (m. 11). Dolayisiyla ulusal mevzuatimiz, unutulma hakki ¢ergevesinde,
Tarkiye’den internete giren internet kullanicilarina en az Avrupa’dan internete giren internet kullanicila-
rina saglanan haklar kadar glivenceler sunmakta ve bdylece ilgili kisilerin unutulma hakki ¢ergevesinde
arama motoru isletmecilerine dogrudan bagvuru yapabilmesini glivence altina almaktadir.

Unutulma hakkinin kullaniimasinin, Turk Medeni Kanunu’nun (TMK) 23-25. maddelerinde yer alan
kisiligin korunmasina iligkin hikiimlere ve Turk Borglar Kanunu’nun (TBK) 49 ve devamindaki haksiz fi-
iller nedeniyle dogan sorumlulugu diizenleyen maddelere dayanilarak saglanmasi mimkuindr.

icerigin engellenmesi ve/veya silinmesi yoluyla unutulma hakkinin kullaniimasina iligkin mevzua-
timizda yer alan en énemli madde, “igerigin yayindan cikariimasi ve engellenmesi” bashgini tasiyan
5651 sayill Kanun’un 9. maddesidir. ilgili hikiim séyledir: “(1) internet ortaminda yapilan yayin iceri-
gi nedeniyle kisilik haklarinin ihlal edildigini iddia eden gergek ve tiizel kigiler ile kurum ve kuruluglar,
icerik saglayicisina, buna ulasamamasi halinde yer saglayicisina bagvurarak uyari yéntemi ile igerigin
yayindan cikariimasini isteyebilecegi gibi'dogrudan sulh ceza hakimine bagvurarak icerige erisimin en-
gellenmesini de isteyebilir. (2) internet ortaminda yapilan yayin igerigi nedeniyle kisilik haklarinin ihlal
edildigini iddia eden kisilerin talepleri, icerik ve/veya yer saglayicisi tarafindan en gec¢ yirmi dért saat
icinde cevaplandirilir. (3) internet ortaminda yapilan yayin igerigi nedeniyle kisilik haklari inlal edilenlerin
talepleri dogrultusunda hakim bu maddede belirtilen kapsamda erisimin engellenmesine karar verebilir.
(4) Hakim, bu madde kapsaminda verecegi erisimin engellenmesi kararlarini esas olarak, yalnizca ki-
silik hakkinin ihlalinin gergeklestigi yayin, kisim, bélim ile ilgili olarak (URL, vb. seklinde) icerige erisi-
min engellenmesi yontemiyle verir. Zorunlu olmadikg¢a internet sitesinde yapilan yayinin timine yénelik
erisimin engellenmesine karar verilemez. Ancak, hakim URL adresi belirtilerek icerige erisimin engel-
lenmesi yéntemiyle ihlalin_engellenemeyecegine kanaat getirmesi halinde, gerekcesini de belirtmek
kaydiyla, internet sitesindeki tlim yayina yonelik olarak erisimin engellenmesine de karar verebilir. (5)
Hakimin bu madde kapsaminda verdigi erisimin engellenmesi kararlari dogrudan Birlige génderilir. (6)
Hakim bu madde kapsaminda yapilan bagvuruyu en ge¢ yirmi dort saat icinde durusma yapmaksizin
karara baglar. Bu karara kars1 5271 sayili Ceza Muhakemesi Kanunu hikimlerine gdre itiraz yoluna gi-
dilebilir. (7) Erisimin engellenmesine konu igerigin yayindan ¢ikariimis olmasi durumunda hakim karari
kendiliginden hukimsuz kalir. (8) Birlik tarafindan erisim saglayiciya gdnderilen icerige erisimin engel-
lenmesi kararinin geregi derhal, en ge¢ dort saat icinde erisim saglayici tarafindan yerine getirilir. (9) Bu
madde kapsaminda hakimin verdigi erisimin engellenmesi kararina konu kisilik hakkinin ihlaline iligkin
yayinin bagka internet adreslerinde de yayinlanmasi durumunda ilgili kisi tarafindan Birlige miracaat
edilmesi halinde mevcut karar bu adresler i¢in de uygulanir. (10) Sulh ceza hakiminin kararini bu mad-
dede belirtilen sartlara uygun olarak ve siiresinde yerine getirmeyen sorumlu kisi, bes yiz giinden l¢
bin gline kadar adli para cezasi ile cezalandirlir.”
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ACIKLAMALI SORULAR

1. Uc kusak haklar teorisi asagidaki bilim
adamlarindan hangisine aittir?

ACIKLAMA

Uc kusak haklar teorisi Karel Vasak tarafindan ile-
ri surtimistir. Vasak’a gére birinci kusak hakla-
rin temel &zelligi kisilere, devletin karismayacagi
Ozel bir alan yaratmasidir. Bu haklar kisileri dev-
lete karsi korur.

YANIT: A

Haklar teorilerine iliskin asagida verilen
bilgilerden hangisi yanligtir?

A) Birinci kusak haklarin temel 6zelligi kisi-
lere, devletin karismayacagi 6zel bir alan
yaratmasidir.

Birinci kusak haklar, kisi haklarini- yani
medeni haklari ve siyasi haklari igerir.

ikinci kusak haklar devlete karismama
Odevi degil aksine eylemde bulunma, ha-
rekete gegcme yani hizmet saglama 6devi
yuklemektedir.

Ugiincli kusak haklar belirli bir grubun
degil, bir toplumdaki tim sosyal grupla-
rin ihtiyaglarina cevap vermeyi amagla-
yan haklardir.

Birinci kusak haklara ayni zamanda da-
yanisma haklari da denilmektedir.

B)

ACIKLAMA

Ugiincli kusak haklara ayni zamanda dayanis-
ma haklari da denilmektedir. Uglincli kusak haklar
belirli bir grubun degil, bir toplumdaki tim sosyal
gruplarin ihtiyaglarina cevap vermeyi amaclayan
haklardir.

YANIT: E

MURAT YAYINLARI

3. Ulkemiz acisindan internete erigim hakki-

nin iilke anayasalarinda yer almasini tek-
lif eden en 6nemli belge asagidakilerden
hangisidir?
A) Insan Haklari Avrupa Sézlesmesi
B) Birlesmis Milletler Raporu
C) AB Temel Haklar Bildirgesi

) ABAD Unutulma Hakki Karar

)

insan Haklari Evrensel Beyannamesi

D
E

ACIKLAMA

Birlesmis Milletler Raporu; ulkemiz acisindan in-
ternete erisim hakkinin llke anayasalarinda yer
almasini teklif eden, internete erisim hakkinin bir
insan hakki olarak taninmasina yénelik en 6nem-
li belgedir.

YANIT: B

Asagidaki haklardan hangisi bilisim tek-
nolojisinde yasanan gelismelerin insan
onurunun korunmasi bakimindan yaratti-
g1 riskler nedeniyle ortaya cikmistir?

>

) Birinci kusak haklar

) Ikinci kusak haklar

) Uclincli kusak haklar
)

)

O o0

Dérdunci kusak haklar

E) Besinci kusak haklar

ACIKLAMA

Dordincl kusak haklar, bilisim teknolojisinde ya-
sanan gelismelerin insan onurunun korunmasi
bakimindan yarattig: riskler nedeniyle ortaya ¢ik-
migtir. Bu haklarin bilimin ve teknolojinin olasi ko-
tuye kullanimina kargi insan onurunun korunmasi
amacina dayandigi kabul edilmektedir.

YANIT: D
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Asagidakilerden hangisi bireyin dijital ha-
fizada yer alan kisisel verilerinin kendi ta-
lebi lizerine bir daha geri getirilemeyecek
sekilde ortadan kaldiriimasi seklinde ta-
nimlanmaktadir?

A) Yasam hakki
B) Ozgirlik hakki
C) Unutulma hakki
D) Devir hakki
E) Erisim hakki

ACIKLAMA

Unutulma hakki, bireyin dijital hafizada yer alan ki-
sisel verilerinin kendi talebi Uzerine bir daha geri
getirilemeyecek sekilde ortadan kaldiriimasi sek-
linde tanimlanmaktadir.

YANIT: C

6. Unutulma hakkina iliskin asagida verilen
bilgilerden hangisi yanligtir?

A) Bireylerin hayatlarinda yeni bir sayfa ag-
ma hakki bulundugunun kabuld, unutul-
ma hakkinin ¢ikis noktasidir.

B) Bu hakkin taninmasinin en 6nemli ne-
deni, birey hakkinda internette yer alan
rahatsiz edici bir bilginin onun seref ve
onuru ile yasamini yok etme potansiyeli-
nin bulunmasidir.

C) Unutulma hakki pozitif ve negatif olmak
Uzere iki yonladur.

D) Unutulma hakkinin diger haklarla bir ilis-
kisi bulunmamaktadir.

E) Uglincii kisilerin elinde bulunan kisisel
verilerini kontrol etme ve bunlari silime ya
da sildirme hakki olarak ifade edilir.

ACIKLAMA

Unutulma hakkinin bir ¢cok bagka hak ile iligkisi
vardir. Bu iligki kimi zaman kigisel verilerin korun-
masi hakkinda oldugu gibi kesisme ve birbirini ta-
mamlama seklindedir, kimi zamanda haberlesme
ve ifade 6zgurligl, basin hirriyetinde oldugu gibi
catisma seklinde kendini gosterir. Bu 6zgurlukler
ve haklar arasinda adil bir dengenin kurulmasi ge-
rekmektedir.

YANIT: D

MURAT YAYINLARI

7. Kisisel veri islemenin amaclarini ve yén-

temini birlikte veya tek basina belirleyen
kisi, organ, ajans veya kamu kurumunu
ifade eden kavram asagidakilerden han-
gisidir?

A) Kisisel veri

B) Veri sorumlusu
C) Veriigleyicisi
D)
E)

Derleme veri
Elektronik veri

ACIKLAMA

Veri sorumlusu, kisisel veri islemenin amaglarini
ve yontemini birlikte veya tek basina belirleyen ki-
si, organ, ajans veya kamu kurumunu ifade eden
kavramdir. Veri sorumlusu gercek veya tlzel ki-
si olabilir. Veri sorumlusu adina kisisel verileri ig-
leyen gercek veya tuzel kisilere de veri igleyicisi
denir.

YANIT: B

8. Asagidakilerden hangisi kisisel verileri
islenen Kkisilerin haklari arasinda yer al-
maz?

A) Kendisi ile ilgili verinin islenip islenmedi-
gi 6grenme

B) islenmis bilgilere iliskin bilgileri talep et-
me

C) Verinin islenme amacina uygun olarak
kullanilip kullaniimadigini 6grenme

D) Sadece yurt icinde verilerin aktarildigi
Uguincu Kisileri bilme

E) Kisisel verilerin silinmesini, diizeltiimesini
veya engellenmesini isteme hakki

ACIKLAMA

Kisisel verileri iglenen kisilerin haklari:

+ Kendisi ile ilgili verinin iglenip islenmedigi 6g-
renme

- Islenmis bilgilere iliskin bilgileri talep etme
Verinin islenme amacina uygun olarak kullani-
lip kullaniimadigini 6grenme
Yurt disinda veya yurt icinde verilerin aktarildi-
g1 tclincu kisileri bilme
Kisisel verilerin silinmesini, diizeltiimesini veya
engellenmesini isteme hakki

YANIT: D
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Asagidakilerden hangisi veri islenmesi-
nin sartlarindan biri degildir?

A) ligili kiinin kisisel verilerinin islenmesine
riza géstermemesi

ilgili kiginin taraf oldugu bir s6zlesmeyi
yerine getirmek veya bu sézlesmeye gir-
meden &nce ilgili kisinin istegiyle gerekli
adimlar atmak icin kisisel verilerin iglen-
mesinin gerekli olmasi

Veri sorumlusunun konu oldugu bir yasal
zorunluluga uymak icin kisisel verilerin ig-
lenmesinin gerekmesi

ilgili kisinin hayati gikarlarini korumak icin
kisisel verilerin islenmesinin gerekmesi
Kamu yarari igin yapilan bir faaliyetin ye-
rine getirilmesi

B)

ACIKLAMA

Verilerin islenmesi icin, ilgili kiginin verilerinin ig-

lenmesine riza géstermesi gerekmektedir.
YANIT: A

10. Asagidakilerden hangisi ABAD’in Google
ve diger arama motoru isletmecilerine da-
ir verdigi kararin 6nemli noktalarindan bi-
ri degildir?

A) Bireyler ¢6zellikle mahremiyet hakkindan
faydalanabilmek icin arama motoru iglet-
mecisine dogrudan bagvuru yapabilmeli-
dir.

Kisinin genel olarak ge¢misiyle bagl kal-

mama hakki mevcuttur.

Kisisel verilerin yayinlanmasinin hukuka
aykiri olmasi gerekmektedir.

Unutulma hakki cercevesinde yapilan
basvurularda unutulma hakki ile ¢atisan
diger temel hak ve 6zgurliikler arasinda
denge kurulmalidir.

Kiginin ilgili linkin kaldiriimasini isteyebil-
mesi i¢in Kisinin linkin iceriginden zarar
g6rmesi gerekmemektedir.

ACIKLAMA

Kisisel verilerin yayinlanmasinin hukuka aykiri ol-
mas| gerekmemektedir.
YANIT: C

MURAT YAYINLARI

11. Asagidaki yargi organlarindan hangisi
unutulma hakkini sadece internet orta-
minda yer alan kisisel veriler icin degil,
offline islenen kisisel veriler i¢cin de kabul
etmistir?
A) HGK B) AIHM
C) ABAD D) AYM
E) AB

ACIKLAMA

HGK, diger yargi organlarindan farkl olarak unu-
tulma hakkini sadece internet ortaminda yer alan
kisisel veriler icin degil, offline islenen kisisel veri-
ler icin de kabul etmistir.

YANIT: A

12. “Kigisel veriler, toplanma amacinin veya da-

ha sonraki islemenin gerektirdiginden daha
uzun slre saklanmayacaktir”’ ifadesi kisisel
verilere iliskin asagidaki ilkelerden hangi-
sini aciklamaktadir?
A) Dogruluk ve guncellik
B) Sureyle sinirlihk
C) Adil ve yasal isleme

) Amac ve sinirlik

)

ilgililik ve orantililik

D
E

ACIKLAMA

Sdireyle sinirlilik ilkesine gore; kisisel veriler, top-

lanma amacinin veya daha sonraki islemenin ge-

rektirdiginden daha uzun sure saklanmayacaktir.
YANIT: B

13. Asagidakilerden hangisi haber iceriginin,
ilgili sayfanin kendisinin, unutulma hak-
ki cercevesinde silinebilecegini belirtmis-
tir?
A) HGK B) SCM
C) ABAD D) AYM
E) AB

ACIKLAMA

AYM, haber igeriginin, ilgili sayfanin kendisinin,
unutulma hakki gercevesinde silinebilecegini be-
lirtmistir. ABAD, unutulma hakkini sadece arama
motorunda gdsterilen sonuglar cergevesinde ele
almistir.

YANIT: D
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14.

Unutulma hakki ile ilgili asagida verilen

bilgilerden hangisi yanligtir?

A) Kisisel verilerin korunmasi hakki ile ilgi-
lidir.

B) Ulkemizde unutulma hakkina iliskin spe-
sifik bir diizenleme yoktur.

C) Unutulma hakki dérdincu kusak haklar-
dan biridir.

D) Unutulma hakki birinci kusak haklardan
biridir.

E) Unutulma hakki diger hak ve 6zgurltkler
ile iliski icindedir.

ACIKLAMA
Unutulma hakki, dérdiincu kusak haklar arasinda
yer alir.

YANIT: D
15. Veri sorumlusu adina kisisel verileri isle-

yen gercek veya tiizel kisilere ne ad veril- ’

mektedir?

A) Veri igleyicisi

B) Veri denetleyicisi
C) Veri kontroléri
D) Veri sorumlusu
E) Kisisel veri

ACIKLAMA

Veri sorumlusu adina kigisel verileri igleyen gercek
veya tuzel kigilere veri igleyicisi denir.

YANIT: A
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I. Temel haklar teorisi

II. Ug kusak haklar teorisi

IIl. Dérdliinct kusak haklar teorisi
Yukaridakilerden hangisi ya da hangile-
ri insan haklar teorileri arasinda yer alir?
A) Yalniz
B) I-lI
C) 1-1
D) I-ll
E) I-I-l

Asagidakilerden hangisi birinci kusak
haklardan biri degildir?

A) Yasam hakki

B) Kisi dokunulmazligi

C) Ibadet 6zglrliigii

D) Ddsunceyi agiklama 6zgUrliga

E) Sosyal guvenlik hakki

Unutulma hakki hangi kusak insan hakla-
rindan kabul edilmektedir?

>

) Birinci kusak haklar

) Ikinci kusak haklar

) Ugiincii kugak haklar
)

)

O o0

Dérdiincl kugak haklar

E) Besinci kusak haklar

Ustiin bir kamu yaran olmadig: siirece,
dijital hafizada yer alan gecmiste yasani-
lan olaylarin bir siire sonra unutulmasini,
baskalari tarafindan bilinmesi istenmeyen
bilgilerin silinmesini isteme hakki olarak
ifade edilen kavram asagidakilerden han-
gisidir?
A) Devir hakki
B) Erisim hakki
C) Yasam hakki
D) Ozgirliik hakki
)

E) Unutulma hakki
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Dogrudan ya da dolayh olarak bir gercek
kisi ile ilintili olabilecek ve onu belirle-
nebilir kilacak her tiirlii bilgiyi kapsayan
kavram asagidakilerden hangisidir?
A) Kisisel veri
B)
C)
D)

)

E) Yasam hakki

Kigisel verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesi hakkindaki
yoénetmelik hangi yilda yayinlanmigtir?
) 2014
) 2015
) 2016
)
)

o0 >

2017

E) 2018

Asagidaki organlardan hangisinin karari =
arama motorlarindan kisisel verilere link
iceren sonuclarin silinmesine dairdir?

A) HGK

B) AIHM

C) ABAD

D) AYM

E) AB

Ulkemizde dérdiincii kugak haklardan biri
olarak kabul edilen kisisel verilerin korun-
masi hakki, hangi tarihte anayasal giiven-
ceye baglanmigtir?

2008

2009

)
)
) 2010
)
)

O 0o >

2011

E) 2012

MURAT YAYINLARI

9.

10.

11.
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Asagidaki organlardan hangisi unutulma
hakkini sadece arama motorunda géste-
rilen sonuclar cercevesinde ele almistir?
CM

ABAD

Y
B
GK

>
[%2]

B

g O
> >
<

)
)
)
)
)

E

I

insan haklan teorilerine iliskin asagida
verilen bilgilerden hangisi yanhgtir?

A) Birinci kusak haklar, bilisim teknolojisin-
de yasanan gelismelerin insan onurunun
korunmasi bakimindan yarattigi riskler
nedeniyle ortaya ¢cikmistir.

Uc haklar teorisi Karel Vasak tarafindan
ortaya atilmigtir.

Dérdiincll kusak haklarin bilimin ve tek-
nolojinin olasi kétlye kullanimina karsi
insan onurunun korunmasi amacina da-
yandigi kabul edilmektedir.

Ugiincii kusakta yer aldigi séylenen bazi
haklar diger kusak haklardan turer veya
onlarin mantiki uzantisidir.

insan haklari, kisinin sirf insan oldugu
icin sahip oldugu haklar olarak kabul edil-
mektedir.

Dérdiincii kusak haklara iliskin asagida
verilen bilgilerden hangisi dogrudur?

Bu haklar, Kisileri devlete karsi korur.

Kisi haklarini yani medeni ve siyasi hak-
lari igerir.

Bu kusak haklara dayanisma haklari da
denilmektedir.

Bu kusak haklara sosyal haklar da denil-
mektedir.
Bilisim teknolojisinde yasanan gelisme-
lerin insan onurunun korunmasi baki-
mindan yarattigi riskler nedeniyle ortaya
ctkmustir.



C

&) | MURAT YAYINLARI

)

12.

13.

Asagidakilerden hangisi Ugciincii kusak
haklara érnek gésterilebilir?
A) Yasam hakki
B) Konut dokunulmazhgi
C) Toplu s6zlesme hakki
) Dinlenme hakki
)

internete erisim hakki

D
E

Ulusal yiiksek yargi organlarinca verilen
kararlarda unutulma hakki ile ilgili asag-
da verilen ifadelerden hangisi yanhstir?

A) AYM’ye gore bu hak kisisel verilerin bu-
lundugu igerigin kaldiriimasina imkan ta-
nimaktadir.

B) HGK'’ya gbre bu hak, sadece dijital or-
tamda yer alan kisisel veriler icin degil,
kamunun kolayca ulasabilecegi yerde tu-
tulan her turla kisisel verilere yonelik ola-
rak kabul edilmelidir.

HGK’ ya goére bu hak, ilgili verinin kamu
hayatinda oynadigi 6nemli rol ve halkin
ilgili veriye yonelik yogun ilgisi- seklin-
de Ustun bir kamu yararini ortaya koyan
Ozel sebepler bulunmadidi stirece kabul
edilmelidir.

Unutulma hakki ulusal® mevzuatimizda
acikca dizenlenmigtir.

E) HGK, diger yargi organlarindan fark-
Il olarak unutulma hakkini sadece inter-
net ortaminda yer alan kisisel veriler icin
degil, offline islenen kisisel veriler i¢cin de
kabul etmistir.

C)

MURAT YAYINLARI

14.

15.
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Asagidakilerden hangisi ABAD kararlari-

na gore kisilerin arama motorlarinda yer

alan linklerin kaldiriimasini isteyebilmele-
ri icin gerceklesmesi gereken sartlardan
biri degildir?

A) Kisisel verilerin rizaya dayal olarak veya
bir zorunluluk geregi paylasiimasina rag-
men hukuka uygun olarak islenmemesi

B) Kisisel verilerin belirli, acik, Olcili ve
mesru amaglarla toplanmamasi

C) isleme faaliyetinin yeterli, ilgili ve amaca
uygun nitelikte olmamasi
D) Kisisel verilerin - dogru ve glncel olarak

tutulmamasi

E) Kisisel verilerin toplanma veya islenme
amaci igin gerekli olan surenin asiima-
masi

Asagidakilerden hangisi kisisel verilerin
islenmesi sirasinda uyulmasi gereken il-
keler arasinda yer almaz?
A) Adil ve yasal isleme
B) Amag ve sinirlilik
C) ligililik ve orantililik
D) Dogruluk ve guncellik
)

E) Sinirsiz sire
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T 10. A
COZUMLU DENEME
SORULARI YANITLARI

1. C Insan haklan teorileri ¢ kusak haklar

teorisi ve doérdiuncli kusak haklar teori- n.E
si olmak Uzere iki baglik altinda incelen-
mektedir.

2. E Toplu sdzlesme hakki, dinlenme hakki, 12. E

sosyal guvenlik hakki, saghk hakki, ko-
runmaya muhtag toplumsal siniflarin ko-
runmasina yoénelik haklar ikinci kusak
haklara érnek verilebilir. ikinci kugak hak- | 13. D
lar ayni zamanda sosyal haklar olarak da
adlandirnimaktadir.

3. D Unutulma hakki, dérdinci kusak insan
haklarindan kabul edilmektedir.

4. E Unutulma hakki, Gstin bir kamu yarari
olmadigi slrece, dijital hafizada yer alan
gecmiste yasanilan olaylarin bir sire
sonra unutulmasini, bagkalari tarafindan
bilinmesi istenmeyen bilgilerin silinmesini
isteme hakki olarak ifade edilmektedir.

14. E

5. A Kisisel veri, dogrudan ya da dolayli ola-
rak bir gercek kisi ile ilintili olabilecek ve
onu belirlenebilir kilacak her tirlu bilgiyi
kapsamaktadir.

MURAT YAYINLARI

6. D Kisisel verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesi hakkinda-
ki ydnetmelik 28.10.2017 tarih ve 30224
saylli Resmi Gazetede yayimnlanmistir.
Yénetmeligin 7 ve devami maddelerinde
kisisel bilgilerin silinmesi, yok edilmesi ve
anonim hale getirilmesi ile ilgili esas ve
usuller diizenlenmistir.

7. C ABAD kararlari, arama motorlarindan ki-
sisel verilere link iceren sonuglarin silin-
mesine dairdir. 15. E

8. C 2010 Anayasa referandumu ile kabul .
edilen 2010 degisikligi ile Ulkemizde dor-
dinci kusak haklardan biri olarak kabul
edilen kisisel verilerin korunmasi hakki,
anayasal glivenceye baglanmistir. .

9. B ABAD, unutulma hakkini sadece arama
motorunda gdsterilen sonuclar cerceve-
sinde ele almigtir.

106

Dérdiinci kusak haklar, bilisim teknolo-
jisinde yasanan gelismelerin insan onu-
runun korunmasi bakimindan yarattig
riskler nedeniyle ortaya ¢ikmistir.

Dérdincl kusak haklar, bilisim teknolo-
jisinde yasanan gelismelerin insan onu-
runun korunmasi bakimindan yarattig
riskler nedeniyle ortaya ¢ikmistir.

internete erisim" hakki, Ggiincli kusak
haklar arasinda kabul edilmektedir.

Unutulma hakki, ulusal mevzuatimizda
aclikca diizenlenmemistir. Ancak yine de
unutulma hakkinin temeli sayilabilecek
veya bu hakkin kullaniimasina hizmet
edebilecek bazi hukuki duzenlemeler
mevcuttur. Unutulma hakkina iliskin mev-
zuatimizda yer alan en énemli madde “
ierigin yayindan cikariimasi ve engel-
lenmesi” bashgini tagiyan 5651 sayil ka-
nunun 9. maddesidir.

ABAD kararlarina goére Kisilerin arama
motorlarinda yer alan linklerin kaldiril-
masini isteyebilmeleri i¢in gergeklesmesi
gereken sartlar;

Kisisel verilerin rizaya dayali olarak veya
bir zorunluluk geregi paylasiimasina rag-
men hukuka uygun olarak islenmemesi

Kigisel verilerin belirli, acik, 6lculi ve
mesru amaglarla toplanmamasi

Kisisel verilerin mesru amagla toplanma-
sina ragmen bu amaglarla bagdasmaya-
cak sekilde islenmesi ve kullaniimasi

isleme faaliyetinin yeterli, ilgili ve amaca
uygun nitelikte olmamasi

Kisisel verilerin dogru ve giincel olarak
tutulmamasi

Kisisel verilerin toplanma veya islenme
amaci igin gerekli olan surenin asiimasi

Kisisel verilerin islenmesi sirasinda uyul-
masi gereken ilkeler:

Adil ve yasal isleme
Amag ve sinirlilik
ilgililik ve orantililik
Dogruluk ve giincellik
Sdareyle sinirlihk



&) | MURAT YAYINLARI )

DONEM SONU

DENEME SINAVI - 1
Bilgi agi lizerindeki bilgi iletiminin ve pay-
lagsiminin saglandigi kurallar biitiiniine ne
ad verilir?
A) Domain Name
B) TCP/IP Protokoli
C) World Wide Web
D) internet
E) Bilgisayar Programi
Elektronik ortamlarda, iletisim, bilgi ve
belge paylagiminin saglanmasinin hukuki
cercevesi ve sonuclari ile bu ortamlarda
vukuu bulan hukuka aykir fiillere ilig-
kin yaptinmlarin 6ngériildiigii mevzuatin

olusturdugu hukuk normlarinin tamamina
ne ad verilmektedir?

A) Siber hukuk

B) E-hukuk

C) Rekabet hukuku

D) Bilisim hukuku

E) Ceza hukuku

MURAT YAYINLARI

internet Gelistirme Kurulu kararlarinin ic- | 7.

rasi asagidaki kurumlardan hangisi tara-
findan yerine getirilmektedir?

A) Erisim Saglayicilari Birligi

B) Haberlesme Genel Mudurligu

C) Bilgi Teknolojileri ve iletisim Kurumu

D) Elektronik Haberlesme Kurumu

E) Ulastirma, Denizcilik ve Haberlesme Ba-
kanhgi
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Asagidakilerden hangisi kisisel verilerin

korunmasinda ilgili kisinin katilimi ve de-

netimine yénelik ilkelerin kisiye tanidigi

haklar ve yukumliiliikler arasinda sayila-

maz?

A) llgilinin bagkasina iligkin bilgilere erisim
hakki

B) llgilinin bilgilendiriimesi

C) llgilinin kendisine iligkin bilgileri dizeltme
hakki

D) llgilinin veri islemeye itiraz hakki

E) llgilinin otomatik kararlarin konusu olma-
ma hakki

Turkiye, Avrupa Konseyi Kisisel Verilerin
Korunmasi Soézlesmesini ka¢ yilinda im-
zalamigtir?

A) 28 Ocak 1981
B) 5 Temmuz 2002
C) 1 Haziran 2005
D) 28 Ocak 2009
E) 9 Mart 2014

Kigisel Verilerin Korunmasi Kanun Tasa-
rist uyarinca olusturulan Kisisel Verileri
Koruma Kurulu’na iliskin agsagidaki ifade-
lerden hangisi yanhstir?

A) Kurul yedi Gyeden olusur.

B) Kurul Gyeleri avukatlar, hakimler, 6gretim
Uyeleri, kamu ve 6zel sektérde en az on
yil calismis olanlar arasindan segilir.

C) Kurul bagkani kurul tyeleri arasindan se-
cilir.
D) Kurul Gyelerinden ikisi mesleginde en az

on yil calismis avukatlar ve hakimler ara-
sindan segilir.

E) Kurul tyeleri Turkiye Barolar Birligi tara-
findan segilir.

Sistemi engelleme, bozma, verileri yok et-
me veya degistirme sucunun tipik mane-
vi unsuru ile ilgili asagidakilerden hangisi
sbylenemez?

A) Sugun taksirle islenmesi mimkin degil-

dir.

B) Sug kasten islenebilen bir su¢ degildir.
C) Kast bakimindan genel kast yeterlidir.

D) Failin belirli bir motivasyonla hareket et-
me zorunlulugu aranmaz.

E) Suc olasi kastla da islenebilir.
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10.

11.

Asagidakilerden hangisi banka ve kredi
kartlarinin kétiiye kullanilmasi durumun-
da yer alan sahsi cezasizlik sebepleri ara-
sinda yer almaz?

A) Sucgun haklarinda ayrilik karari veriime-
mis eslerden biri tarafindan islenmesi hali

B) Ustsoy veya altsoy tarafindan sug islen-
mesi hali

Evlat edinen veya evlatlik tarafindan su¢
islenmesi

Kredi kartini kullanmak suretiyle kendi-
sine veya baskasina yarar saglayan kisi
sug islemigse

E) Ayni konutta beraber yasayan kardesler-
den biri digerinin zararina sug islemigse

Asagidakilerden hangisi “internet Ortamin-
da Yapilan Yayinlarin Dizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkindaki Kanun”dur?
A) 5856 sayili kanun
B) 3563 sayili kanun
C) 5651 sayili kanun
) 2008 sayil kanun
)

3462 sayili kanun

D
E

Asagidakilerden hangisi internet ortami
tizerinden kullanicilara sunulan her tiirlt
bilgi veya veriyi lreten, degistiren ve sag-
layan gercek veya tiizel kisilerdir?
A) Erisim saglayicilar
B) igerik saglayicilar
C) Yer saglayicilar
D) Toplu kullanim saglayicilar
E) Internet kullanicilari
Asagidakilerden hangisi erisimin engel-
lenmesi karari verilebilmesi icin yeterli
sliiphe sebebi bulunan katolog suclardan
birisi degildir?
A) intihara yénlendirme
B) Saglik icin tehlikeli madde temini
C) Cocuklarin cinsel istismari
D)

)

E

MURAT YAYINLARI

12.

13.

14.

15.
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Elektronik ortamda kurulan sézlesmeler-
de adi yazili sekil sarti varsa sekil sartinin
tamamlanabilmesi kosulu asagidakiler-
den hangisidir?

A) Taraflarin elektronik imza ile s6zlesmeyi
imzalamalari

B) Taraflarin s6zlesme kosullari yerine geti-
rilirken hazir bulunmalari

C) Taraflarin glvenli elektronik imza ile s6z-
lesmeyi imzalamalari

D) Taraflarin irade beyanlarini agiklarken

hazir bulunmalar

E) Sozlesmenin birer kopyasinin taraflara
yazil belge seklinde iletiimesi

Bir is adamina e-posta yoluyla mesai sa-
atleri disinda génderilmis irade aciklama-
s1 ne zaman ulasmis kabul edilir?

Gondermeyi takip eden ilk mesai gunin-
de

Gondermeyi takip eden ¢ is gini ice-
risinde

Gonderilme aninda

Mesajin iletildigi anda

E) is adaminin kabul beyaninda bulundugu
anda

Elektronik ortamda yapilacak reklamlara
iliskin asagida verilen ifadelerden hangi-
si yanhstir?

Ayrimci, asagilayici ya da saldirgan ifa-
delere yer verilmemelidir.

Rakipler kétulenmemeli, karalanmama-
hdir.

Kisisel hesaplara istenmeyen reklam ice-
rikleri génderimemelidir.

Aldatici, yaniltici ve haksiz rekabete yol
acar nitelikte olmamalidir.

E) Ortiilii reklamlarla bilingalti reklamlar ya-
piimalidir.

Asagidakilerden hangisi internetin eser
sahibine sagladigl imkanlardan degildir?
Eserler daha genis kitlelere kolayca ula-
Sir.

Eserler icin iyi bir reklam yoludur.
Eserlerin dijital ortamda yayinlanabilme
imkani dogmustur.

Eserlerin haksiz ve izinsiz kullaniimasi
ihtimali artmistir.

E) Eserler tclncu kisilere daha ¢abuk tani-
tilabilmektedir.
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16.

17.

18.

Frame teknolojisi ile ilgili asagidakilerden
hangisi yanligtir?

A) Bir web sayfasinda birbirinden bagimsiz
bélimlerde birden ¢ok dokiman goérul-
mektedir.

B) Frame veren ile frame verilen yabanci

web sayfasi internet kullanicisinin ekra-

ninda birlesik olarak géralir.
internet kullanicisinin bir diger sayfaya
gegcisini mimkun kilar.

Bu teknikle web sayfasi yapimcisi bir
baskasina ait web sayfasini kendi sayfa-
sl icine monte etme imkani bulur.

C)

E) Her frame verilmesinde, internet kullani-
cisinin ekraninda yabanci web sayfasi

gOruntilenebilmektedir.

Alan adi ile ilgili asagidaki ifadelerden
hangisi yanhgtir?

A) Alan adi bir markadir.

B) Her alan adi st dlizey, alt diizey alan adi
ve Ulke isimlerini temsil eden pargalardan
olusur.

Alan adinin hukuken isim niteliginde ol-
dugu kabul edilmektedir.

Alan adi teknik olarak bir kere alinabil-
mektedir.

Belirli bir ismin alan adi olarak kullanil-
mas! halinde mevcut marka, isaret ve
isim haklarinin ihlali s6z konusu olmak-
tadir.

C)
D)

E)

Temel hak ve hiirriyetlerin sinirlandiriima-
si ile ilgili asagidaki ifadelerden hangisi
yanhstir?

A) Savas, siki yonetim, seferberlik, olaga-
nustd hal gibi mutlak gerektirici ve yakin
bir tehdit bulunmahdir.

Sinirlama Bakanlar Kurulu karari ile ya-
piimalidir.

Sinirlama sézkonusu tehdidi giderme
amagli olmali ve bu amagla orantil bir si-
nirlama yapilmahdir.

Sinirlamanin cergevesi amag, ara¢ ve
sure bakimindan belirlenmelidir.

Sinirlama amacini asmamali ve amaci
disinda kullaniimamalidir.

B)

MURAT YAYINLARI

19.

20.

BM Genel Kurulu Iinsan Haklari
Komisyonu’nun 16 Mayis 2011 tarihli ra-
poruna gore internet erisimi ile ilgili aga-
gidakilerden hangisi séylenemez?

A) internet sitesi veya igerik bloklama ve
filtreleme adli veya tamamen bagimsiz
dlzenleyici makam tarafindan kanuni si-
nirlara uygun olarak yapilmahdir.

Mesru fikir ve ifade hurriyeti kullanimla-
ri ceza hukuku kapsamindan c¢ikariima-
hdir.

Hizmet saglayicilara gayri makul sorum-
luluklar yiklenmemelidir.

Devletlerin veya sirketlerin internet (ize-
rinden yapilan veri alis verisini gdzetle-
meleri hak ihlali sayllamaz.

Mahremiyet insan hakkidir ve gizli bilgiler
korunmalidir.

internet’te bilgi aramak icin kullanilan ya-
zilim sistemine ne ad verilir?

A) Blog
B) Web sayfasi
C) Twitter
D) Facebook
E) Arama motoru
e R
YANITLAR
1.B 6. E 11. E 16. C
2.D 7.B 12.C 17. A
3.C 8.D 13. A 18.B
4. A 9.C 14. E 19.D
5.A 10.B 15.D 20. E
_ J
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DONEM SONU

DENEME SINAVI - 2

Asagidakilerden hangisi diinyanin her ye-
rindeki binlerce sunucuda kayith olan, bir-
cok internet hizmetini birlestiren bir arac
olarak; yazi, resim, ses, video, animasyon
gibi pek cok farkl nitelikteki verilere etki-
lesimli olarak ulasmamizi saglayan ¢oklu
bir hiper ortam sistemidir?
A) Backbone
B) TCP Protokoll
C) IP
) World Wide Web
)

Alan adi

D
E

Tirkiye’de IP numarasi dagitim yetkisi
asagidaki kurumlardan hangisine veril-
mistir?

A) ULAKBIM

B) TUBITAK

C) Bilgi Teknolojileri ve iletisimi Kurumu

)

)

D) Telekomiinikasyon iletisim Baskanhg

E) Ulastirma Bakanligi

MURAT YAYINLARI

Asagidakilerden hangisi bireyin dijital ha-
fizada yer alan kigisel verilerinin kendi ta-
lebi lizerine bir daha geri getirilemeyecek
sekilde ortadan kaldiriimasi seklinde ta-
nimlanmaktadir?

A
B

Yasam hakki

Unutulma hakki
D
E

Devir hakki
Erigim hakki

Kisisel verilerin niteligine iligkin ilkelere
gore asagidakilerden hangisi kaliteli bir
verinin tasiyacagi 6zelliklerden degildir?
A) Hukuka uygun iglenmis

B) Mesgru ve belirli amaglar i¢in toplanmig

C) Amacin gerektirdiginden uzun sire sak-
lanmig

D) islenme amacina uygun ve ilgili
E) Asiri olmayan
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)
)
C) Ozgurluk hakki 7.
)
)

Elektronik Haberlesme Kanunu’nun 51.
maddesi geregince sunulan hizmetlere
iliskin sorusturma, inceleme, denetleme-
ye konu olan kisisel verilerin ka¢ yil sak-
lanacagi hiikiim altina alinmistir?

Asagidakilerden hangisi ilgili kisinin ken-
disi tarafindan alenilestirilmis kigisel veri
degildir?

A) Kartvizitinde telefon numarasinin bulun-
masi

B) Internette yayimlanan bir bildirgeye im-
za atmasi

C) Sokak roportajinda siyasal goérisuni
sOylemesi

D) Kamusal alanda gerceklestirilen bir gos-
teri yurtyusune katiimasi

E) Nufus cuzdaninda din hanesinin bulun-
masi

Banka kart numarasi ele gecirilerek inter-

net ortaminda islem yapilmasi ve yarar

elde edilmesi halinde yargitaya goére bu

fiilin cezai sorumlulugu asagidakilerden

hangisidir?

A) Bilisim yoluyla hirsizlik sugundan sorum-
ludur.

B) Dolandiricilik sugundan sorumludur.

C) Banka kartlarinin kétlye kullaniimasi su-
cundan sorumludur.

D) Bilisim sistemine girme sugundan sorum-
ludur.

E) Bilisim sistemindeki verileri degistirme
sucundan sorumludur.
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8.

10.

11.

5651 sayili kanuna goére asagidakilerden

hangisinin bilisim suclan Uzerinde yi-

kiimlaliigi bulunmaz?

A) lIcerik saglayicilar

B) Yer saglayicilar

C) Erisim saglayicilar

D) Bilisim sistemini kullanmayanlar
)

E) Toplu kullanim saglayicilar

Asagidakilerden hangisi 5156 sayil Ka-
nunun 8. maddesi kapsami disindaki
erisimin engellenmesi kararlarinin uygu-
lanmasini saglamak amaciyla kurulmus-
tur?

A) Telekominikasyon iletisim Bagkanhg

B) internet Kurulu

C) Erisim Saglayicilari Birligi

D) Bilgi Teknolojileri ve iletisimi Kurumu

E) internet Daire Bagkanlig

Kanun koyucunun internet ortaminda
yapilan yayinlarin katolog suclan kap-

saminda oldugu diisiincesiyle erigimin =

engellenmesi tedbirine karar verilmesi
icin en az hangi siiphe derecesine ulas-
mig olmasi gerekir?

A) Kesin suphe

B) Yeterli siphe

C) Basit sliphe

D) Kuvvetli siphe

E) Varsayilan stiphe

Asagidakilerden hangisi énleme amaclh
tedbire basvurulacak belirli hallerden bi-
risi degildir?

A) Genel saghgin korunmasi

B) Can ve mal giivenliginin korunmasi

C) Milli givenlik

D) Kamu duzeninin korunmasi

E) Sahteciligin énlenmesi
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12.

13.

14.

15.

Asagidakilerden hangisi elektronik or-
tamda yapilabilecek bir s6zlesmedir?

A) Sekil serbestisi olan stzlesmeler

B) Merasimli sekil sarti olan sézlesmeler

C) Resmi bir makamin katilmasi gereken
sOzlesmeler

D) Gayrimenkul devir sézlesmeleri
E) Nitelikli yazili sekli olan s6zlesmeler

Mesafeli satis sézlesmelerinde tiiketici-
ye hicbir gerekce géstermeksizin taninan
cayma hakki kag giindiir?

Asagidakilerden hangisi, reklaminin ya-
pilmasi yasak olmayan mal ve hizmetler-
dendir?

A) Avukatlik, doktorluk, eczacilik, mali mu-
savirlik

) Receteli ilaglar

) Alkol ve alkollii icecekler

)

)

O 0O

Tutln ve tatiin mamdlleri

m

Cocuklara yonelik Grlnler

Link (Baglanti) verme ile ilgili asagidaki
ifadelerden hangisi dogrudur?

A) Bir web sayfasinda birbirinden bagimsiz
bircok dokiiman géralur.

B) Cok buylk bir bélgeyi kapsayan bilgi ile-
tisim araclarinin birbirine baglanmasinin
saglanmasidir.

C) Ozel bir bilgisayar programi ile bir web
sayfasindan digerine gegisi mumkin ki-
lan tekniktir.

D) Web sayfasini bir bagkasinin web sayfa-
sinda monte etme islemidir.

E) Verileri sikigtirma iglemidir.
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internet ortaminda bir web sayfasina mii-
zik yikleyerek mizik degisim programi
icin hazir bulundurma cogaltma kabul
edilir. Bu durumda asagidaki haklardan
hangisinin ihlali s6z konusudur?

A)
B)

Cogaltma hakki - umuma iletim hakki

isleme hakki - eserde degisiklik yapilma-
sini men hakki

Cogaltma hakki - isleme hakki
isleme hakki - umuma iletim hakki
Tudm manevi haklar

C)
D)
E)

Asagidakilerden hangisi marka ihlali sa-
yilmaz?

Ford tarafindan Volvo markasinin ad-
words reklamlarda kullaniimasi

Volvo tamircisinin, volvotamircisivolkan.
com seklinde alan adi almasi

Audi markasinin Volvo sirketi tarafindan
metatag olarak kullanimi

Volvo web sayfasinda esas basligin
Wolkswagen olarak gorulmesi

Ford markasinin Hyundai tarafindan
yonlendirici reklamlarda ve bagliklarda
kullaniimasi

Asagidakilerden hangisi birinci

haklardan degildir?
A)
B)
C)
)
)

kusak

Calisma ve hayatini idame ettirme
Emeklilik hakki

Siyasal haklar

Saglik hakki

Firsat esitligi hakki

D
E

YARARLANILAN KAYNAKLAR

MURAT YAYINLARI

19.

N
B

Tirkiye’deki internet ve internete iliskin
mevzuat hakkinda asagidakilerden hangi-
si séylenemez?

A) 20 Haziran 2013'te Resmi Gazete'de
Ulusal Siber Guvenlik Stratejisi ve 2013-
2014 Eylem Plani yayimlanmigtir.

Siber olaylarin delillendiriimesinde MIT,
Jandarma, Emniyet Madurlaga, TUBI-
TAK ve BTK sorumlu kuruluglar olarak
gobsterilmektedir.

internet (izerinden islenen suglarla mi-
cadele konusunda 5651 sayili internet
Ortaminda Yapilan Yayinlarin Dizen-
lenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Micadele Edilmesi Hakkinda
Kanun cikariimistir.

You Tube’a Tirkiye’den erisim, 2007 ile
2010 yillari arasinda verilen cesitli mah-
keme kararlariyla toplamda iki yil kadar
engellenmistir.

Siber guvenlik alaninda tim eksiklikler
giderilmis ve kanunlarla bu alanda genis
duzenlemeler getirilmistir.

B)

internet iizerinde dosya iletisim protoko-
10 arsivlerini listeleyen ilk arama motoru
asagidakilerden hangisidir?

A) Google

B) Yahoo

C) Excite

D) Archie

E) Alta Vista

YANITLAR
6. E 1. E
7. A 12. A
8.D 13.D
9.C 14. E
10.B 15.C
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